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% INTRODUCCION

La democracia esta mediada por la tecnologia. Al menos en las sociedades actuales, el Internet
esta relacionado indisolublemente con el desarrollo politico, econémico y social de los paises.
En esta realidad, las tecnologias de la informacién y la comunicacién (TIC) han transformado
lamanera en que las personas pueden expresarse y difundir ideas e informacion de toda indole.

Este hecho es particularmente importante para las sociedades democraticas, en las que el dere-
cho alalibertad de expresion tiene (o deberia tener) un lugar central en el orden juridico, espe-
cialmente en aquellos paises que son parte del Sistema Interamericano de Derechos Humanos
(SIDH), donde este derecho tiene una posicién normativa privilegiada.

Pero precisamente por la incorporacion reciente del &mbito de las tecnologias en practicamente
todos los ambitos de la vida —tanto publicos como privados—, los derechos humanos han te-
nido modificaciones al desarrollarse en el ambito digital. El derecho a la libertad de expresion y
otros derechos como la privacidad, el acceso a la informacion y el acceso al conocimiento, tienen
particularidades que deben ser tomadas en cuenta en el ambito técnico y el normativo.

El desconocimiento técnico de Internet y de la manera especial que algunos derechos tienen
al ejercerse en el entorno digital suele llevar a un mal entendimiento de dichos derechos y al
despliegue de medidas restrictivas incompatibles con los estandares interamericanos por parte
de los gobiernos. En otras palabras, para respetar los estandares del derecho a la libertad de
expresion en Internet, es indispensable entender la estructura y funcionamiento de Internet. En
caso contrario, el poder democratizador de este derecho y del Internet mismo pueden perderse
bajo un control gubernamental o privado que es ilegitimo e incompatible con la democracia.

El cruce entre el derecho y la tecnologia vuelve indispensable entender los alcances y modifica-
ciones de los estandares juridicos en el ambito digital. Este trabajo es una propuesta para guiar
ese entendimiento y para dar a los principales operadores juridicos herramientas interpretati-
vas concretas para la correcta aplicacion del derecho en el ambito de las tecnologias. El objetivo



es dar herramientas analiticas, conceptuales y juridicas para que las instituciones encargadas
de respetar, promover y garantizar los derechos humanos en Internet lo hagan de la manera
correcta, entendiendo por esta a aquella interpretacion que es acorde al derecho dado por la
Constitucion mexicanay por el SIDH.

Consideramos que, aunque pueden existir interpretaciones alternativas sobre la manera correcta
de entender los alcances y limites a la libertad de expresion en Internet, nuestra propuesta es
la que mejor refleja el caracter democratico de este derecho dentro del marco constitucional e
interamericano en el entorno digital. Con esto, buscamos contribuir al desarrollo doctrinarioy
jurisprudencial de dichos estandares, al dar a los operadores juridicos un apoyo para resolver
casos, desarrollar politicas ptiblicas y/o crear regulaciones de manera compatible con las obli-
gaciones constitucionales y convencionales que les vinculan.



CAPITULOI

ELEMENTOS BASICOS Y
PRINCIPIOS QUE DAN CONTENIDO
Y ALCANCE AL DERECHO ALA
LIBERTAD DE EXPRESION

Buscar, recibir y difundir expresiones por
cualquier medio

El derecho alalibertad de expresion reconoce una multiplicidad de acciones, conductas y modos
de externalizar las ideas, opiniones e informacion, a través de los distintos medios de comuni-
cacién disponibles para las personas. Esto significa que la manifestacién de expresiones puede
hacerse por vias tradicionales tales como la escritura: cartas, panfletos, manifiestos, etc.; la
via oral: charlas en espacios publicos y privados, discursos en plazas publicas, consignas en
protestas sociales, etc.; y, en la actualidad, por medio de las distintas formas que habilitan las
Tecnologias de la Informacién y la Comunicacién (TIC).

Esto altimo abre todo un abanico de expresiones que no se limita inicamente a la posibilidad
de expresarse por medio de redes sociales, sino a otras formas de manifestarse. Un ejemplo de
estos casos es el del desarrollo de c4digo en aplicaciones y software de particulares, que puede
estar dirigido a distintos fines y que, como medida de expresion, se encuentra protegida por el
derecho ala libertad de expresién en Internet.! La innovacion, la creatividad y el desarrollo de
ideas por estos medios estan protegidas por este derecho, en el sentido de que los contenidos, las
aplicaciones y los servicios que se despliegan en Internet tienen protecciones particulares en el
entorno digital (como explicaremos con los principios de no responsabilidad de intermediarios
y de la neutralidad de la red).

Es fundamental entender entonces que existe un consenso general de los organismos inter-
nacionales y regionales especializados en la proteccién y garantia de la libertad de expresion
en Internet, de que su ejercicio debe adaptarse a las particularidades de Internet como una red

1 _/- El primer antecedente que se tiene en el que una Corte consideré el codigo como un lenguaje sujeto a la proteccién
de un discurso protegido por la libertad de expresién es Bernstein v. US Department of Justice, de la Corte de Distrito
del Norte de California, del 9 de diciembre de 1996. Véase en:


https://law.justia.com/cases/federal/district-courts/FSupp/945/1279/1457799/
https://law.justia.com/cases/federal/district-courts/FSupp/945/1279/1457799/

libre y abierta, y que dichos estandares también establecen que las limitaciones tradicionales
alalibertad de expresion no pueden trasladarse de manera automatica a Internet, sino que sus
caracteristicas como un medio particular deben ser tomadas en cuenta para evaluar cualquier
restriccion posible.?

Expresiones protegidas en el entorno digital

Lalibertad de expresion es un derecho que se ejerce en distintas dimensiones; es decir, que tiene
mas de una forma de materializarse y que desarrolla distintos intereses humanos especiales.
Por esta razon, existen distintos grados de proteccion a distintas expresiones que responden a
las dimensiones del derecho mismo.

En primer lugar, debemos entender que la libertad de expresion tiene tres dimensiones o fa-
cetas: la dimension individual, la dimensién social y la dimensién democratica. En segundo
lugar, que este derecho da distintos grados de proteccion a los distintos tipos de expresiones:
una proteccién general a todas las expresiones, una proteccion especial a ciertos discursos y una
proteccion reforzada a intereses especialmente vulnerables que resulta en establecer la prohibi-
cion de ciertos discursos.

Las dimensiones del derecho a expresarse?®

*

La dimension individual de la libertad de expresion reconoce que las personas pueden buscar
y difundir informacién, opiniones y expresiones contempladas por el ejercicio de este derecho.
Esto significa que todas las personas, sin excepcion, pueden externalizar sus pensamientos,
ideas, criticas, y cualquiera otra forma de expresarse de manera individual sobre cualquier tema
y dentro de los limites legitimos del derecho.

-

Sin embargo, el ejercicio de este derecho no se agota en su ejercicio individual, sino que implica
también que la sociedad como un todo, tiene colectivamente el derecho de recibir la informacion,
opiniones y demas formas de expresién que resultan del ejercicio individual del derecho a la
libertad de expresion. En distintos casos, la libertad de expresién tomara mayor relevancia en
virtud de este interés colectivo, ya que con él se reconoce una preocupacion por que las sociedades
puedan tener acceso a una pluralidad de ideas y a toda la informacion posible, sin interferencias
ilegitimas por parte de sujetos ptiblicos o privados.

2 _/- Declaracion conjunta sobre libertad de expresion e Internet. Relatorias conjuntas ONU/CIDH/OSCE/CADHP, 1 de junio
de 2022.

3 _/- Corte IDH. Casos: Olmedo Bustos y otros v. Chile, parr. 68; Herrera Ullo v. Costa Rica; Ricardo Canese v. Paraguay,
parr. 77; Ivcher Bronstein v. Perd, parr. 146. Ver también su Opinién Consultiva OC-5/85, parr. 32; CIDH. Declaracion de
Principios sobre Libertad de Expresién, 2000; SCJN. Pleno. Accién de Inconstitucionalidad 66/2009, 24 de marzo de 2011,
SCJN. 1a Sala. Amparo Directo 28/2010, 23 de noviembre de 2011.
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*

Ladimension democratica del derecho a la libertad de expresion refiere al interés que existe en
las democracias contemporaneas por contar con un espacio publico democratico, entendiendo
por éste un espacio libre, abierto, inclusivo y deliberativo. Lo anterior lleva a que se reconozca
un interés en generar, promover y garantizar la existencia de un debate ptblico que sea robus-
to, desinhibido, abierto e incluyente, que permita la valoracion critica de los asuntos de interés
publico, la proliferacion de las ideas y la pluralidad de puntos de vista sobre la sociedad y la vida.

Para esto es indispensable tomar medidas proactivas por parte del Estado para que tanto la
esfera publica como el debate publico se acerquen lo mas posible a tener este caracter. Dado que
lalibertad de expresién funciona como un derecho potenciador y habilitador de otros derechos
como la educacion, el acceso a la cultura y a la informacion, y la autonomia plena de todas las
personas, tomar medidas encaminadas a su respeto, promocién y garantia se vuelve una parte
fundamental para garantizar otros derechos que se relacionan con éste.

Al mismo tiempo, la vision democratica de lalibertad de expresion reconoce que existen intereses
democraticos que pueden ser afectados por el ejercicio de este derecho, lo que hara que en ciertos
casos la libertad de expresion pueda ser limitada en aras de proteger esos intereses especialmente
vulnerables. La libertad de expresion se articula entonces como un derecho multifacético que se
ensancha en ciertas circunstancias especificas y se estrecha en otras, siempre con el objetivo
de ampliar la democracia.

Los tiposde proteccidéndelalibertad
de expresion

Cobertura en general a todas las expresiones
(proteccion ab initio)*

En principio, el reconocimiento de la dimension individual de este derecho le da una importancia
especial a todas las expresiones, y rechaza visiones o aproximaciones que establecen que las
expresiones de las personas deben sujetarse a criterios estéticos, morales, religiosos o de otra
indole para considerarse como expresiones valiosas. Particularmente en el Sistema Interame-
ricano de Derechos Humanos, donde existe la prohibicion de censura previa para la mayoria de
los discursos, se reconoce que existe una presuncion de legitimidad de la libertad de expresion
que, aunque esta sujeta a limites y excepciones (restricciones legitimas), considera que todas
las expresiones son legitimas independiente de su contenido.

4 _/- Tesis de Jurisprudencia ,1a./]. 32/2013 (10a.), publicada en el Semanario Judicial de la Federacién y su Gaceta, Décima
Epoca, Libro XIX, Abril de 2013, Tomo 1, abril de 2013, pagina 540, de rubro:

; Corte. IDH. Caso Palamara
Iribarne v. Chile, parr. 69.



Elhecho de que esta proteccion general funcione “en principio”, significa que aunque la proteccion
habilita a un margen de expresiéon muy amplio, es posible que de manera posterior a la expresion
de esas ideas, opiniones o informacion, puedan existir casos en los que esas expresiones pue-
dan considerarse ilegitimas por rebasar alguno de los limites legitimos de este derecho. Dado
que lalibertad de expresion no es absoluta, es posible concluir que ciertas expresiones no estan
protegidas de manera posterior a que se emitieron, y por ello establecer medidas para corregir
y reparar el dafio que dichas expresiones pudieran haber causado a otros derechos o intereses
protegidos constitucionalmente. Esta forma de proteger las expresiones es lo que dara lugar a
la “regla de responsabilidades ulteriores”, que explicaremos mas adelante.

Discursos especialmente protegidos

Pero ademas de la proteccion general, hay un tipo de expresiones que estan especialmente protegi-
das. El que existan discursos especialmente protegidos significa que las expresiones que queden
contempladas por estos tendran una proteccion reforzada porque se consideran especialmente
importantes, incluso frente a otros derechos.

Asi: i) 1a critica politica a funcionarios publicos, candidatos a puestos de eleccion popular y las
figuras publicas; ii) los discursos relacionados con la identidad personal (tales como la orientacién
sexual, la identidad personal, etc.); y iii) los asuntos de interés ptiblico, tendran un lugar privile-
giado en el debate publico. Al considerarse discursos especialmente valiosos para la democracia,
se les otorga un peso mas grande frente a otros derechos con los que pueden entrar en colision,
tal como puede ser el caso del derecho al honor (en otras palabras, en casos de colision, el ambito
de proteccién de los otros derechos se estrechay el de la expresion de estos discursos aumenta).

¢

El primer discurso especialmente protegido por el Sistema Interamericano de Derechos Humanos
es el que se dirige al ambito puiblico y a todas aquellas cuestiones que pueden ser de relevancia
para una determinada comunidad politica. Discusiones que involucran la gestién de gobierno,
la corrupcidn, el acceso a la informacién relacionada con violaciones a derechos humanos por
parte de instituciones publicas o el ejército, son s6lo ejemplos de casos donde el derecho a la
libertad de expresion se maximiza y tiene un peso mas grande.

Asi, cuando una persona, un ciudadano o un periodista ejerce su derecho a expresarse con re-
lacién a alguna de estas cuestiones, debemos entender que las expresiones o formas en que
difundan, investiguen y publiquen la informacién relacionada tendran un mayor peso frente a
otros principios constitucionales que puedan servir como limites a la libertad de expresién en
otros casos donde este discurso no se ejerza.

Si se lleva a cabo una critica, se investiga un posible caso de corrupcion de una autoridad o
se difunde una informacién sobre acciones de gobierno que sean relevantes en términos
democraticos, estas expresiones pueden tener un mayor alcance atin cuando estén en tension
con principios como la honra de una persona, los intereses de reserva de informacién o incluso
la seguridad nacional.
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Por estas razones, se han establecido principios constitucionales que apuntan hacia la maxima
publicidad y la transparencia de los actos de las autoridades y también de aquellos particulares
que interacttien con ellas o reciban dinero publico. Esto establece un deber fuerte en las institu-
ciones estatales de documentar, registrar y transparentar en el maximo posible sus actividades
hacia la ciudadania, en cumplimiento de un deber de rendicién de cuentas y para permitir el
escrutinio del poder y la gestion de gobierno por parte de la ciudadania.

¢

En segundo lugar, el SIDH protege fuertemente la critica que se realiza a los funcionarios pt-
blicos, las y los candidatos a eleccion popular y también a las figuras publicas, por considerar
que por las tareas que realizan, por su exposicion voluntaria al ambito publico y a los medios
de comunicacién, su ambito de intimidad se reduce mientras que el ambito de la libertad de
expresion aumenta.

Tanto funcionarios como candidatas y figuras ptiblicas estan sujetos a un escrutinio ptiblico mas
amplioy, tal como sucede con el discurso politico, el alcance de ciertos principios constitucionales,
tal como podria ser con su derecho a la honra y la reputacién, se reduce frente al ambito piblico
y al aumento del alcance de la libertad de expresion en su modalidad critica hacia estos sujetos.

La proteccion reforzada de este discurso se apoya en reconocer que tener un debate ptblico
abierto y libre fortalece la democracia. En este sentido, la pluralidad, la diversidad y el desacuerdo
requieren una apertura mayor a la critica sobre personas que participan del ambito publico y
que tienen una mayor influencia en él. Asi, la libertad de expresién debe mantener su caracter
disruptivo, critico, incémodo e, incluso en algunos casos, perturbador y ofensivo (para algunas
personas). Proteger esa disrupcion es especialmente importante frente a aquellas personas que
realizan tareas de servicio publico, manejan los recursos publicos y se benefician de su expo-
sicion y poder de influencia.

La critica politica no debe limitarse entonces por ningin estandar moral o de etiqueta, por el que
se pretenda censurar algiin tipo de expresiones sobre estas figuras por considerarse irrespetuo-
sas, de mal gusto o ni siquiera por ser inmorales (¢desde el punto de vista moral de quién?). Por
esto mismo, los limites a las expresiones sobre figuras puiblicas y el balance con otros derechos
que pudieran ser afectados por una critica mordaz y ofensiva, se han determinado a partir de
estandares juridicos muy concretos sobre la comision de un dafio, a partir de lo que se denomina
la “real malicia”, tal como explicaremos mas adelante.

El caracter “disruptivo” delalibertad de expresion moderna es heredero de esa conviccion liberal
que podemos rastrear desde la etapa de revoluciones en el los siglos XVII y XVIII, y que defiende
la necesidad de que las sociedades democraticas tengan una “confrontacién ética” vigorosa en
la que la pluralidad de ideas, ideologias y creencias pueden enfrentarse unas a otras de la manera
mas abiertay frontal posible. La deliberacion democratica impulsada por esta nocion de la libertad
de expresion funciona como una garantia antidogmatica que rechaza verdades absolutas, cen-
suray la cristalizacion de ideas y simbolos publicos, para fortalecer el debate publico y la critica.
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¢

Lalibertad de expresion reconoce un valor fundamental a aquellos elementos que pueden con-
siderarse constitutivos de la identidad y la dignidad personales. Aunque la pregunta por cuales
elementos pueden considerarse de esta manera esta en principio abierta, el SIDH ha explicado
que elementos como el uso del lenguaje propio por grupos étnicos o minoritarios, el discurso
religioso, las expresiones relativas a la orientacién sexual y la identidad de género, entre otros,
son discursos que contemplan elementos constitutivos en este sentido, y que estan especialmente
protegidos por el derecho a la libertad de expresion.

Aquellas prohibiciones que se refieran en este sentido al ambito puiblico (podemos pensar a las
acciones de instituciones estatales, universidades publicas, entidades autonomas o descentra-
lizadas del Estado, etc.) deberian estar entonces prohibidas por considerar que atentan contra
la dignidad humana de las personas. Contextualmente, cuantas y cuales son las expresiones
especialmente protegidas con relacion a estos discursos es una cuestion que debe ser determi-
nada caso por caso, tomando las particularidades concretas del entorno en que las expresiones
se llevan a cabo.

Discursos prohibidos; la proteccion de intereses
especialmente vulnerables

El caracter democratico de la libertad de expresion hace que esta ceda frente a intereses espe-
cialmente vulnerables, para protegerlos. Como la propia existencia de la libertad de expresion
en un contexto democratico necesita de un espacio publico plural, incluyente y diverso, este
derecho puede limitarse cuando su ejercicio afecte los intereses que permitirian tener un espacio
con estas caracteristicas. Por ello, los limites de la libertad de expresién deben tomar en cuenta
situaciones y discursos que pueden ser peligrosos, dafiinos o violentos para ciertos grupos so-
ciales en situaciones de vulnerabilidad, habilitando incluso, en algunos casos excepcionales, las
medidas de censura previa que se encuentran generalmente prohibidas por el SIDH.

En una democracia, lalégica misma de los derechos esta conectada con la posibilidad que todas
las personas tienen de ejercerlos en condiciones de igualdad.? Si una persona es silenciada, si un
grupo social ve imposible participar del debate ptblico, si una persona es objetivizada de ma-
nera que su participacion no es posible, entonces la libertad de expresion como un todo pierde
sentido. Por ello, la propia libertad de expresion contempla casos de expresiones prohibidas
cuando éstas llevan a los resultados de silenciamiento o borrado de grupos y personas. En otras
palabras, argumentar por mas libertad de expresion en estos casos es un sinsentido porque
implica la imposibilidad de que los grupos vulnerabilizados puedan acceder en primer lugar al
conjunto completo de derechos que la democracia implica.

5 _/- La interdependencia de la libertad de expresion con otros derechos implica el reconocimiento universal que todas las
personas tienen sobre su titularidad, en condiciones de igualdad y no discriminacidn.
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Sin embargo es fundamental entender que estos casos son realmente excepcionales y que estas
limitaciones deben cumplir condiciones de excepcién muy estrictas, sin ampliar medidas de
censura a ningin otro discurso ni otro caso en el que estos intereses especialmente vulnerables
estén presentes. Por su caracter excepcional, estos casos suelen estar regulados a través del de-
recho penal, habilitando la posibilidad de criminalizar a quienes realicen expresiones prohibidas
en este sentido. Este hecho deberia ayudar a entender que el uso del derecho penal debe quedar
limitado a este tipo de casos extremos.

El inico caso que el SIDH contempla como excepcion a la prohibicion de censura previa es la
difusion de contenidos de abuso sexual infantil (cominmente denominados “pornografia in-
fantil”). Esta prohibicion es reflejo del interés de proteccion de las infancias y de la necesidad
justificada de limitar la libertad de expresion por los medios mas extremos en las situaciones
que pueden lesionarlo. Pero ademas, la libertad de expresion reconoce otros dos discursos que
estan prohibidos y que pueden ser sujetos a censura posterior: el discurso de propaganda a favor
de la guerray de la apologia al odio que constituya incitacién a la violencia, y el discurso de in-
citacién directa y pablica al genocidio. Ambos casos reflejan intereses especiales que justifican
su limitacién incluso por la via penal, y son ejemplos donde la libertad de expresién cede ante
los intereses de proteccién cuando esas conductas sucedan.

Restriccioneslegitimas alalibertad de expresion

Los limites y alcances de la libertad de expresion deben entenderse entonces a partir de dos
principios o marcos que la sitian dentro del Sistema Interamericano de Derechos Humanos, y
que no necesariamente estan presentes en otros sistemas juridicos (distintos al sistema europeo
o al sistema estadounidense de libertad de expresion): la prohibicién de censura previay la regla
de responsabilidades ulteriores.

La prohibicion de censura previa®

El SIDH es uno de los sistemas juridicos mas protectores de la libertad de expresién en el mundo.
Resultado de su historia y su cultura politica de lucha frente a las dictaduras militares del siglo
XXy los regimenes autoritarios de las Giltimas décadas, en Latinoamérica se alcanz6 un consenso
sobre la importancia de un derecho robusto en torno a la critica politica y el debate desinhibido.
En parte por ello, se considerd que las medidas mas extremas de censura previa debian quedar
inhabilitadas salvo los casos mas graves, de manera que tinicamente el abuso sexual infantil
fue reconocido como una excepcion a esa prohibicion.

8 _/- SCJN. Accién de Inconstitucionalidad 29/2011, 20 de junio de 2013, pp. 29-30; SCJN. 1a Sala. Amparo Directo 8/2012, 4
de julio de 2012; Corte IDH. Caso Palamara Iribarne v Chile, parr. 69.
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Es importante subrayar este punto cuando pensamos en las limitaciones posibles al derecho a la
libertad de expresion en Internet. Aunque se trate de un medio con particularidades que hacen
que su regulacién deba tomar en cuenta circunstancias que no se dan en el mundo analégico
(como la forma en que se comparte la informacion, los roles distintos de intermediarios y usua-
rios, o el efecto que pueden tener ciertas medidas tecnoldgicas de bloqueo sobre el Internet en
general), lo cierto es que el marco juridico interamericano es claro al sefialar esta prohibicién y
al establecer un sistema de responsabilidades que deben ser atribuidas sélo de manera posterior.

Los retos regulatorios en materia de Internet no deben pasar por alto el marco juridico regional
en el que se insertan, y debe tomar en serio aquellas medidas que, por su naturaleza y efectos,
constituyan actos de censura previa que estan prohibidos por el SIDH. En este balance sera funda-
mental incorporar los criterios establecidos por la Relatoria Especial para la Libertad de Expresion
(RELE) de la Organizacién de Estados Americanos (OEA), pues es el organismo especializado en
la interpretacion y desarrollo de este derecho dentro del marco juridico interamericano.

La regla de responsabilidades ulteriores’

Todo lo que esta por fuera de la difusién de contenidos de abuso sexual infantil queda dentro de la
regla de responsabilidades ulteriores. Incluso cuando hablamos de los discursos prohibidos por la
libertad de expresion, dado que la configuracion de sus elementos s6lo puede hacerse de manera
posterior a la emision de las expresiones, se trata de expresiones que -aunque puedan limitarse
de maneras extremas- deben evaluarse de acuerdo a la regla de responsabilidades ulteriores.

Tal como lo enuncia su nombre, la regla de responsabilidades ulteriores implica que en todos
aquellos casos en los que se determine que el ejercicio de lalibertad de expresién ha sido excesivo
o ha rebasado un limite legitimo (causando algtin tipo de dafio) al mismo, entonces el sujeto que
hizo este ejercicio excesivo se vuelve un sujeto de responsabilidades de distinto tipo. Asi, una
persona puede ser sancionada penal (inicamente en casos excepcionales relacionados con los
discursos prohibidos), civil o administrativamente.

Pero, (como sabemos cuando el ejercicio de este derecho ha sido excesivo? Bajo esta regla, las
limitaciones ala libertad de expresion se someten a una prueba o “test” de legitimidad. Es decir,
que deben cumplir ciertos requisitos para considerarse validas desde el punto de vista del marco
interamericano (y deberian ser invalidadas juridicamente por via judicial en caso de no cumplir-
los). Si una medida pasa el test, entonces es un limite legitimo a la libertad de expresion, pero si
no lo pasa entonces deberia ser invaliday el derecho ala libertad de expresién debe prevalecer.

7 _/- CIDH. Informe Anual 2009. Relatoria Especial para la Libertad de Expresion, parr. 70; SCJN. 1a Sala. Amparo Directo en
Revision 172/2019, 10 de abril de 2019. Parr. 35; Corte IDH. Caso Us6n Ramirez v. Venezuela, parr 55.
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*

Sabemos que es posible limitar la libertad de expresion a partir de responsabilidades ulteriores
(salvo las excepciones ya explicadas) cuando las expresiones se consideran ilegitimas o cuando
se rebasa alguna limitacién legitima al derecho en un caso concreto. Sin embargo, para deter-
minar tanto lalegitimidad de una medida restrictiva como para establecer una sancion ulterior
es necesario realizar un test concreto y especifico que ha sido reconocido, incorporado y desa-
rrollado dentro del sistema juridico mexicano.

El “test tripartito” es la “prueba de legitimidad” que todas las restricciones al derecho a la li-
bertad de expresion deben superar para considerarse validas. Si en alguna de sus partes el test
no es pasado, entonces no puede considerarse que la limitacion a este derecho sea juridicamente
valida. Primero, las limitaciones deben estar establecidas en una ley (material y formalmente) de
manera expresay taxativa, de manera claray precisa (ni vaga ni ambigua), y perseguir alguno de
los fines legitimos de restriccion a la libertad de expresion.? Segundo, estas deben ser “necesarias,
idoneas y proporcionales” al limitar la expresion en cuestién. Tercero, deben ser evaluadas
contextualmente de acuerdo a las circunstancias particulares del caso concreto.

Sin embargo, no basta con enunciar que se utiliza un objetivo democréatico o un fin legitimo
para que una restriccion sea legitima, ni que exista una tensién entre el ejercicio de la libertad
de expresion y los objetivos democraticos en cuestion. En todo caso, quien analiza la legitimidad
de larestriccion deberd hacer una interpretaciéon democratica que tome en cuenta los elementos
del derecho para realizar luego el segundo paso del test tripartito.

Al hacerlo, el criterio de “necesidad” implica que la restriccién sea el medio menos restrictivo
posible a emplear en la salvaguarda del fin legitimo que la restriccion protege. Es decir, que
debe usarse la medida menos gravosa o lesiva al derecho a la libertad de expresion. El criterio de
“idoneidad” requiere que la medida resuelva efectivamente el problema en cuestién (que haya
una relacion directa entre la restriccion y el cese del efecto ilegitimo de la expresion). El criterio
de “proporcionalidad”, finalmente, implica no sacrificar excesivamente la libertad de expresion
frente al resultado que persigue la restriccion; es decir, que el costo de limitar la expresion debe
tener una relacion proporcional con el beneficio que se obtiene en su lugar.

En cuanto al analisis contextual, todas las restricciones deben analizarse de manera situada, lo
que significa que la valoracion de los derechos no debe hacerse de forma abstracta ni intuitiva,
sin partir de las caracteristicas concretas del caso y sus circunstancias facticas particulares. Este
analisis permite realizar un “test de interés ptiblico” que consiste en determinar si la expresion

8 _/- Corte IDH. Casos: Kimel v. Argentina, parr 177; Palamara Iribarne v. Chile, parr 135; Herrera Ulloa v. Costa Rica, parrs.
121-122; Tristan Donoso v. Panama, parr. 119. CIDH. Marco Juridico Interamericano del Derecho a la Libertad de Expresion,
parrs. 85-87; CIDH. Estandares para una Internet Libre, Abierta e Incluyente, parr. 74; CiDH. Informe Anual 2013. Relatoria
Especial para la Libertad de Expresion, parr. 65.

9 _/- En el sistema juridico mexicano, estos fines legitimos son: la moral, la vida privada o los derechos de terceros, la
comision de delitos y el orden ptblico. En el SIDH, los fines legitimos u “objetivos democraticos” contemplados son: el
respeto a los derechos o la reputacion de los demas, la seguridad nacional, el orden publico o la salud o la moral ptblicas.
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refiere a hechos protegidos por los discursos especiales o a si la informacion es de interés pu-
blico, lo que refuerza el derecho de acceder a esa informacién o de indagar, criticar y compartir
expresiones sobre ella. En estos casos, no es necesario probar que la informacion difundida es
verdadera, sino que las afirmaciones son simplemente razonables.'°

En el derecho mexicano, la Suprema Corte de Justicia de la Nacion (SCJN) retomo el criterio del test
tripartito y reconoci6 la forma de interpretar establecida por la Corte IDH, donde tomé como re-
ferencia dos parrafos centrales de 1a OC-5/85 y adopt6 las bases de legitimidad de las restricciones
alalibertad de expresion (existencia previa por ley claray precisa, mas los tres elementos del test
tripartito: necesidad, idoneidad y proporcionalidad).’ La forma de interpretar las restricciones
alalibertad de expresion, entonces, no puede ser cualquiera sino que, por el contrario, la Corte
ha sido clara en sefialar que éstas deben “obedecer a causas reales y objetivamente verificables,
que planteen una amenaza cierta y creible de una perturbacion potencialmente grave de las
condiciones basicas para el funcionamiento de las instituciones democraticas”.

En cuanto al criterio de necesidad, la SCJN afirmé que no es suficiente que la restriccion persiga un
fin legitimo sino que éste debe ser disefiado concretamente para alcanzar un objetivo imperioso
que no pueda alcanzarse razonablemente por un medio menos restrictivo al derecho. El estandar
establece que la limitacion debe ser estrictamente indispensable para garantizar el pleno ejer-
cicio del derecho y no simplemente ser til u oportuno para lograr el objetivo que se persigue.

Ahora bien, lo hasta aqui explicado sobre el test tripartito se aplica en general a las restriccio-
nes y la determinacion de limites al ejercicio de la libertad de expresion fuera de Internet, pero
cuando se trata de este mismo analisis pero con relacion al mundo digital, es necesario sumar
un cuarto paso; una capa extra de analisis para determinar si una restriccién es valida y puede
establecerse como un limite al derecho. El test sobre “la perspectiva sistémica digital” exige
que la restriccién en cuestion se analice frente a las caracteristicas propias de Internet, para
verificar que dicha limitacion es compatible con dichas caracteristicas, en particular con ser
una red descentralizada, libre y abierta. Si una limitacién afecta el disefio propio de Internet,
entonces es posible considerar que no se trata de un limite legitimo al derecho.

*

La interpretacion clasica de la libertad de expresion, heredera de las democracias liberales del
siglo XX entiende a este derecho como una libertad de no interferencia por el Estado; una “liber-
tad negativa” que exigia acciones de “no-hacer” frente a las expresiones de los particulares. El

10 _/- La propia de la CIDH establece que la difusion de informacioén no
debe condicionarse a ningtn requisito de veracidad, oportunidad o imparcialidad, por ser estos criterios incompatibles con
la forma de concebir la libertad de expresion en sociedades democraticas.

11 _/- SCJN, 20 de junio de 2013, Accidn de Inconstitucionalidad 29/2011 con la que se invalidé el articulo 373 del Cédigo
Penal del Estado de Veracruz. Disponible en:
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Estado, al constituirse como el sujeto con poder de amenaza al ejercicio de los derechos, debia
controlarse y limitarse frente a los derechos individuales (que hacian de limites a su accionar).
Sin embargo, en las sociedades capitalistas modernas, la idea de “limitar al regulador” por ser
la principal amenaza a los derechos es anacrénica y queda rebasada por las dindmicas del mer-
cado y el capital en manos de particulares que tienen el control de ciertos medios de expresiéon
tales como los medios de comunicacidn, las empresas de tecnologia y las plataformas digitales
de redes sociales.

Ya no solo el poder politico institucionalizado del Estado sino también el poder en términos
econdémicos se vuelve un criterio fundamental al momento de evaluar el contexto en el que las
expresiones se emiten y son limitadas. Los grupos privados, las empresas nacionales y trans-
nacionales, los medios de comunicacién y las plataformas digitales, pueden violar derechos
humanosy afectar el ejercicio de la libertad de expresion. La asimetria de poder entre los sujetos
que interacttian en el ejercicio de este derecho es un elemento clave para pensar en torno a su
ejercicio legitimo o su extralimitacion.

Un gran ejemplo estd en las plataformas digitales de redes sociales, en particular en aquellas que
se han denominado “Plataformas Online de muy Gran Tamaifio” (VLOP por sus siglas en inglés),
sobre la forma que tienen de ejercer un poder econdmico que afecta los derechos digitales de
millones de personas usuarias de sus plataformas y servicios digitales. Empresas como Meta, X,
0 Google tienen el poder econdémico y politico para afectar el ejercicio de la libertad de expresion,
la privacidad, el acceso a la informacién y otros derechos dentro del ambito de sus competencias.
Al momento de analizar contextualmente sobre restricciones y responsabilidades, este elemento
debe estar presente para poder dimensionar de manera adecuada tanto el ejercicio legitimo del
derecho como sus limites.

De manera similar, al determinar o situar al sujeto que participa en la difusion de un discurso
es posible determinar tanto cuestiones relacionadas con el poder (o ausencia de) que tiene, asi
como con su posicién frente al derecho a la libertad de expresion y a los otros posibles derechos
involucrados. No es igual, por ejemplo, analizar las responsabilidades que tiene una empresa
como Meta en el establecimiento de sus politicas de moderacion de contenidos frente al derecho
alalibertad de expresion, que las responsabilidades que Meta tiene frente a las publicaciones,
informacion y opiniones que los usuarios difunden en Facebook o Instagram. En este Gltimo
caso, su posicion de intermediario cambia su lugar frente a los limites de 1a libertad de expresion y
también modifica la validez que una limitacién podria o no tener en casos en que se considerara
que usuarios de la plataforma hubieran realizado expresiones no protegidas.

El “lugar”, “posicién”, o “rol” de un sujeto dentro del ejercicio de lalibertad de expresion es muy

importante para poder evaluar contextualmente los alcances y limites de este derecho, deter-
minar las responsabilidades que este sujeto tiene (y otros frente a él) y poder evaluar de manera
correcta que las caracteristicas distintivas de Internet no se vean afectadas por la determinacion
sobre la validez de la restriccion en cuestion.
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De manera similar al punto anterior, conocer la posicién y las circunstancias del sujeto que recibe
el discurso también nos ayuda a determinar la forma en que una restriccién puede funcionar y
afectar los intereses de esa y otras personas.

Cuando un grupo en situacion de vulnerabilidad es victima de un discurso discriminatorio o
de un discurso que incita a la violencia en contra de éste, su posicion es uno de los elementos
relevantes para determinar las implicaciones del discurso, los limites que éste debe tener y los
tipos de responsabilidades que deben ser atribuidas a quienes realizan un ejercicio abusivo de
lalibertad de expresion (de la misma manera que sucede en los casos de abuso sexual infantil).

En sentido contrario, cuando quien recibe un discurso -por ejemplo uno de critica politica- es
un gobernante, una candidata a eleccién popular o una figura publica, su posicion de exposicion
voluntaria a la arena publica es un elemento clave para evaluar la disminucién de su esfera de
intimidad y 1a mayor cantidad de expresiones que pueden recibir como parte de la critica legitima
protegida por el derecho a la libertad de expresion.

Hemos explicado que la libertad de expresion protege en principio a todas las expresiones y que
da un alcance reforzado a ciertos discursos que considera particularmente importantes para la
democracia. Sin embargo, también sefialamos que la libertad de expresion tiene limites y que
es posible encontrar casos donde su ejercicio se haga de manera excesiva, abusiva y, por ende,
ilegal. En estos casos, bajo la regla de responsabilidades ulteriores, es posible sancionar a aquellas
personas que hayan cruzado la linea de las restricciones legitimas al derecho.

En este sentido, e incluso tratandose de la difusion de informacién relacionada con discursos
especialmente protegidos, tal como puede suceder con cuestiones de interés ptiblico o con difusion
de informacion sobre figuras publicas, es posible sancionar a una persona si se demuestra que la
difusion de informacion se hizo con la mera intencién de dafiar la reputacion de una personay,
asuvez, con el conocimiento de la falsedad de la misma o con un desinterés o despreocupacion
injustificados sobre el cercioramiento del caracter del mismo.

En los casos donde la reputacion o la honra de una persona esta en entredicho por la difusién de
opiniones o informacion por otra persona sobre ella, la doctrina de la “real malicia” establece que
aun cuando se realice una critica que esta en principio protegida -o incluso especialmente prote-
gida- por el derecho alalibertad de expresion, esto no elimina del todo el ambito de proteccién
juridica que existe sobre su vida privada y su derecho a la reputacion y la honra. En estos casos,
cuando -de manera posterior- es posible determinar que la difusién de informacién u opiniones
se hizo con la intencién clara de difamar y presentar informacion con conocimiento de ser falsa
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o inexacta, o sin ese conocimiento pero con la imprudencia, descuido o despreocupacién sobre
la veracidad o falsedad de la misma al momento de publicarse, es legitimo establecer sanciones
civiles o administrativas bajo la regla de responsabilidades ulteriores.'

La doctrina de la real malicia incorpora un elemento de intencionalidad que debe entenderse
como un estandar de prueba alto, en el que existe un dolo especifico de dafiar, injuriar u ofender
en la difusion de esa informacion. Es importante entender que este estandar solo puede exigirse
aladifusion de informacién relacionada con hechos, y no a opiniones de las personas, dado que
estas no son susceptibles de juicios de veracidad o falsedad.

Ademas, al menos en el SIDH, esta doctrina también establece que la carga de la prueba sobre
este dolo especifico recae en quien alega que se causo ese dafio, debiendo entonces demostrar el
test requerido para configurar la real malicia, por lo que no es legitimo exigir a quien ejerce su
derecho alalibertad de expresion que demuestre judicialmente la veracidad de los hechos que
sustentan sus afirmaciones en este sentido (por lo que el estandar aplicado en este sentido es
que las aseveraciones expresadas resulten “razonables”).

Todo lo anterior permite establecer que la libertad de expresién protege de sanciones penales,
administrativas y civiles a aquellas expresiones y difusion de informacién de interés publico
en todos los casos sin imponer una exigencia de veracidad de la informacion y salvo aquellos
casos en los que exista el conocimiento de la falsedad, la negligencia grave o el dolo especifico
de dafar a dicha persona con la difusién de la informacion.

Ambitos y casos de restricciones?

*

El derecho en sociedades democraticas concibe al derecho penal como una medida de control
de caracter extremo que debe permanecer reservada inicamente para los casos mas extremos
de ruptura del orden social y del sistema juridico. Es por eso que las sanciones penales deben
emplearse como “ultima ratio”, solamente cuando todas las otras medidas posibles ya hayan sido
tomadas y cuando ninguna de estas sea suficiente ni la mas adecuada para proteger los bienes
juridicos por los que se imponen las sanciones. Por esta razon, el uso del derecho penal sobre la
libertad de expresién debe quedar prohibido en general y habilitarse de manera excepcional y
con controles efectivos sélo en casos de discursos prohibidos por este derecho.

El consenso a nivel internacional es que la via penal debe quedar por fuera de consideraciéon y
estar prohibida para proteger la honra y reputacién de los candidatos y figuras publicas, por
considerarse una medida desproporcional e inhibitoria de la libertad de expresion. En términos

12 _/- El Principio 10 de la Declaracién de Principios sobre Libertad de Expresion de la OEA establece que puede sancionarse
en casos de real malicia, donde “debe probarse que en la difusion de las noticias el comunicador tuvo la intencién de
inflingir dafio o pleno conocimiento de que se estaba difundiendo noticias falsas o se condujo con manifiesta negligencia
en la bisqueda de la verdad o falsedad de las mismas”.

13 _/- ONU Plan de Accién de Rabat sobre la prohibicion de la apologia del odio nacional nacional, racial o religioso, 2012;
CIDH. Marco Interameriano sobre la libertad de expresién; CIDH. Libertad de expresion e Internet.
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de la legitimidad de las restricciones a este derecho, las sanciones penales no cumplen el test
tripartito no sélo por ser desproporcionales sino también porque existen otros medios menos
restrictivos para proteger los bienes juridicos en cuestion (en particular, las sanciones civiles y
administrativas, como explicamos en seguida). Esto debe llevar a la despenalizacion o derogacion
de tipos penales como la calumnia, la injuria o la difamacién.

En democracia, existe un razonamiento que descarta el uso del derecho penal en general y que
apunta a proteger la investigacion y la difusion de informacién de interés publico, al mismo
tiempo de habilita la critica profunda y desinhibida, ambos objetivos en interés de cultivar un
debate publico que sealo mas abierto, libre y plural posible. Juridicamente hablando, este interés
debe dejar a los casos extremamente graves y verdaderamente excepcionales como aquellos en
los que las sanciones penales pueden imponerse, siempre bajo un escrutinio estricto que obligue
alasjuezasyjueces ajustificar de manera ampliay seria la gravedad del caso, la excepcionalidad
de la mediday los criterios concretos relativos al dolo, al dafio y a la absoluta necesidad de usar
el ambito penal.

El Sistema Interamericano de Derechos Humanos y el marco legal mexicano contemplan la po-
sibilidad de utilizar el derecho penal en caso de expresiones que se constituyan como discursos
prohibidos por la libertad de expresion: primero, el discurso de propaganda a favor de la guerra
y de apologia del odio que constituya incitacién a la violencia; segundo, la incitacién directa y
publica al genocidio; y tercero, la difusién de contenidos de abuso infantil (cotidianamente deno-
minados “pornografia infantil”). En los primeros dos casos, las limitaciones deben establecerse
de manera posterior a la emisién de las expresiones, mientras que en el tltimo caso se habilita
la excepcion de poder ser censurado de manera previa a las mismas. Por Gltimo, es posible re-
gular penalmente otro tipo de discurso prohibido de caracter discriminatorio, en algunos casos
limitados y excepcionales (tal como explicamos mas abajo).

La posibilidad de establecer medidas de censura posterior en los primeros dos casos (y las san-
ciones penales correspondientes) resulta de la necesidad de evaluar los elementos que confi-
guran estos tipos de discursos prohibidos. La incitacion a la violencia requiere, por ejemplo, la
existencia de una prueba actual, cierta, objetiva y contundente de que la persona no manifiesta
simplemente una opinion, y que esta presente una intencionalidad clara de cometer un crimen,
aunado al hecho de que exista también la posibilidad actual, real y efectiva de lograrlo. La Ginica
manera de determinar si estos criterios estan presentes es evaluandolos una vez que las expre-
siones fueron emitidas, dado que los elementos de intencionalidad y materialidad s6lo pueden
constatarse en dicho momento. Sucede lo mismo con el caso de la incitacién al genocidio, por lo
que ambos discursos comparten no sélo el alto grado de prueba para habilitar el uso del derecho
penal sobre ellos sino también el momento en que pueden ser revisados.

En el caso de la difusién de contenidos que constituyen abuso infantil es distinto no sélo por el
tipo de contenidos sino por el bien protegido de que se trata, ya que se considera que las infan-
cias tienen un estandar de proteccién mayor que el de cualquier otro grupo social, por el interés
superior que representan. La necesidad de protegerles frente a la objetivizacion sexual tiene
detras el objetivo de dar garantias para que este grupo no sea silenciado dentro del contexto de
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amplia vulnerabilidad en que se encuentra. La permision de la censura previa en este caso es la
unica medida razonable, porque argumentar que deberia haber una mayor libertad de expresion
para evitar que sean silenciadas seria simplemente un sinsentido.

Finalmente, es posible reconocer que cierto discurso discriminatorio puede ser disuadido de
manera legitima por medio del derecho penal. Sin embargo, para entender el alcance de esta
permision es necesario primero establecer una diferencia y categorizacion de discursos discrimi-
natorios en el ejercicio de la libertad de expresion. El SIDH reconoce que puede haber “discursos
analogos” ala incitacion a la violencia que contemplen una diferenciacién de trato por alguna de
las categorias del articulo 13.5 de la CADH. En este sentido, existen discursos discriminatorios
ilegales que son analogos a la figura de la incitacién a la violencia y que pueden ser regulados
por la via penal siempre que cumplan con los criterios y el alto estandar de prueba que tiene
esta Gltima figura. Pero esto no debe entenderse como una carta blanca para que todo discurso
discriminatorio sea regulado por la via penal, ya que en muchos casos el ejercicio de este tipo
de discurso puede conllevar otro tipo de consecuencias mas adecuadas, tal como las sanciones
civiles 0 administrativas o, en algunos casos, no ser considerado un ilicito ni tener una sancién.'4

La democracia requiere que haya discursos que, aunque no estén protegidos de manera especial,
tampoco estén penalizados, tal como puede ser con discursos ofensivos que pueden ser discri-
minatorios pero que no son ilegales, puesto que la propia democracia requiere de espacios de
libertad en los que el Estado no interfiera interponiendo restricciones legales. El combate a los
estereotipos discriminatorios, entonces, debe hacerse utilizando la propia libertad de expresion
en articulacion con acciones colectivas de educaciéon democraticay ética personal, encaminadas
a cuestionar desde la cultura civica y la educacién ciudadana dichas visiones discriminatorias
del mundo.

Coémo y cuando debe intervenir el derecho en sus distintos ambitos (penal, civil, administrativo)
es entonces una cuestion que debe resolverse utilizando criterios diferenciados en cuanto a la
naturaleza del discurso, el sujeto que lo emite y el contexto en que las expresiones son dichas. El
Plan de Accién de Rabat es un instrumento que orienta estos criterios en torno a la problematica
de la proliferacion de los discursos de odio.

El primer criterio relevante es el del sujeto que emite el discurso de odio. El principio 8.1 establece
que existe un deber en los funcionarios piblicos de no emitir declaraciones discriminatorios
que afecten algin principio protegido por la libertad de expresién y otros derechos conexos. En
principio, es correcto afirmar que cuando los servidores publicos incumplan este deber es po-
sible aplicar sanciones legales por esos dichos cuando configuren un ilicito (en principio civiles
y administrativas, o penales en los casos de discursos prohibidos).

14 _/- Es posible, entonces, hablar de que hay al menos tres tipos de discursos discriminatorios: i) discursos discriminatorios
analogos a la figura de incitacién a la violencia (regulables por via penal); ii) discursos discriminatorios no analogos a la
iniciacion a la violencia (regulables por via civil o administrativa); y iii) discursos discriminatorios que aunque puedan ser
ofensivos no son ilegales (no regulados por via de sancion en ningin sentido). El Gltimo tipo de discurso discriminatorio suele
ser ignorado pero su existencia en democracia por fuera de la regulacion legal es necesaria como parte del propio ejercicio
de la libertad de expresion, la libertad de pensamiento y la diversidad y tolerancia en sociedades plurales.
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Para saber cuando es correcto imponer sanciones penales, el propio Plan de Accién de Rabat
establece un test para evaluar cuando un discurso de odio debe ser penalizado y cuando no es
asi. El test de seis pasos establece que para asignar responsabilidades penales por discursos de
odio, dichas expresiones deben:

- Analizarse de manera situaday contextualizada en el ambiente sociopolitico donde
se emiten, para evaluar la gravedad, la intencién y la probabilidad de que dicha
expresion e constituya como incitacion;

- Tomar en cuenta el rol, estatus y lugar organizacional del sujeto que emite
la expresion;

- Determinar un grado de intencionalidad mayor al de la negligencia o el descuido,
que se configura sélo cuando existe una voluntad subjetiva de dirigir un discurso
discriminatorio sobre un grupo a una audiencia concreta;

- Evaluar si el contenido de las expresiones se refirid directa y provocativamente a
realizar acciones de odio o discriminacién y, a su vez, sila forma de los argumentos,
ideas o provocaciones se desarrollaron de manera concreta hacia esas acciones;

- Verificar que el alcance de las expresiones tuvo un alto grado, determinando si
el medio de emisién fue masivo, si su caracter fue publico o privado, si se traté de
una audiencia relevante, si tuvo una frecuencia considerable y si la expresion fue
de acceso publico; y

- Establecer que existe una probabilidad real de la realizacién del acto incitado,
entendiendo por ésta un grado alto de riesgo al dafio, la factibilidad de que una
audiencia determinada lo realice, y la inminencia del mismo.

Tal como sucede con los discursos discriminatorios, los discursos de odio deben ser combati-
dos, ademas de con el uso del derecho, en los casos en que haya lugar para imponer sanciones
penales, civiles o administrativas, por medio de politicas publicas que se dirijan sobre la cultura
civica y politica de la sociedad. La promocion y garantia de una educacion pluralista, inclusiva
del reconocimiento intercultural y de la diversidad, y tolerante sobre las diferencias identita-
rias, politicas e ideoldgicas, debe recaer en instituciones que puedan mantenerse financiera,
funcional y administrativamente auténomas e independientes del gobierno, para que su trabajo
pueda orientarse de manera imparcial por los valores democraticos necesarios para combatir
los discursos de odio, la intolerancia y la discriminacién.

15 _/- Ver al respecto la Resolucion A/HRC/22/17/Add.4 del 11 de enero de 2013 relativa al Plan de Accién de Rabat sobre la
prohibicién de la apologia del odio nacional, racial o religioso que constituye incitacién a la discriminacién, la hostilidad
o laviolencia.
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Por estas razones, el uso del derecho penal frente a los discursos de odio debe quedar reservado
a aquellos que puedan considerarse analogos o que en si mismos constituyan incitacion a la
violencia o apologia del odio. Otros casos de discursos de odio que no cumplan estas caracteris-
ticas deben ser regulados por la via civil o administrativa, cumpliendo siempre con los criterios
de idoneidad, necesidad y proporcionalidad. Finalmente, algunas formas de discursos de odio
o de caracter discriminatorio podran no ser regulados legalmente en términos de sanciones,
pero ser confrontados social y culturalmente por vias democraticas y con el ejercicio critico de
lalibertad de expresion.

*

Es cierto que cuando se realiza un ejercicio abusivo de la libertad de expresion, es posible es-
tablecer sanciones civiles y administrativas encaminadas a compensar el dafio causado por
el ejercicio ilegitimo del derecho. Sin embargo, los estandares interamericanos y nacionales
sobre libertad de expresién son muy claros en sefialar que estas sanciones deben ser tales que,
ademas de proporcionales, no resulten en un efecto inhibitorio sobre el ejercicio de la libertad
de expresion, por lo que su caracter compensatorio no debe traducirse nunca en un castigo ni en
una indemnizacién extra a quien demanda el exceso en el ejercicio del derecho.

La proporcionalidad reconocida sobre aquellos casos donde una sancién sea adecuada incluye
entonces una serie de medidas que pueden tomarse sin llegar, necesariamente, a las sanciones
econdmicas, tal como sucede con el ejercicio del derecho de rectificacién u otras medidas no
pecuniarias (como puede ser una disculpa publica u otra medida de caracter simbdlico). Por
ello es importante entender que las sanciones econémicas desproporcionadas constituyen en
si mismas una restriccién ilegitima que tiene los efectos inhibitorios que son incompatibles
con el derecho a la libertad de expresion, y deben de quedar excluidas del conjunto de criterios
compatibles con la regla de responsabilidades ulteriores en este sentido.

¢

En el balance entre la libertad de expresién y otros derechos u otros bienes juridicos con los que
puede entrar en tension, suele pasarse por alto el abanico de medidas que salen de la 16gica san-
cionatoriay que comparten el marco de responsabilidades del derecho ala libertad de expresion.
Sin embargo, tanto el marco juridico mexicano como el marco interamericano de la libertad de
expresion reconocen como primera serie de medidas posibles para corregir o compensar excesos
en el ejercicio de este derecho, aquellas medidas que se dirigen a la correccion de la informacién
o0 a la rectificacién de una postura en beneficio del debate publico o del respeto a las personas
que participan de éste.
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El marco de la libertad de expresion indica que ante abusos en el ejercicio de este derecho de-
ben tomarse siempre las medidas menos restrictivas para reparar el dafio que se haya causado.
Precisamente porque la proteccion juridica que las sociedades democraticas dan a este derecho
prohibe su regulacion desde la légica del castigo (penar lo mas posible para aleccionar a quien
se excedid), los limites a la libertad de expresion deben ser siempre impuestas desde el intento
de ser 1o menos restrictivos posibles.

Con esta lgica, el derecho de réplica funciona como una medida que permite contestar, con-
trastar o combatir la difusion de informacién sobre una persona o un asunto publico, en el
medio en que dicha informacién fue difundida y con el mismo alcance que tuvo. Cuando se de-
termina que cierta informacion fue incorrecta, incompleta o expresada de manera tendenciosa
para desinformar o generar un dafio sobre una persona, existe la obligacién de dar espacio a
esa persona para presentar su postura, replicar la informacion incorrecta y hacer que quien la
emitio rectifique lo informado.

La rectificacién y la réplica pueden tener distintas formas de materializarse dependiendo de
la forma en que la informacién se haya difundido. Si, por ejemplo, la difusién de cierta nota
periodistica afectd la imagen o reputacién de una persona, la réplica puede incluir no sélo la
aclaracion de que la informacién difundida fue errénea o malintencionada, sino también dar una
disculpa publica por el mal manejo de la informacién como una forma de reparacién simbdlica
ala persona afectada por el ejercicio ilegitimo de la libertad de expresion.

Si el objetivo de completar la informacién incompleta, corregir la informacion inexacta o com-
pensar la informaciéon malintencionada es insuficiente, entonces es posible avanzar hacia el
establecimiento de sanciones que sean mas costosas para el ejercicio de la libertad de expresion,
teniendo en cuenta que estas deberan cumplir con el test tripartito que requiere que sean idoneas,
necesarias y proporcionales de acuerdo a la regla de responsabilidades ulteriores.
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CAPITULOII

EL ENTORNO DIGITALY LAS
PARTICULARIDADES DE INTERNET
FRENTE A LA LIBERTAD DE
EXPRESION®®

El ejercicio del derecho a lalibertad de expresion en Internet tiene particularidades y diferencias
relevantes frente al que se lleva a cabo en el mundo analégico por fuera del entorno digital. Estas
particularidades hacen que los estandares relativos al ejercicio del derecho también requieran
ajustes e interpretaciones particulares, que eviten cometer el error de trasladar o trasplantar
y aplicar los criterios juridicos del mundo analdgico al mundo de Internet sin tomar en cuenta
sus diferencias.

El primer criterio diferenciador y determinante para garantizar el derecho a la libertad de ex-
presion en Internet es el que establece que cualquier restriccion o medida regulatoria sobre
Internet debe ser compatible con “la arquitectura de Internet”. Hablar de la arquitectura de In-
ternet implica reconocer el fin de mantener a Internet como un espacio libre y abierto, evitando
medidas que desnaturalicen estas caracteristicas del entorno digital. Esta condicién reconoce
el interés publico que existe en que Internet se mantenga como una red sin barreras al flujo de
informacion y como el espacio mas abierto posible para la inclusién y la participacion.

A diferencia de los medios tradicionales de comunicacién, donde el control y la orientacién de la
informacién recae en el operador del medio (su linea editorial o el grupo econémico en control
de ésta), Internet establece un espacio en principio multidireccional en el que las personas usua-
rias tienen un mayor control en la eleccion del flujo informativo (aunque este sea limitado) y un

18 _/- Declaracidn conjunta sobre libertad de expresion e Internet. Relatorias conjuntas: ONU/CIDH/OSCE/CADHP, 1 de
junio de 2011; CIDH. Estandares para una Internet Libre, Abierta e Incluyente; CIDH. Libertad de Expresion e Internet; ONU.
Informe del Relator Especial sobre promocion y proteccion del derecho a la libertad de opinion y expresion, Frank La Rue,
parr. 38; Tully, Stephen, “A Human Right to Access the Internet? Problems and Prospects”, 2014; McDiarmid, Andrew &
Shears, Matthew, “The Importance of Internet Neutrality to Protecting Human Rights Online”, 2016; ONU. Consejo de
Derechos Humanos. “Promocion, proteccion y disfrute de los derechos humanos en Internet”. Junio 2016, parr. 2; Belli,
Luca, & De Filippi, Primavera. “End-to-End, Net Neutrality and Human Rights”, 2016, p.3; Bertoni, Eduardo (Comp.)

, 2012; Rabinovich, Eleonora. , 2012; Grimani, Atilioy
Rabinovich, Eleonora. “Debates sobre la responsabilidad de los intermediarios en Argentina”, 2013; F. Fear. “Risk and the
First Amendment: Unraveling the Chilling Effect”, 1978; Seltzer, W.

,2010. p. 183.
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mayor protagonismo. Esta diferencia también tiene implicaciones en su relaciéon con el Estado
y laregulacion por medio del derecho, ya que aunque existe un amplio desarrollo de estandares
sobre la relacién Estado-medios de comunicacion, la relacién de la regulacion estatal con el
entorno digital es mas bien novedosa y cambiante.

Internet también se presenta como un espacio de oportunidad mas horizontal para la creati-
vidad de las y los usuarios en la construccién de aplicaciones, servicios y formas de difundir
informacion distintas a las que se dan en los medios tradicionales, donde el rol de las personas
es de mero consumidor. En el ejercicio de derechos, no sdlo en cuanto al derecho a la libertad
de expresion, el mundo digital también abre todo un abanico de posibilidades para ejercer la
identidad, establecer otras formas de participacién en la vida piblica y ampliar otros derechos
relacionados tales como el derecho a la educacion, el acceso a la cultura y el acceso a la infor-
macion, por nombrar algunos.

Internet comoreddescentralizada,
librey abierta

El carécter libre de Internet descansa en el “principio punta-a-punta (end-to-end)”, que implica que
las redes entre los usuarios se mantengan “tontas” o independientes de cualquier intervencién
estrictamente necesaria (tal como la de los proveedores de servicios de Internet), para que sean
las personas usuarias quienes tengan el control. Asi, la inteligencia de Internet se encuentra en
las “puntas” de esa red, donde el ejercicio de los derechos de las personas se realiza (por ejem-
plo, cuando los usuarios deciden qué aplicaciones utilizar para recibir y difundir informacién
libremente, sin ninguna influencia externa).

Su caracter abierto consiste en que Internet es distinto a los medios de comunicacién tradicio-
nales, que son mas bien centrados y centralizados, y en los que los operadores (y no los usuarios)
deciden el propésito y el contenido de los mismos. Internet descentraliza la l6gica de produccién
y distribucion del conocimiento para abrirlo a los usuarios, sin permitir que los operadores dis-
criminen el contenido online, las aplicaciones o los servicios.

Los principios de libertad y apertura de Internet funcionan en dos sentidos, no sélo como un limite
a imponer en los sujetos privados que se encargan de realizar las acciones (y dar los servicios)
que permiten participar en el entorno digital, sino también frente a las instituciones estatales
que pueden intervenir de distintas maneras en el flujo de informacién en Internet. Precisamente
por esto es fundamental que los operadores juridicos, especialmente quienes deciden en tltima
instancia sobre la legitimidad y validez de las restricciones a este derecho, entiendan cuando
dichas restricciones son compatibles con los elementos esenciales de la arquitectura de Internet.

Si entendemos la arquitectura libre y abierta de Internet, es mas facil ver por qué es inviable
importar las limitaciones tradicionales (analdgicas) de la libertad de expresién al mundo digi-
tal. Los limites de la libertad de expresion no siempre son trasladables al entorno digital porque
muchas veces rompen con los principios centrales de su arquitectura. El mejor ejemplo de esta
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diferencia esté en el principio de neutralidad de la red, dirigido a los contenidos, las aplicaciones
y los servicios en Internet, y pensado para rechazar la discriminacién de los mismos por motivos
arbitrarios, que es lo mismo a decir que sdlo acepta algunos tipos de gestiéon indispensables para
que el Internet funcione de manera adecuada.'?

Laneutralidad de la red muestra que es necesario contar con un espacio libre y abierto en el que la
informacion no es controlada, dosificada o habilitada por alguien externo sino, por el contrario,
con uno en el que esa libertad es un incentivo para la creatividad, la innovacién y la competencia.
Este principio es instrumental para que Internet sea un espacio donde la pluralidad de voces y
sectores que participan en la conversacion digital sea cada vez mayor y donde la tecnologia esté
a disposicion de los usuarios que interacttian libremente en las puntas del sistema. La neutra-
lidad de la red desmantela las barreras de entrada que impedirian tener un espacio horizontal
que habilite el libre trdfico de ideas en el que los usuarios participan de manera mas igualitaria.

La justificacion detras de este principio descansa en el interés de que las personas usuarias
ejerzan sus derechos digitales sin la interferencia estatal ni privada sobre qué contenidos, apli-
caciones, servicios o dispositivos deben usar para este fin. El principio de no discriminacién de
trafico funciona de manera instrumental para el ejercicio libre de un conjunto de derechos mas
amplio, donde sin ninguna duda uno de los que mas se benefician es el derecho a la libertad de
expresion en Internet.

El principio de no responsabilidad
deintermediarios

Internet requiere de “intermediarios” para funcionar. Los intermediarios son sujetos que dan
servicios para que el procesamiento y la transmision de informacién sucedan (servicios de ac-
ceso o de interconexion), pero también para alojar material publicado por otras personas y para
acceder a él en una plataforma, o bien para poder buscar informacién en general, tal como sucede
con los motores de bisqueda.

Tanto como lo son para Internet en general, los intermediarios son fundamentales para el ejer-
cicio delalibertad de expresion. Por ello, muchas veces los motores de bisqueda, plataformas de
redes sociales, proveedores de servicios de Internet o de alojamiento de sitios web (entre otros)
suelen estar bajo presion del Estado y de otros sujetos privados, por el interés de control (de la
informacién) que tienen sobre ellos.

Esto ha llevado a reconocer desde el derecho un estandar de proteccién al rol que los inter-
mediarios tienen en el ecosistema de Internet, a través del “principio de no responsabilidad
de intermediarios”, que consiste en establecer que ninguno de ellos debe ser responsable por
contenidos generados por terceros y que sean difundidos a través de alguno de sus servicios.

17 _/- Este principio se ha reconocido como el mandato de que: “El tratamiento de los datos y el trafico de Internet no debe
ser objeto de ningun tipo de discriminacion en funcién de factores como dispositivos, contenido, autor, origen y/o destino
del material, servicio o aplicacion”. . ONU/CIDH/OSCE/CADHP, 1
de junio de 2011. punto 5a.
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Sin embargo, frente a este estandar existen otros modelos de responsabilidad que no aceptan
ni reconocen esta proteccion, y que subordinan el rol de los intermediarios a otros intereses, tal
como el de los derechos del honor y la reputacion, bajo el esquema tradicional que no toma en
cuentalaarquitectura de Internet. Asi, el modelo de “responsabilidad objetiva” permite imponer
responsabilidades sobre los intermediarios por los contenidos generados por otros usuarios.

Pero el principal problema de este modelo, ademas de la enorme dificultad para los interme-
diarios de revisar todos los contenidos que circulan en sus plataformas, reside en que trasladar
estaresponsabilidad a ellos implica convertirlos en validadores de contenidos relacionados con
la libertad de expresion; es decir, volverlos “jueces privados” que determinen qué contenidos
deben ser filtrados, detenidos o removidos en dado caso, para asi evitar que les atribuyan res-
ponsabilidades. Ante la amenaza de recibir sanciones por fallas en su moderacion, esto genera
un incentivo para interpretar de manera restrictiva (para no ser responsabilizados) y para so-
bre-moderar contenidos afectando la libertad de expresion.

Este cambio de roles implica, en la practica, establecer un mecanismo de censura privada, en
tanto que el control de la informacion se realizaria previa determinacion -en dado caso- de una
autoridad judicial competente (la inica facultada por el derecho para hacer juicios sobre los de-
rechos). Por esta razdn, el consenso internacional rechaza el modelo de responsabilidad objetiva
para establecer la regla general de no responsabilidad y la remocién de contenidos inicamente
cuando una autoridad judicial competente solicite remover expresiones ilicitas (siempre que
haya garantias de independencia, autonomia, imparcialidad y apelacién).

Lo anterior no significa que los intermediarios no sean sujetos de ninguna responsabilidad ni
que las empresas no tengan obligaciones frente a los derechos humanos (las tienen en materia
de transparencia, debida diligencia y notificacion, entre otras). Tampoco nos lleva a sostener
que larelacion entre los distintos tipos de intermediarios sea simétrica. En realidad, uno de los
mayores problemas que existen en Internet (y que también afecta a la libertad de expresion) es
el de la concentracién que tienen algunos intermediarios (Meta en el caso de plataformas de
redes sociales, Google en los motores de bisqueda) sobre el flujo de informacion, la cantidad de
recursos econémicos y humanos con que cuentan (por ejemplo, para realizar la moderacion de
contenidos de manera democratica) y los mecanismos de respuesta en casos de violaciones a los
derechos de las personas usuarias.

Al menos dentro del sistema interamericano, su Relatoria para la libertad de expresion ha sido
clara al decir que la responsabilidad de un intermediario sélo deberia atribuirse cuando tuvo el
conocimiento efectivo de la existencia de un contenido ilegal a partir de una orden judicial que
cuente con garantias suficientes de independencia, autonomia e imparcialidad.'®

18 _/- CIDH, Relatoria Especial para la Libertad de Expresion. Libertad de expresion e internet. OEA/Ser.L/V/I1. CIDH/RELE/
INF.11/13, 31 de diciembre de 2013, parr. 106.
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Los problemas relacionados a la concentracion de poder que tienen los intermediarios muestra
la necesidad de una regulacion diferenciada segtin su tamafio y poder; es decir, de contar con
normas que responsabilicen de manera acorde a empresas de mayor tamaiio y no fijen las mis-
mas cargas a otras de tamafio distinto, ademas de que permitan reducir la barrera de entradaa
nuevos intermediarios y faciliten una mayor equidad en el mercado de competidores.

Laperspectivasistémicadigital dentro del
test tripartito

Como mencionamos anteriormente, al evaluar la legitimidad de las restricciones a la libertad
de expresion en Internet, el test tripartito suma un elemento extra que debe realizarse siempre
que los limites del ejercicio de este derecho sean evaluados. El paso de la perspectiva sistémi-
ca digital implica preguntarse ya no solo por la idoneidad, necesidad y proporcionalidad de la
medida, sino por los efectos que ésta tiene sobre la arquitectura de Internet o, por ponerlo de
otra forma, exige redimensionar el estudio de la idoneidad, necesidad y proporcionalidad de las
restricciones a la libertad de expresion tomando en cuenta como afectan especificamente cada
uno de estos criterios en relacion al caracter libre y abierto de Internet.

Cuando una restriccion a la libertad de expresion sea evaluada, el juzgador debera analizar la
forma en que esa medida impacta o dafia ya no sélo los valores que estan en juego, sino también
como afecta el funcionamiento de Internet en general. Este nuevo elemento del test tripartito
hace que medidas que pueden parecer leves desde el enfoque tradicional aumenten su grado de
invasion en el entorno digital; es decir, que medidas que fuera de Internet pueden ser propor-
cionales no lo sean en el entorno digital.

Por estas razones, las restricciones ala libertad de expresién en Internet deben estar disefiadas
para adecuarse a las particularidades de este medio. Se trata de toda una reconfiguracioén que
exige enfoques alternativos y especificos, y de aprovechar las ventajas que da el entorno digital
paraarticular de mejor medida las medidas compensatorias en aquellos casos en que la libertad
de expresion se ejerce de manera abusiva. En este sentido, medidas como la rectificacion o la
réplica pueden habilitarse de manera mas simple que en el mundo analégico.

La Comisién Interamericana de Derechos Humanos ha sefialado que para que las decisiones
sobre restricciones a la libertad de expresion pasen el test de la perspectiva sistémica digital,
es necesario que, ademas de revisar los requisitos del test tripartito a la luz de la arquitectura
de Internet (explicados en los parrafos anteriores), se garantice: i) el respeto a las garantias
vinculadas al debido proceso y la reserva judicial; es decir, que quien determine la validez de
la restriccién sea una autoridad judicial competente que cumpla los criterios de independencia
e imparcialidad; y ii) que se cuente con una jurisdiccion clara y Ginica relacionada al Estado en
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donde la controversia juridica tiene lugar, sea por la residencia del autor de la expresion, el lugar
de la publicacion o la audiencia a la que se dirige. La posibilidad de iniciar acciones judiciales y
de que sus resultados cumplan la regla de “publicacién Gnica” es indispensable para garantizar
la arquitectura de Internet.*?

El principio de no responsabilidad de intermediarios no debe llevar a la idea de que, por el recono-
cimiento de la proteccion juridica al rol que tienen los intermediarios, estos no son responsables
en absoluto, ni llevar a sostener que las empresas no tienen obligaciones frente a los derechos
humanos. El marco de responsabilidades relacionadas con la transparencia, el debido proceso,
la notificacion en caso de afectacion a usuarios, y el respeto en general de los derechos humanos
en Internet es indispensable para mantener la propia arquitectura de Internet con su caracter
libre y abierto. Mas aun, la concentracion que algunas empresas pueden alcanzar, su rol con el
flujo de informacién en la moderacién de contenidos y el uso de sistemas automatizados, tales
como la inteligencia artificial para brindar servicios en linea, son todos elementos que deben
tomarse en cuenta al analizar la relacion entre el derecho ala libertad de expresién y el Internet.
Por ello es necesario pensar en una regulaciéon democratica que permita diferenciar el tamatio
y poder de los distintos intermediarios, para poder desarrollar responsabilidades diferenciadas
para empresas de mayor tamario, de manera que no se fijen cargas desproporcionadas en sujetos
con menor concentracién, poder y tamafio. La regulacion diferenciada permitiria reducir las
barreras de entrada a nuevos intermediarios, generar un sistema de competencia mas equitativo
y maximizar el potencial de Internet como un espacio para la creatividad y el desarrollo.

Moderacionde contenidos enInternety
limitaciones a expresiones enlinea

El ecosistema de Internet hace que ciertos intermediarios, tal como las plataformas de redes
sociales, tengan la necesidad de moderar los contenidos que circulan en ellas. La moderacion
de contenidos es una realidad dadas las necesidades de transmisién de informacion de acuerdo
al enfoque de determinada plataforma (no s6lo comercial sino de funcionamiento), y también
de aquellas relacionadas con el derecho, los derechos humanos y los deberes frente a estos que
los intermediarios tienen.

Lamoderacion de contenidos implica que un intermediario tiene cierta libertad o discrecionalidad
para establecer las reglas con las que los contenidos en su plataforma van a ser controlados. Asi,
se puede establecer cual es la dinamica con la que las personas usuarias deberan comunicarse,
coémo deben comportarse al hacerlo y qué medidas no estan permitidas dentro de la plataforma.
Esa discrecionalidad, sin embargo, debe sujetarse a la legalidad del pais en donde la plataforma
funciona, y debe respetar los derechos humanos en Internet.

19 _/- CIDH. Libertad de expresion e Internet. Relatoria Especial para la Libertad de Expresion, 2021, pp. 66-68. Lo anterior
implica la regla de que una expresion empieza a computarse a partir de la primera vez que se publicd, que s6lo debe permitirse
una accion legal por los posibles dafios que ésta genere y que, en su caso, exista también una (inica reparacién por los dafios
de dicha publicacién.
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Los intermediarios deben, entonces, establecer sus reglas de acuerdo a estos dos limites genera-
les, y cumplir con ciertos requisitos de claridad, accesibilidad y transparencia sobre las mismas
hacia sus usuarios. Por ello los términos y condiciones, y las reglas comunitarias de las plata-
formas, deben establecer de manera comprensible lo que es posible realizar y lo que no, el tipo
de medidas que pueden tomarse sobre las expresiones y comportamientos que no cumplan con
ciertas normas, y los minimos de debido proceso para casos de desacuerdo entre la moderacion
del intermediario y las personas usuarias de la plataforma.

La moderacién de contenidos que las plataformas deben hacer resulta compleja precisamente
por la necesidad de balancear sus intereses comerciales y comunicacionales con las exigencias
regulatorias y de derechos humanos. Esto lleva muchas veces a tener presiones tanto por los
modelos de negocios como por las exigencias que los gobiernos hacen a las plataformas sobre
coémo tratar la informacion y desarrollar sus actividades. Asi, deben tomarse en cuenta varios
aspectos para pensar en una moderacion de contenidos que respete principios democraticos y
no se convierta en un sistema de censura publica o privada.

La censura previa en Internet

La censura de expresiones protegidas por el derecho alalibertad de expresion se ha transformado
en el entorno digital. Contrario a lo que establecen los estandares nacionales e interamerica-
nos sobre el ejercicio de este derecho en Internet, en particular sobre la prohibicién de censura
previa, se ha utilizado como pretexto al propio Internet para tomar medidas regresivas a los
derechos. Asi, las particularidades de las tecnologias, las dindmicas de las redes sociales y el
amplio alcance de la transmision de la informacién que tiene lugar en Internet se toman como
justificaciones para crear nuevas limitaciones que son incompatibles con el derecho nacional y
el sistema interamericano.

En Internet, tanto la prohibicién de llevar a cabo medidas de censura previa como la regla de
responsabilidades ulteriores son los dos pilares que estructuran los limites a la libertad de ex-
presion. Dada la arquitectura de Internet, sabemos que las expresiones deben mantenerse libres
de una “editorializacion” sobre cudles de ellas pueden circular en la red y cudles no (libres de
ese control tanto del Estado como de las empresas). Es precisamente frente a este punto que la
censura estatal y privada afectan en mayor medida a las expresiones de las personas usuarias,
ya que existe un intento de control (y excesos en €l) sobre ellas que muchas veces no se apega a
lo que el Estado y las empresas podrian realmente hacer para limitar la libertad de expresion.

Aunque es posible hablar de casos de censura mas extremos vy faciles de identificar, tal como
puede suceder con el bloqueo de plataformas de redes sociales enteras por parte de un Estado
(impedir por completo el acceso a Facebook o Twitter, por ejemplo), en la practica en México se
han desarrollado otros mecanismos de control de la informacién por parte del Estado a través
de la colaboracién que existe entre algunas instituciones y los intermediarios.
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Uno de los principales mecanismos de control de la informacién que constituye un caso claro de
censura estatal en Internet es el uso de medidas cautelares para controlar contenidos en Internet.
Las medidas cautelares son una herramienta juridica que permite a una institucién ordenar a un
intermediario bloquear, eliminar, desindexar o evitar de alguna manera que cierta publicacién
en Internet se siga difundiendo, sin determinar de fondo si esa publicacién es o no un “contenido
ilegal”. Son, por decirlo de otra manera, drdenes que limitan el derecho a lalibertad de expresion
antes de saber si su ejercicio es abusivo e ilegitimo o no.

La naturaleza de las medidas cautelares (ser una herramienta para proteger un bien juridico
de manera preventiva, antes de que algiin dafio sea determinado) y los efectos de las mismas
(impedir que un contenido en linea sea conocido sin que su ilegalidad haya sido determinada)
llevan a que se viole uno de los estandares mas basicos sobre la libertad de expresion en Internet
y a que se use un mecanismo de censura previa sobre expresiones protegidas por este derecho.

Juridicamente, una de las limitaciones mas graves y lesivas que puede haber sobre el derecho a
lalibertad de expresion resulta cuando se determina el bloqueo total o parcial de un contenido
en Internet. Los estandares legales consideran estas medidas como analogas a prohibir la pu-
blicacién de un diario, o a cerrar una emisora de radio o una televisora. Y esto es precisamente
lo que las medidas cautelares provocan al emplearse para limitar la libertad de expresion.

Las medidas cautelares son un medio de control a priori que permite ordenar el bloqueo de con-
tenidos sin que hayan sido declarados ilegales previamente. A manera de analogia, generan lo
que en el mundo analdgico pasaria si un funcionario publico decidiera clausurar un periédico,
impedir la circulacion de cierta noticia, o impedir la transmisién de un programa de television.
Mas aun, permiten tomar medidas extremas de censura (como el bloqueo de contenidos o de
cuentas de personas usuarias) que en el mundo analégico ni siquiera podrian tomarse, ya que
las sanciones eventuales a esos contenidos s6lo podrian imponerse a través de la regla de res-
ponsabilidades ulteriores y de manera posterior al andlisis de la autoridad judicial.>®

Sin embargo, pareciera que por tratarse de una medida que se usa en Internet, las autoridades
habilitaran de facto la posibilidad de bloquear contenidos sin la necesidad de una orden judicial,
como si el estandar legal no estableciera que todas las medidas del poder estatal que pretendan
limitar la libertad de expresion deben pasar un analisis estricto de validez a la luz del test tri-
partito determinado por via judicial (explicamos esto mas adelante).

En el mismo sentido, pero en el extremo de los intermediarios, existe el riesgo de la censura
privada mediante el uso de sistemas automatizados de remocién de contenidos por parte de las
empresas que intervienen en el flujo de informacion en Internet. En estos casos, la automatiza-
cion de lamoderacién de contenidos en cuanto a bloqueo de contenidos deberia reservarse para

20 _/- Cuando las medidas cautelares son genéricas (exigen una desindexacién o bloqueo totales), el problema se agrava
porque la medida se convierte en un acto de censura generalizada. El ejemplo mas claro se da con los motores de bisqueda
(como los de o ). Como los buscadores no pueden bloquear sélo algunos contenidos, el bloqueo se hace con todos
los resultados de las biisquedas relacionadas con la persona cuya informacion se pide desindexar o bloquear. La medida
es una accién desproporcional porque impide acceder y difundir informacién que esté relacionada con los términos de
btsqueda y que sea legal y diferente.
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casos en extremo excepcionales de discursos prohibidos. Por eso, las personas usuarias y, en su
caso, las autoridades regulativas, deben tener la posibilidad de contar con medidas de transpa-
rencia para saber en qué casos la remocién automatizada de contenidos se lleva a cabo, con qué
resultados y sobre qué sujetos y expresiones. Dado que la remocidén automatizada constituye
una medida de censura previa que es desproporcional para todos los casos que no consistan en
discursos prohibidos, debe evitarse en general en todos los casos posibles.

El uso de filtros automaticos de subida y bajada de contenidos por intermediarios sélo debe
habilitarse bajo criterios como el de la “facil identificacién de la ilicitud” de un contenido (por
ejemplo relacionado con abuso sexual infantil), para asi proteger intereses fundamentales re-
lacionados con la libertad de expresion (como el de la proteccién de las infancias), al mismo
tiempo que deben contar con garantias de debido proceso -ademas de las ya mencionadas sobre
transparencia y rendicion de cuentas- que permitan controvertir decisiones en las que dichos
sistemas bloqueen expresiones legitimas (como pueden las que contienen hechos de violencia
en contextos de protestas sociales, o expresiones artisticas o relacionadas con la salud, como
las de los casos de amamantamiento o de desnudos artisticos).

Si bien es cierto que la moderacién automatizada hoy en dia es inevitable para el correcto fun-
cionamiento de las plataformas sociales y del libre ejercicio de la libertad de expresion, esto no
debe tomarse como un obstaculo para buscar un equilibrio entre los elementos que la libertad
de expresion debe alcanzar frente a los otros intereses relacionados.

La nocidn de “contenidos ilegales”

Hasta ahora hemos referido en repetidas ocasiones a situaciones en las que el ejercicio de la libertad
de expresion rebasa el ambito “legitimo” del derecho, se realiza de manera “abusiva” o corres-
ponde especificamente a la difusion de contenidos “ilegales”. En este momento es importante
aclarar que, al menos en el ambito juridico, el parametro que debe usarse como referencia para
limitar la libertad de expresion debe ser siempre el de “contenido ilegal”, entendiendo por éste a
aquél que asi sefialen las legislaciones que cumplen con el test que las restricciones ala libertad
de expresion en Internet deben pasar (test tripartito y perspectiva sistémica digital). Asi, nos
referiremos a los limites “validos” ala libertad de expresion como aquellos que cumplen estos
requisitos y permiten determinar qué contenidos pueden ser considerados ilegales a partir de ahi.

Cuando decimos que una persona realiza un ejercicio abusivo, ilegitimo o excesivo de la libertad
de expresion, lo que queremos decir es que esa expresion rebasa alguno de los limites legales
validos que pueden ser impuestos de acuerdo al marco legal mexicano y al marco convencional
interamericano. Las personas ejercen de manera abusiva, ilegitima o excesiva el derecho a la
libertad de expresién cuando violan alguno de los limites validos establecidos por el derecho.
Esto significa que el parametro valido para hacer estas determinaciones es Ginicamente el del
derecho acorde alos criterios de derechos humanos, por lo que otros criterios de caracter moral,
estético, politico, o de otra indole deben quedar fuera de consideracion al evaluar el ejercicio de
lalibertad de expresion.
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Sin embargo, la determinacién sobre qué contenido efectivamente debe considerarse ilegal re-
quiere, en la mayoria de las ocasiones, de una determinacién y un analisis juridico justificado
-fundado en el derecho aplicable y motivado por las razones que demuestran estrictamente que
se rebasan los limites validos- por parte de una autoridad competente para llevar a cabo ese
analisis (explicamos este requerimiento en el punto siguiente). En otros casos excepcionales,
es posible considerar que un contenido es ilegal sin la necesidad de la intervencién judicial que
opera como regla general. La diferencia en el “grado de ilegalidad” permite establecer una ti-
pologia para el analisis practico de contenidos en Internet.

Primero, podemos hablar de “contenidos ilegales facilmente identificables” cuando se trata
de contenidos prohibidos de manera absoluta por el marco nacional e interamericano, como es
el caso de los contenidos de abuso infantil prohibidos por el articulo 13.3 de la CADH. En estos
casos, dada la permision excepcional de realizar medidas de censura previa, los intermediarios
estan facultados a tomar medidas tecnoldgicas invasivas a la libertad de expresion que de otro
modo no deberian permitirse, tal como sucede con los filtros automatizados de bajada y subida
de contenidos que permiten bloquear contenido que constituye abuso sexual infantil.

En segundo lugar, podemos hablar de “contenidos ilegales sancionables penalmente” que re-
quieren de una determinacién judicial para su configuracién. Los casos de discursos discri-
minatorios que constituyan incitacién a la violencia, o discursos de incitacién a la guerra o al
genocidio, requieren que un juez determine la configuracion de sus elementos concretos. Si bien
existe cierto margen para que las plataformas usen sus normas comunitarias para prohibir la
difusion de contenidos de este tipo, y de desarrollar sistemas automatizados que los detecten
para tomar medidas de bloqueo o limitacién de alcance, es indispensable que los intermediarios
(dado que no pueden ni deben convertirse en “jueces privados”) cumplan estrictamente con sus
deberes de transparencia (incluida la transparencia algoritmica y de sus sistemas automatizados
de moderacion), debido proceso (incluido el derecho de notificacion a personas usuarias en caso
de sufrir algtin tipo de moderacidn, y el derecho de apelacién efectiva) y el derecho a un remedio
adecuado en caso de sufrir una moderacién inadecuada (y sobre los dafios que ésta cause).

Finalmente, un tercer tipo de contenidos ilegales es el de los “contenidos ilegales de caracter
civil o administrativo” que ademas de que requieren de una decision judicial para limitar las
expresiones que los configuren, limitan de manera especifica la moderacién de contenidos que
las plataformas de redes sociales y otros intermediarios de contenidos en Internet pueden llevar
acabo. En estos casos, las plataformas deben abstenerse de crear regulaciones internas, sistemas
automatizados y demas toma de decisiones que limiten la libertad de expresién de las personas
usuarias, aun en los casos en que el ejercicio de la libertad de expresion pueda afectar otros
bienes protegidos (como puede ser el honor y la reputacion). Como explicaremos en los puntos
siguientes, el balance entre libertad de expresién y esos bienes juridicos debe ser determinado
por una autoridad judicial competente, y los intermediarios deben acceder a tomar medidas
restrictivas a las expresiones emitidas por terceros en sus plataformas inicamente cuando dicha
autoridad les haya ordenado actuar de dicha manera.
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A partir de esta clasificacion, podemos sefialar que una regulacion democréatica sobre la mode-
racion de contenidos serd aquella que permita articular de la mejor manera esta configuracion
del contenido ilegal y la forma en que las plataformas deben incorporarla en sus sistemas y
procedimientos de moderacién de contenidos, al tiempo de articularse y colaborar con las au-
toridades facultadas para exigir medidas especificas de moderacion en los casos permitidos de
acuerdo al marco nacional e interamericano.

La necesidad de una orden judicial de autoridad
competente para limitar expresiones en Internet

Determinar los limites de la libertad de expresion es una tarea compleja que esta reservada
constitucionalmente para los jueces y las juezas en el sistema juridico mexicano. Los estandares
internacionales también sostienen este requerimiento y esta es una condicién que se traslada
al ambito de Internet aun cuando sus particularidades vuelven mas compleja la imposicion de
limites a este derecho (por la relaciéon que debe existir entre autoridades, intermediarios y sujetos
usuarios de sus plataformas en el entorno digital).

Al comprender el concepto de contenido ilegal, sabemos que, salvo los casos excepcionales de
difusion de contenidos de abuso infantil, el resto de expresiones en Internet estan protegidas en
principio y requieren de la intervencion -mas pronto o mas tarde, segtin el tipo de expresién-
de una autoridad judicial competente que determine la configuracién de uno de los discursos
prohibidos de la libertad de expresion o, en su caso, de un ejercicio abusivo de la misma que dé
lugar a responsabilidades civiles o administrativas.

De acuerdo a la jurisprudencia interamericana y nacional, son los jueces quienes deben realizar
las determinaciones sobre la libertad de expresién y, cuando lo hacen, ordenar a otros sujetos
(sea a medios de comunicacion tradicionales o a intermediarios de Internet) tomar medidas al
respecto o, en su caso, atribuir responsabilidades por el uso abusivo o por la difusién de con-
tenidos ilegales en Internet. Exigir a los intermediarios que controlen el contenido hecho por
los usuarios o que remuevan el mismo sin una orden judicial que exija su eliminacion es en ese
sentido incompatible con las garantias del derecho a la libertad de expresién en Internet por-
que vulnera las garantias judiciales minimas que deben tenerse para restringir un derecho, de
acuerdo alos articulos 8 y 25 de la CADH.

Precisamente por esto sefialamos que el uso de medidas cautelares deriva en actos de censura
previa estatal, no cumple con los principios de garantias judiciales y lesiona el principio de no
responsabilidad de intermediarios, ya que es a ellos a quienes se les solicita bloquear los conte-
nidos. Como los intermediarios también tienen obligaciones de respetar los derechos humanos,
una orden de censura es incompatible con dicha obligacién y deberia ser resistida salvo que vi-
niera -precisamente- de una autoridad judicial. La tensién en este sentido puede llevar (y en la
practica lleva generalmente) a un enfrentamiento entre autoridades e intermediarios, que casi
siempre se resuelve en favor de las medidas cautelares ya que los intermediarios buscan evitar
las sanciones estatales.
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La amenaza de ser sancionados atin sin una orden judicial que exija tomar medidas de bloqueo
o desindexacion lleva a que se genere un efecto inhibitorio de la libertad de expresion en la que,
ante la amenaza o posible situacion de sancién, los intermediarios tienden a sobre-moderar
contenidos y a realizar actos de censura privada.

El sistema interamericano enfrenta este dilema de regulaciéon con un modelo de inmunidad li-
mitada que rechaza el uso de medidas cautelares salvo para casos relacionados con los discursos
prohibidos, en particular el de la difusiéon de contenido de abuso sexual infantil, permitiendo
que los intermediarios tomen medidas enfocadas a evitar que estos discursos sean difundidos
en Internet. Frente a este modelo, la transparencia y la rendicién de cuentas por parte de los
intermediarios es fundamental para poder analizar con qué grado cumplen sus obligaciones,
asi como para saber cuando y como las autoridades les requieren tomar medidas que pueden ser
contrarias ala libertad de expresion.

Politicas de las plataformas frente a discursos
no protegidos

Ante la complejidad de los requerimientos de la moderacién de contenidos y la bisqueda por
medidas menos lesivas para salvaguardar principios relacionados con la libertad de expresion,
tales como la integridad de la informacion, la lucha contra la desinformacién y el cumplimiento
de estandares como el de la prohibicion de censura previa, muchas plataformas han tomado
politicas de moderacién de contenidos no protegidos distintas al bloqueo y la desindexacion que
valen la pena ser tomadas en cuenta.

Sibien es cierto que las plataformas llegan a tomar medidas extremas de bloqueos definitivos o
temporales de cuentas de sus usuarios o de remocién de contenidos en casos en que determinen
que cierta publicacién infringe flagrante y gravemente sus normas comunitarias (el caso mas
conocido es probablemente el del entonces ex Presidente Donald Trump en Facebook), también
es cierto que para evitar tomar medidas tan gravosas, los intermediarios han optado por medi-
das intermedias que informan a los usuarios sobre algtn tipo de contenido, lo contextualizan o
limitan su alcance en casos particulares.

Una de las medidas mas comunes es la editorializacion de publicaciones y contenidos en las
plataformas de redes sociales. En estos casos, las plataformas agregan leyendas que informan
o contextualizan la informacién presentada por un usuario, sea para informar si se trata de un
hecho real y presente, o si cierta publicacién tiene algan tipo de informacién falsa, incompleta
o manipulada. En muchos casos, las propias personas usuarias de una red social pueden dar
contextoy aportar datos para que cuando esa publicacion sea compartida, otros usuarios puedan
acceder a la informacién completay evitar acciones de desinformacion.

La degradacién de informacién, conocida como downgrading, es una medida que se toma por las
plataformas y que implica la decision intencional de reducir el alcance de determinadas publica-
ciones relacionadas con ciertos temas o de contenidos difundidos por ciertos usuarios. Aunque
las plataformas sefialen que esta medida se dirige a contenidos ilegales o que contravienen sus
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normas comunitarias, existe un riesgo real que ha sido denunciado en muchas ocasiones de que
este tipo de politicas constituyan una medida de censura indirecta, puesto que la degradacion
de un contenido puede llevar (y en la practica lleva muchas veces) a que la cobertura de ciertas
noticias, la critica sobre ciertos temas o personas, o la difusion de ciertos contenidos protegidos
por la libertad de expresién no alcancen las audiencias a las que son destinados.

Por mencionar sé6lo dos ejemplos, los casos de coberturas de noticias relacionadas con hechos
de violenciay las publicaciones relacionadas a ciertas protestas sociales en contra de gobiernos
por violaciones a derechos humanos, han generado sefialamientos de censura indirecta sobre
plataformas como X, Facebook e Instagram. Dado que el alcance de la difusion de una noticia
es central para el ejercicio de la libertad de expresion, y su limitacion puede constituir muchas
veces un silenciamiento de la misma, la degradacion de contenidos es una medida que puede
convertirse en un mecanismo de control de la informacion incompatible con la libertad de ex-
presion, por lo que la transparencia algoritmica y de los sistemas automatizados para este tipo
de decisiones se vuelve fundamental, tanto como la obligacion de notificar a la persona usuaria
en caso de ser afectada por la misma.

Otro caso, incluso mas problematico, es el “baneo” de cuentas sin notificacién, conocido como
“shadowbanning” o “bloqueo en la sombra”, que consiste en que una plataforma toma la medida
de bloquear una cuenta sin que el usuario se percate de ello. En estos casos, la persona usuaria
utiliza su cuenta y publica sin ningin problema, sin darse cuenta de que su cuenta esta blo-
queada para otros usuarios y sin saber que sus publicaciones no son difundidas de manera libre
en la plataforma. Esta medida es claramente violatoria al derecho a la libertad de expresién y
contraviene también las obligaciones relacionadas a las garantias de debido proceso que las
plataformas deben dar a sus usuarios.
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CAPITULOIII

ESCENARIOS DE RESTRICCION
DEL DERECHO A LA LIBERTAD DE
EXPRESION EN INTERNET

Elderecho alhonor, lareputaciony
lapropiaimagen

Los estandares interamericanos establecen que la libertad de expresion tiene una protecciéon
reforzada que exige el escrutinio estricto de las posibles limitaciones a la libertad de expresion
cuando éstas se dirijan a expresiones de discursos especialmente protegidos. El escrutinio estricto
implica un nivel mas riguroso de revision de las restricciones, y con un margen muy reducido
para aceptar su aplicacién sobre las expresiones en cuestion (una mayor excepcionalidad). Este
punto es fundamental porque este estandar esta muchas veces implicado en los casos relacio-
nados con el derecho al honor, la reputacién y la propia imagen, donde las personas que intentan
limitar las expresiones suelen ser figuras ptblicas, funcionarios puiblicos, candidatos o personas
involucradas con cuestiones de interés puiblico o involucradas en el debate publico.

Cuando estos casos tengan lugar, las juezas que analicen las restricciones no sélo deben tomar
en cuenta el interés de las personas por expresarse y del ptblico por recibir esa informacion,
sino también el mayor margen de tolerancia a la critica, las opiniones disruptivas, el valor de
un debate publico abierto y plural, la mayor critica a la que estan sujetos las personas publicas,
entre otros. La proteccion al derecho al honor debe tomar esto en cuenta y reconocer lo que la
Corte IDH ha denominado como prevalencia en principio de la libertad de expresion en casos de
expresiones relacionadas con discursos protegidos, privilegiando la deliberacién amplia y el
escrutinio y control ciudadano sobre el ambito publico.

Si, por otro lado, un caso ameritara algtin tipo de restriccion atin tomando en cuenta estas con-
sideraciones, dicha restriccion deberia ser la minima posible y la menos gravosa a lalibertad de
expresion, por lo que el uso de sanciones desproporcionales o excesivas deberia estar deshabili-
tada. En estos casos, la medida debe asignarse siempre en el marco de la regla de responsabili-
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dades ulteriores, una vez demostrada la absoluta necesidad de imponer algtn tipo de restriccion
excepcional, y optando primero por una medida complementaria, tal como la rectificacion, la
réplica o la disculpa publica, para después (si esas medidas fueran insuficientes) pasar a otro
tipo de sanciones que sean estrictamente proporcionales al dafio causado.

Tal como explicamos mas arriba, los casos de sancion a la libertad de expresion por dafios al
honor, la reputacion o la buena imagen requieren demostrar o probar el estandar de la real ma-
licia, por lo que la intencién especifica de dafio debe quedar plenamente demostrada, ademas de
que cuando esto sea asi, debe utilizarse el derecho civil o administrativo para atribuir la sancién
correspondiente y sin que ésta se use como un medio de castigo ni sea desproporcional (dejando
de lado la posibilidad del uso del derecho penal en estos casos).

En el caso de Internet, ademas, el propio sistema interamericano a través de su Relatoria Especial
parala Libertad de Expresion ha reiterado que Internet da oportunidades y facilidades especiales
para dar a las personas medidas compensatorias compatibles con la libertad de expresion, tal
como la rectificacion, la réplica o la disculpa publica, de manera inmediata y con un alcance su-
ficiente. Internet hace que algunas sanciones que podrian usarse en el mundo analdgico no sean
legitimas en el entorno digital, precisamente porque este ambito habilita medidas suficientes
que son menos gravosas para la libertad de expresion. La libertad de expresion en Internet da
un lugar importante a la autorregulacion frente a las expresiones injuriosas, en particular por-
que su propia arquitectura permite tomar este tipo de medidas y en especial porque establecer
sanciones de este tipo podria afectar esa arquitectura en primer lugar.

En el derecho mexicano, la Suprema Corte de Justicia de la Nacién (SCJN) ha reconocido tanto las
dimensiones individual y colectiva de la libertad de expresién, como el sistema de prohibicién de
censura previay la regla general de responsabilidades ulteriores.? Ademas, establecid la exis-
tencia de la presuncion de cobertura que las expresiones tienen y su relevancia para un debate
abierto e incluyente en las sociedades democraticas, atin cuando estas puedan ser ofensivas,
disruptivas e incomodas para quien recibe la critica.?? La libertad de expresion es reconocida
como un “derecho preferente” que es indispensable para garantizar la democraciay el ejercicio
de otros derechos fundamentales para ésta.?3

21 _/- Tesis Aislada, P./J. 25/2007, publicada en el Semanario Judicial de la Federacién y su Gaceta XXV, Mayo de 2007, p.
1520, de rubro: ; Tesis Aislada, 1a. LIX/2007, publicada
en el Semanario Judicial de la Federacion y su Gaceta XXV, Febrero de 2007, p. 632, de rubro:

22 _/- Tesis de Jurisprudencia ,1a./J. 32/2013 (10a.), publicada en el Semanario Judicial de la Federacién y su Gaceta, Décima
Epoca, Libro XIX, Abril de 2013, Tomo 1, abril de 2013, pagina 540, de rubro:

; 12 Sala. Amparo Directo
25/2010. Sentencia de 28 de marzo de 2012; 12 Sala. Amparo Directo 26/2010. Sentencia de 28 de marzo de 2012; SCJN. 12
Sala. Amparo Directo 28/2010. Sentencia de 23 de noviembre de 2011; y 12 Sala. Amparo Directo 8/2012. Sentencia de 4
de julio de 2012: SCJN, 07 de febrero de 2014, Amparo Directo en Revisién 3123/2013; SCJN, 20 de junio de 2013, Accién de
Inconstitucionalidad 29/2011 con la que se invalidé el articulo 373 del Cédigo Penal del Estado de Veracruz.

23 _/- SCJN, 20 de junio de 2013, Accién de Inconstitucionalidad 29/2011 con la que se invalidd el articulo 373 del Cédigo
Penal del Estado de Veracruz.
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El balance con el derecho al honor, la moral y la paz publica en la interpretacién de la SCJN tam-
bién incorpora el enfoque interamericano de la necesidad de un debate critico y abierto en el que
existen distintos grados de proteccion a discursos y una mayor amplitud a la critica sobre esos
discursos protegidos, por lo que en esos casos el derecho al honor debe ceder como regla general
frente a la libertad de expresion. En estas ocasiones la Corte explico que en el sistema juridico
mexicano existe un sistema de “proteccion dual” en el que la critica tiene menos restricciones
cuando se dirige a asuntos de interés publico, a figuras publicas o a funcionarios publicos y
candidatas a cargos de eleccién popular. Al hacerlo retomo los criterios de la Corte IDH sobre la
proteccién reforzada de la libertad de expresién en este sentido.2%

La Segunda Sala de la SCJN reconoce tres tipos de expresiones que establecen distintos tipos de
responsabilidades, y especifica que inicamente la primera de ellas puede dar lugar al bloqueo
de contenidos y -en el caso del abuso sexual infantil- a la censura previa. Asi, los delitos segiin
el derecho internacional como la pornografia infantil pueden utilizar tecnologias de bloqueo en
Internet, mientras que otras expresiones pueden tener sanciones ulteriores de caracter civil que
no deriven en bloqueos y, muchas otras que pueden ser incluso ofensivas y afectar la tolerancia,
el respeto y la urbanidad, no deben ser reguladas ni aceptar medidas tecnoldgicas de restriccién
en absoluto. Esta distincion debe hacerse siempre en Internet, de acuerdo ala Segunda Sala, para
respetar el “principio de restriccién minima posible en Internet”.2

La Corte reconoce la necesidad radical y democratica de contar con un debate desinhibido, ro-
busto y abierto, en el que se rechaza como criterio de evaluacién de la libertad de expresion
cualquier criterio de decencia, estética o decoro, y donde es valido emitir expresiones que sean
vehementes, ofensivas, chocantes, indecentes, perturbadoras y desagradables.26 Por esta razon,
las medidas de bloqueo de contenidos en Internet por razones relativas al derecho al honor de
las personas esta fuera de cuestion, ya que esa medida queda reservada Gnicamente a casos
extremamente excepcionales de discursos prohibidos tales como el abuso sexual infantil, la

24 _/- SCJN, 07 de febrero de 2014, Amparo Directo en Revisién 3123/2013; Tesis: “LIBERTAD DE EXPRESION. LOS
ARTICULOS 60.Y 70.DELA CONSTITUCION POLITICA DE LOS ESTADOS UNIDOS MEXICANOS ESTABLECEN DERECHOS
FUNDAMENTALES DEL ESTADO DE DERECHO”. Novena Epoca, Instancia: Pleno, Fuente: Semanario Judicial de la Federacién
y su Gaceta XXV, Mayo de 2007, Pagina: 1522, Tesis: P./]. 24/2007, Jurisprudencia, Materia(s): Constitucional. Para analizar
un criterio en contrario a esta tendencia ver: SCJN. Amparo en revision 2676/2003, 5 de octubre de 2005. El caso del poema
de Sergio Witz Rodriguez “Invitacion (la patria entre la mierda)”.

25 _/- Tesis Aislada, 2a. CIII/2017 (10a.), publicada en el Semanario Judicial de la Federacién y su Gaceta, Décima Epoca,
Libro 43, Junio de 2017, Tomo II, pagina 1438, de rubro: “LIBERTAD DE EXPRESION Y OPINION A TRAVES DE LA RED
ELECTRONICA (INTERNET). EL OPERADOR JURIDICO DEBE DISTINGUIR ENTRE LOS TIPOS DE MANIFESTACIONES QUE
DAN LUGAR A RESTRINGIR SU EJERCICIO”.

26 _/- Amparos directos: 28/2010, 25/2010, 26/2010, 8/2012, 16/2012. Jurisprudencia 1a./J. 32/2013 (10a.), aprobada por
la Primera Sala, de rubro: “LIBERTAD DE EXPRESION Y DERECHO AL HONOR. EXPRESIONES QUE SE ENCUENTRAN
PROTEGIDAS CONSTITUCIONALMENTE”; Amparo en revisiéon 1005/2018. Tesis Aislada: 2a. XXXVIII/2019 (10a.), de
rubro: “LIBERTAD DE EXPRESION Y DERECHO DE ACCESO A LA INFORMACION EN REDES SOCIALES. NO PROTEGEN EL
COMPORTAMIENTO ABUSIVO DE LOS USUARIOS”. Esta Gltima en el sentido de que no es valido considerar esta lista de
expresiones (ofensivas, chocantes, etc.) como comportamiento abusivo de las personas usuarias en Internet.
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incitacion al terrorismo y la incitacién directa y ptiblica a cometer genocidio.?? Finalmente, en
aquellos casos donde tras el analisis de todos los elementos que explicamos se considere que
un contenido lesiona el derecho al honor y la libertad de expresion debe limitarse, las sanciones
no deben nunca fungir como una forma de castigo ni como un instrumento punitivo, sino como
una medida de restitucion integral del derecho lesionado, por lo que las sanciones econémicas
deben ser proporcionales y no convertirse en medidas inhibitorias de la libertad de expresién.28
La atribucién de estas responsabilidades deberd, en todos los casos, superar el test de la “real
malicia”, tal como explicamos mas arriba, ya que otra forma de atribuir responsabilidades so-
cavaria el debate robusto que debe caracterizar a las democracias constitucionales.??

Ya que la Suprema Corte reconoce la necesidad de realizar el test tripartito incorporando todos
los elementos ya mencionados, en casos de restringir la libertad de expresion debera realizar-
se un escrutinio estricto que realice un analisis de constitucionalidad de “nivel intenso” que
requiere revisar la proporcionalidad de la medida de forma meticulosa para determinar que la
restriccion es indispensable y que esta representa proporcionalmente el dafio causado por el
ejercicio excesivo de la libertad de expresién.3°

En casos sobre libertad de expresion en Internet con relaciéon al derecho al honor, es también
indispensable tomar el rol de intermediarios que cumplen las plataformas, y el hecho de que éstas
no deben ser consideradas responsables incluso en casos donde pueda existir una expresion gene-
rada por un tercero que lesiona el honor de otra persona. La SCJN, al analizar el rol intermediario
de las editoriales en conflictos de este tipo, ya ha rechazado los regimenes de responsabilidad
objetiva y la no responsabilidad cuando éstas actien de manera neutral. La excepcion a estos

27 _/- Amparo en revisién 1/2017. Tesis Aislada 2a. CIV/2017 (10a(, de rubro: “BLOQUEO DE UNA PAGINA ELECTRONICA
(INTERNET). DICHA MEDIDA UNICAMENTE ESTA AUTORIZADA EN CASOS EXCEPCIONALES”; Amparo en revision 1/2017.
Tesis Aislada: 2a. CV/2017 (10a.), de rubro: “LIBERTAD DE EXPRESION Y OPINION EJERCIDAS A TRAVES DE LA RED
ELECTRONICA (INTERNET). RESTRICCIONES PERMISIBLES”.

28 _/- Amparo directo 801/2019. Tesis Aislada: 1.40.C.90 C (10a.), de rubro: “LIBERTAD DE EXPRESION. LA CONDENA EN
DINERO POR EXCESO EN SU EJERCICIO DEBE SER EXCEPCIONAL, POR EL RIESGO DE QUE GENERE INDIRECTAMENTE
UNA RESTRICCION A ESE DERECHO FUNDAMENTAL”.

29 _/- Amparo directo en revisién 6467/2018. Tesis Aislada: 1a. LIV/2020 (10a.), de rubro: “LIBERTAD DE EXPRESION
Y DERECHO A LA INFORMACION. EL ESTANDAR DE REAL MALICIA RESULTA APLICABLE CUANDO LA INFORMACION
DIVULGADA SE RELACIONA CON CUESTIONES DE INTERES PUBLICO, AUN CUANDO EL SUJETO QUE SE DICE AFECTADO
NO SEA UNA FIGURA PUBLICA”; Tesis de jurisprudencia 80/2019. Primera Sala. De aqui derivé la Tesis de Jurisprudencia:
1a./]. 80/2019 (10a.), de rubro: “LIBERTAD DE EXPRESION. EL ESTANDAR DE MALICIA EFECTIVA REQUIERE NO SOLO
QUELA INFORMACION DIFUNDIDA HAYA SIDO FALSA, SINO QUE SE HAYA DIFUNDIDO A SABIENDAS DE SU FALSEDAD
0 CON LA INTENCION DE DANAR (INTERPRETACION DE ESTE ULTIMO ESTANDAR)”; Amparo directo en revisién
172/2019. Aprobado por unanimidad en la Primera Sala. De aqui derivé la Tesis Aislada: 1a./LXXVI1/2019 (10a.), de rubro:
“REAL MALICIA. SU PROPOSITO”.

30 _/- Amparo en revisién 202/2013. Tesis Aislada: 1a. CCLXII/2013 (10a.), de rubro: “INTENSIDAD DEL ANALISIS DE
CONSTITUCIONALIDAD Y USO DEL PRINCIPIO DE PROPORCIONALIDAD. SU APLICACION EN RELACION CON LOS DERECHOS
HUMANOS”; Amparo en revision 237/2014. Tesis Aislada: 1a. CCLXIII/2016 (10a.), de rubro: “TEST DE PROPORCIONALIDAD.
METODOLOGIA PARA ANALIZAR MEDIDAS LEGISLATIVAS QUE INTERVENGAN CON UN DERECHO FUNDAMENTAL”;
Amparo en revision 237/2014. Aprobado por mayoria de cuatro votos en la Primera Sala. De aqui derivo la Tesis Aislada: 1a.
CCLXII/2016 (10a.), de rubro: “CUARTA ETAPA DEL TEST DE PROPORCIONALIDAD. EXAMEN DE LA PROPORCIONALIDAD
EN SENTIDO ESTRICTO DE LA MEDIDA LEGISLATIVA”.
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casos se da inicamente si la editorial: i) realizé un analisis previo del contenido para decidir su
publicacion; ii) tuvo intencién de dafiar; iii) haya una culpa inexcusable frente a informacion
notoriamente falsa; y iv) difunde contenido que ya fue declarado contenido ilegal previamente
por una autoridad judicial 3! Dada la imposibilidad material de revisién de todos los contenidos
ni de su veracidad, imponerles la carga de revisar y decidir qué contenidos pueden publicarse les
convertiria en censores privados, violando asi dicha prohibicidn constitucional 3*

Afortunadamente, a finales del afio 2024, la Segunda Sala de la Suprema Corte reivindico el
principio de no responsabilidad de intermediarios al resolver que éste es parte esencial del de-
recho a la libertad de expresion en Internet dentro del marco juridico mexicano. Al resolver el
Amparo en Revisién 767/2023 (en un caso que involucraba a Google como motor de bisqueda y
su supuesta responsabilidad por contenidos de terceros en el mismo), determiné que Google no
podia ser considerado responsable por la indexacién de contenidos de terceros ya que actuaba
como mero intermediario, y no como editor ni creador de contenido. La Segunda Sala fundament6
su decision en el caso resuelto por la Primera Sala en el Amparo en Revisién 341/2022, por el
que se determiné que el mal llamado “derecho al olvido” era inconstitucional (y en donde ya se
habia reconocido el principio de no responsabilidad de intermediarios). 33

Elderecho de cancelacion de datos personales (el
malllamado “derecho al olvido™)

Lajurisprudencia de la Suprema Corte reconoce el “principio de restriccion minima posible” en
Internet. El estandar interpretativo adoptado por la Corte incorpora el interés de mantener la
arquitectura libre y abierta de Internet lo mas posible y restringir el flujo de informacién en el
entorno digital lo menos posible y siempre en circunstancias excepcionales y limitadas.34 Este
criterio es correlativo al requisito de la perspectiva sistémica digital desarrollada por el sistema
interamericano de derechos humanos y hace que las expresiones no prohibidas (los discursos
prohibidos) por lalibertad de expresion no deban ser responsabilizadas por medidas de censura
previa sino por la regla de responsabilidades ulteriores. Al mismo tiempo, implica la aceptacién
indirecta de otros principios como el principio de no responsabilidad de intermediarios, y rechaza
en principio la atribucién de responsabilidades objetivas a los mismos.

31 _/- Amparo directo 850/2018. Tesis Aislada: I.40.C.71 C (10a.) de rubro: “DANO MORAL. RESPONSABILIDAD DE EMPRESAS
EDITORIALES, POR AFECTACION A LA VIDA PRIVADA, AL HONOR Y A LA PROPIA IMAGEN”.

32 _/- Amparo directo 8/2012. Tesis Aislada: 1a. CLXXII/2012 (10a) de rubro: “DANO MORAL. SUPUESTO EN EL QUE
PUEDEN SER RESPONSABLES LAS PERSONAS QUE SE DEDIQUEN A LA EDICION, VENTA, DIFUSION Y DISTRIBUCION
DE MEDIOS IMPRESOS”.

33 _/-Amparo en Revision 767/2023. Segunda Sala. Aprobado por unanimidad de votos. Tesis Aislada: “GESTOR DE MOTOR
DE BUSQUEDA. NO DEBE CONSIDERARSE COMO RESPONSABLE DEL TRATAMIENTO DE DATOS PARA EFECTOS DE LALEY
FEDERAL DE PROTECCION DE DATOS PERSONALES EN POSESION DE LOS PARTICULARES”

34 _/- Tesis Aislada, 2a. CII/2017 (10a.), publicada en el Semanario Judicial de la Federacién y su Gaceta, Décima Epoca,

Libro 43, Junio de 2017, Tomo 2, pagina 1433, de rubro: “FLUJO DE INFORMACION EN RED ELECTRONICA (INTERNET).
PRINCIPIO DE RESTRICCION MiNIMA POSIBLE”.
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Al analizar sobre la compatibilidad del mal llamado “derecho al olvido” (que en realidad debe
determinarse como el derecho de cancelacién de datos personales),3> la Primera Sala de la SCJN
consider6 que esta figura es incompatible con la Constituciéon porque vulnera el derecho a la
libertad de expresion en Internet y el derecho de acceso a la informacién. Al hacerlo, determiné
que la figura desarrollada en el derecho de la Unién Europea no es compatible con el marco ju-
ridico mexicano y que, de utilizarse, se estableceria un sistema de censura previa que no tiene
cabida en México.36

Laresolucion de la Primera Sala se apoy0 en criterios previos de la SCJN relacionados a la prohibi-
cién de censura previa y del lugar privilegiado que da el orden juridico mexicano a la informacion
de interés ptblico, tanto por la regulacién constitucional del articulo 7 como por el reconocimiento
de la aplicacién del articulo 13 de la Convencién Americana de Derechos Humanos (CADH)37

Pero ademas, de la interpretacion sistematica de los articulos 7 y 14 de la Constitucién, reconocio
de manera implicita el principio de no responsabilidad de intermediarios y el requisito de que
toda limitacion a la libertad de expresion en Internet debe estar precedida de una orden judicial
al determinar que “no puede asignarse a entidades privadas, tales como motores de bisqueda
en Internet, la obligacion de vigilar y determinar qué informacién cumple una funcion publica
y cual debe eliminarse de los resultados de biisqueda, lo que generaria un incentivo para estos
intermediarios de Internet para remover informacién y evitar responsabilidades civiles o ad-
ministrativas, ademas de que la facultad que se le podria asignar a un érgano del Estado para
esta determinacion podria constituir un medio para la censura indirecta, sin la existencia de un

juicio y sin seguir las formalidades del debido proceso”.38

La interpretacién de la Corte sobre el principio de no responsabilidad de intermediarios ya ha-
bia sido reconocida explicitamente en relacién al principio de igualdad y no discriminacion, al
sefialar que los intermediarios en plataformas de oferta de empleo no son responsables por los
actos de discriminacion de terceros. Para la Primera Sala, si los intermediarios actiian como
medios neutrales entonces la responsabilidad posterior de cualquier medida discriminatoria
debia atribuirse a los terceros que emitieron la oferta.3?

35 _/- En este caso, un articulo del Cédigo Civil para el Distrito Federal (1392 BIS) permitia crear un sistema de censura
privada tras la muerte de una persona, al dar al albacea la posibilidad de solicitar la remocién de contenidos y obligar a
plataformas a hacerlo, sin establecer la exigencia de contar con una orden judicial y sin hacer distinciones entre informacién
de interés publico y otro tipo de “informacién personal”.

36 _/- Tesis Aislada, 1a. II/2023 (11a.), publicada en la Gaceta del Semanario Judicial de la Federacién. Undécima Epoca,
Libro 22, Febrero de 2023, Tomo II, pagina 2379, de rubro:

37 _/- SCJN. Pleno. Accién de Inconstitucionalidad 29/2011. Sentencia de 20 de junio de 2013. Pag. 29-30.
38 _/- Op. Cit. Nota 36 sobre la incompatibilidad del “derecho al olvido” en el sistema juridico mexicano.

39 _/- Amparo directo en revision 1956/2020. Tesis de Jurisprudencia: 1a../]. 24/2022 (11a.) con rubro:
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Las obligaciones que los intermediarios tienen en este marco de neutralidad estan en sus normas
internasy sus términos y condiciones, en donde establecer claramente criterios de no discrimi-
naciény proteccion a otros derechos “refuerza” su caracter neutral y su rol de no intermediario
no responsable por contenidos de terceros.4°

En el marco juridico interamericano, la Comision Interamericana de Derechos Humanos (CIDH)
también ha sido categorica al rechazar declarar la incompatibilidad del derecho al olvido con
el sistema interamericano y al sefialar que los sistemas de remocién y desindexacion en este
sentido violan el articulo 13 de la CADH. Asi, no sélo el hecho de eliminar una publicacién sino
también el de limitar su alcance o dificultar su acceso (por la desindexacion) al invisibilizarlos
afecta el ndcleo basico de la posibilidad de buscar, recibir y difundir informacién e ideas. Para
la Comisidn, el contexto histérico interamericano sirve como trasfondo para interpretar juri-
dicamente la incompatibilidad del mal llamado derecho al olvido. Latinoamérica es una region
que avanzo6 hacia procesos de verdad, memoria y justicia tras décadas de conflicto, regimenes
autoritarios y luchas por los derechos de las personas, por lo que este tipo de figuras no pueden
incorporarse a los sistemas juridicos nacionales sin lesionar de forma esencial el derecho a la
libertad de expresién.4!

Como tal, el derecho de cancelacion o supresion de datos debe entenderse como parte de un sistema
de derechos de proteccion de datos (los llamados derechos ARCO) que sirve para que las personas
usuarias soliciten la eliminacion de datos personales que no son parte de un ambito de interés
publico y que se refieren a datos de uso de aplicaciones o servicios cuando los usuarios dejan de
utilizarlos. Tanto la Constitucion (en el parrafo segundo del articulo 16) como la jurisprudencia
reconocen el derecho de los particulares para decidir sobre la reserva y privacidad de cierta
informacién de caracter personal frente a la sociedad, y de exigirlos frente a las autoridades y a
los sujetos privados que pudieran tenerlos en su poder.4?

Laigualdad y no discriminacion

La libertad de expresion y el principio de no discriminacion estan directamente relacionados.
Todas las personas deben tener, en este sentido, una igual oportunidad de ejercer el derecho de
recibir, buscar y difundir informacion por todo medio, sin que puedan hacerse diferencias de
trato por ninguno de los motivos reconocidos en el marco juridico nacional e interamericano
(raza, nacionalidad, sexo, religion, opinion politica o de cualquier otra indole, etc.). Lo anterior

40 _/- Amparo directo en revisiéon 1956/2020. Tesis de Jurisprudencia: 1a../J. 23/2022 (11a.) con rubro:

41 _/- CIDH. Estandares para una Internet Libre, Abierta e Incluyente. OEA/Ser.L/V/II. CIDH/RELE/INF.17/17. 15 de marzo
de 2017, pag. 132.

42 _/- Tesis Aislada, .100.A.5 CS (10a.), publicada en la Gaceta del Semanario Judicial de la Federacién, Libro 70, Septiembre
de 2019, Tomo III, p. 2199, de rubro:
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significa que no debe afectarse la posibilidad de acceso y uso de este derecho, ni tampoco la
forma en que una persona es tratada por otros sujetos (por ejemplo el gobierno) en razén de las
opiniones o posturas que defiende (por ejemplo al ser critico a ese gobierno).

Como explicamos mas arriba en el apartado relativo al ambito penal y los “discursos de odio”,
existen tres tipos de discursos discriminatorios que deben diferenciarse claramente por su na-
turaleza y las formas de regularlos. Es posible regular excepcionalmente por la via penal a un
tipo de discurso discriminatorio que es analogo a la incitacién a la violencia cuando cumpla
estrictamente con los elementos de esta figura. Sin embargo, para desarrollar de manera demo-
cratica el derecho a la libertad de expresion es indispensable, primero, reconocer la necesidad
general de regular los discursos discriminatorios no analogos a la incitacion a la violencia por la
via civil, estrictamente apegados a la regla de responsabilidades ulteriores (y al test tripartito)
y, segundo, subrayar que existiran otros casos de discursos discriminatorios que no deben ser
regulados en absoluto y deben quedar por fuera del ambito del derecho, para ser confrontados
eventualmente por otros medios tales como la educacion y la cultura.

Laviolenciapoliticapor razones de género

Mas arriba explicamos la incompatibilidad de las medidas cautelares con el derecho alalibertad
de expresion en Internet. En México, las autoridades electorales han desarrollado en los Giltimos
afios un sistema de censura electoral por medio de remocion de contenidos que solicitan a dis-
tintas plataformas de redes sociales, cancelando cuentas de personas usuarias en algunos casos
y bajando, eliminando o inhabilitando publicaciones en otros. Este sistema, también en tension
con el principio de no responsabilidad de intermediarios (por exigir remocion de contenidos sin
una orden judicial previa y bajo la amenaza de sancionar en caso de incumplir), se basa en launa
figura juridica que, ademas de vaga y ambigua, se ha convertido en la justificacion para tomar
medidas de censura previa en el &mbito electoral.43

La figura de Violencia Politica por Razones de Género (VPRG) no cumple con los criterios que
deben tener las restricciones ala libertad de expresion para ser validas. En primer lugar, se trata
de un concepto vago y ambiguo que tiene una aplicacién discrecional y diferenciada en distintos
casos y en distintos lugares del pais. Existe mas de un concepto de VPRGy éste es utilizado por
distintos sujetos politicos para tomar la medida mas extrema de control de contenidos: el bloqueo
de publicaciones, la remocion de contenidos o el bloqueo de cuentas. Por ello, en segundo lugar,
la medida es desproporcional a todas luces cuando tiene como resultado este tipo de medidas.
Finalmente, cuando esta figura se usa (tal como se hace en la practica hoy en dia) para justificar
la emisién de medidas cautelares, se lleva a cabo un mecanismo de censura previa porque se

43 _/- Censuraelectoral.mx. “Censura Electoral: laremocion de contenidos en redes sociales y las elecciones en México”,
informe preliminar. Disponible en: y
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http://www.censuraelectoral.mx
https://censuraelectoral.mx/wp-content/uploads/2024/08/Electoral-Over-removals-kick-off-report.pdf
https://censuraelectoral.mx/wp-content/uploads/2024/08/Electoral-Over-removals-kick-off-report.pdf

toma una decisién sobre expresiones en principio protegidas por la libertad de expresion para
censurarlas sin la necesidad de una orden judicial que determine que efectivamente se trata de
un contenido ilegal (sino haciéndolo de manera precautoria).

Como hemos mencionado, la VPRG puede ser considerada como un tipo de discurso discriminatorio
que, si bien puede dar lugar a limitar la libertad de expresion y establecer sanciones bajo la regla
de responsabilidades ulteriores, no habilita a tomar medidas de censura previa constitucional
y convencionalmente prohibidas. Pero ademas, en estos casos se trata muchas veces de expre-
siones protegidas no sélo en principio sino de discursos especialmente protegidos dirigidos a
la critica politica, a figuras ptiblicas o personas candidatas o servidoras publicas. Al no tratarse
de discursos prohibidos por la libertad de expresion, se ha puesto como pretexto la necesidad de
regular Internet y de poner freno a la violencia machista en contextos electorales para generar
un efecto inhibitorio a la libertad de expresion y lesionar el derecho a la libertad de expresion.

Es importante recordar que la VPRG es resultado del marco establecido por el articulo 20 Bis de
la Ley General de Acceso a las Mujeres a una Vida Libre de Violencia (LGAMVLYV), que luego fue
revisado por el Tribunal Electoral del Poder Judicial de la Federacién (TEPJF) y que incorrecta-
mente avald el uso de medidas cautelares en estos casos en Internet en la jurisprudencia 21/2018.
Esta interpretacién establecié un catalogo de requisitos incompatibles con el test riguroso que
toda restriccion a la libertad de expresion debe pasar para considerarse valida, por ser en ex-
tremo abierta e imprecisa. En este sentido, es posible limitar la libertad de expresién por medio
de medidas precautorias si una expresion “se basa en elementos de género”, “tiene un impacto
)«

diferenciado en las mujeres”, “se dirige a una mujer por ser mujer”, o “afecta desproporciona-
damente a las mujeres”.

Todos estos criterios han permitido que, en la practica, se lleven a cabo analisis superficiales sobre
la configuracion de los elementos de la VPRG y se permita restringir la libertad de expresion de
manera desproporcionada, muchas veces en contra de periodistas y medios de comunicacién que
dan cobertura y publican cuestiones relacionadas a la vida publica y que son de interés publico.
A partir de aqui, la Comisién de Quejas y Denuncias del Instituto Nacional Electoral ha emitido
medidas cautelares de manera desproporcional provocando un sistema de control de la infor-
macién en contextos electorales que es incompatible con la libertad de expresion en Internet.

Laprotecciondelosderechos de autor

El caso de los derechos de autor es ideal para pensar la manera en que la arquitectura de Internet
se relaciona con las posibles limitaciones al derecho a la libertad de expresion. Internet es una
red libre, multidireccional y abierta orientada hacia el libre intercambio de informacién, opi-
niones e ideas, y que tiende a ampliar las posibilidades de creacion de las personas usuarias en
el entorno digital. La libertad de expresion como un derecho habilitador de otros derechos, tales
como el de participacion en la vida cultural, el acceso a la cultura, la informacién y la educacion,
y el acceso a derechos sociales y econémicos, se articula con Internet para ampliar el alcance de
estos derechos y valerse de un medio global, instantaneo y de acceso general.
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Podemos decir que el derecho a la libertad de expresion se vale de Internet para amplificar el
interés humano del acceso a ciertos bienes culturales y al conocimiento de una manera hori-
zontal y libre. Por ello, el interés que persiguen los derechos de autor debe articularse de manera
cuidadosa con el interés de mantener esa relacion entre la arquitectura de Internet y el resto de
los derechos normalmente involucrados en disputas relacionadas con la propiedad intelectual.

Las relatorias internacionales para la libertad de expresion han reconocido que aunque los de-
rechos de autor se constituyen como un fin legitimo que puede limitar la libertad de expresion,
todarestriccion deberia ser concreta, excepcional y no deberia socavar la capacidad de Internet
de ser un medio libre de intercambio de informacién e ideas sin fronteras.# Ello ha llevado a que
los mecanismos de control de contenidos de “notificacion y retirada” se consideren incompati-
bles con la proteccién minima que requiere la libertad de expresion por desplazar los requisitos
de contar con las garantias judiciales suficientes (orden judicial).

Los mecanismos de notificacién y retirada son esquemas de comunicacion entre los particulares
y los prestadores de servicios de Internet, por los que los primeros avisan a los segundos sobre
una supuesta infraccién a alguna obra (también supuestamente) protegida por los derechos de
propiedad intelectual, para que estos tltimos la retiren de sus plataformas. Como estos esquemas
remueven la exigencia de contar con una orden judicial para exigir esa remocion de contenidos,
y llevan aparejada la amenaza de una sancion a los prestadores de servicios de Internet, ponen
en ellos la responsabilidad de eliminar, bloquear o inhabilitar dichos contenidos y los sitian
en una posicién de censores privados a pedido de los terceros que dicen ser afectados en sus
derechos de autor.

En el mismo sentido, las restricciones indirectas que se establecen por via de regulacion que
obliga a los intermediarios a moderar contenidos relacionados con derechos de autor han sido
consideradas internacional y regionalmente como incompatibles con la libertad de expresion
y el principio de no responsabilidad de intermediarios. A diferencia de los casos de difusién de
contenidos de abuso infantil, que permiten tomar medidas de censura previa, la utilizacion de
filtros de subida y bajada de contenidos por derechos de autor son incompatibles con el dere-
cho ala libertad de expresion en Internet porque no se trata de discursos prohibidos y porque
constituyen medidas desproporcionales que implican la regla constitucional y convencional de
la prohibicién de censura previa.

Cuando para establecer restricciones que tienen como finalidad la proteccién de derechos de
autor, se utilizan mecanismos automatizados de remocion de contenidos, estas restricciones
tienen ademas el problema de que son incapaces de determinar si el uso de una obra protegida
esta respaldado por lalibertad de expresion (de acuerdo a las numerosas excepciones que exis-
ten en la materia), ni pueden realizar el analisis contextual y complejo que seria necesario para
determinar que un contenido es ilegal y efectivamente debe ser dado de baja.

44 _/- Declaracion Conjunta sobre Libertad de Expresion. Relatorias de laONUy la OEA, 20 de enero de 2012.
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https://www.oas.org/es/cidh/expresion/showarticle.asp?artID=888&lID=2
https://www.oas.org/es/cidh/expresion/showarticle.asp?artID=888&lID=2

Toda medida de filtrado o bloqueo debe, para ser compatible con los estandares internacionales
y regionales sobre libertad de expresion en Internet, evitar ser usada para moderar contenidos
permitidos por este derecho, por lo que deberia quedar limitada para la moderacién de conte-
nidos prohibidos inicamente (apologia del odio, incitacién al genocidio, difusion de contenidos
de abuso infantil). Ademas, en aquellos casos donde su uso sea legitimo, deben garantizarse las
condiciones de garantias judiciales y recurso efectivo de apelacién, notificacion y reparacién
(remedio adecuado).%>

La propia Segunda Sala de la SCJN ha dejado claro que la proteccién de ciertos derechos en un
conflicto en Internet no justifica por si misma este tipo de acciones y que, “salvo situaciones
verdaderamente excepcionales, las prohibiciones genéricas al funcionamiento de paginas web
por violar derechos de autor no se consideran como constitucionalmente validas, en tanto que
implican una medida innecesaria y desproporcional”.4%

Podemos decir entonces que el principal problema del establecimiento del mecanismo de notifi-
cacién y retirada es que invierte esta regla y permite que contenidos legitimos sean bloqueados
o eliminados, porque obliga a los proveedores de servicios de Internet a removerlos cuando
cualquier persona usuaria alega que se violan sus derechos de autor, muchas veces sin la nece-
sidad de aprobar ninguna pruebay en clara contravencion del requisito de contar con una orden
judicial que establezca la obligacién de remover contenido ilegal. Por esta razoén, al omitir por
completo las obligaciones de garantias judiciales y recurso efectivo, el mecanismo de notificacién
y retirada constituye en la practica una medida de censura previa incompatible con el articulo
7 de la Constitucién y el articulo 13 de la CADH.

Por eso, existe un riesgo especial de censura de contenidos legitimos que se da a través del uso de
sistemas de filtrado por derechos de autor, en el que se realiza el bloqueo completo de sitios web
por la proteccién de derechos de propiedad intelectual. Esta posibilidad ha hecho que algunos
gobiernos utilicen estos sistemas para ocultar informacion de interés piblico y para inhabilitar
sitios que realizan critica hacia el gobierno. En la practica, existen numerosos casos en México
donde los estandares de proteccion de la libertad de expresion se han revertido y los derechos
de autor se han usado para dar de baja paginas con informacién de interés publico resultado de
investigaciones periodisticas.4?

45 _/- En este sentido, la Declaracion Conjunta sobre Libertad de Expresion e Internet establece que estan prohibidas las
medidas ex-ante de filtrado de contenidos protegidos en principio por este derecho, y que aquellos sistemas de filtrado
no controlados por el usuario final constituyen censura previa. Punto 3 (b).

46 _/- Amparo en revision 1/2017. Tesis Aislada: 2a. CIX/2017 (10a.), de rubro:

47 _/- ARTICLE19. “Amenazas contra medio PAGINA 66 para eliminar informacién sobre corrupcién en Internet”, 26
de octubre de 2018,
; ARTICLE19. “Uso arbitrario de derecho de autor en Facebook remueve publicaciones y bloquea
paginas de medios en San Luis Potosi”, 17 de abril de 2021,
.En el mismo sentido, parael
caso de EUA, ver: The Wall Street Journal. Google Hides News, Tricked by Fake Claims. 15 de mayo de 2020. Disponible en:
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https://articulo19.org/amenazas-contra-medio-pagina-66-para-eliminar-informacion-sobre-corrupcion-en-internet/
https://articulo19.org/amenazas-contra-medio-pagina-66-para-eliminar-informacion-sobre-corrupcion-en-internet/
https://articulo19.org/uso-arbitrario-de-derecho-de-autor-en-facebook-remueve-publicaciones-y-bloquea-paginas-de-medios-en-san-luis-potosi/
https://articulo19.org/uso-arbitrario-de-derecho-de-autor-en-facebook-remueve-publicaciones-y-bloquea-paginas-de-medios-en-san-luis-potosi/
https://www.wsj.com/articles/google-dmca-copyright-claims-takedown-online-reputation-11589557001

Ha sido ampliamente demostrado que los filtros de subida son ineficientes, limitados técnica-
mente y sistematicamente violatorios a la libertad de expresién.4® Por eso mismo, las relatorias
especiales sobre libertad de expresion y sobre derechos culturales de la ONU expresaron que
estos sistemas generan bloqueos excesivos y se consideran como medidas desproporcionadas
de censura previa de contenidos en Internet.49

En el caso de México, el balance entre la libertad de expresion como potenciador de otros dere-
chos reconocidos en la Constitucion, tal como el derecho a la ciencia y a la cultura (articulos 3.5 y
£4.10), v los derechos de autor, hace que el analisis de proporcionalidad de una medida deba tomar
en cuenta no sélo la afectacion que se haria a la libertad de expresioén sino también a estos. Asi,
tanto la libertad de expresion como el acceso a la ciencia y a la cultura comparten el caracter de
ser derechos fundamentales, inalienables y universales, mientras que los derechos de propiedad
intelectual son medidas de caracter temporal y revocable que los Estados usan para fomentar la
creatividad, la produccién y la innovacion.

La imposicion de restricciones para proteger el fin de los derechos de autor debe respetar las
reglas de la prohibicion de censura previa, de las responsabilidades ulteriores y del test tripartito
(incluida la perspectiva sistémica digital). Establecer cualquier sistema que obligue a bloquear,
remover, eliminar o inhabilitar el acceso a contenidos sin el requisito previo de una orden judi-
cial que garantice que se cumplen los elementos mencionados deberia considerarse plenamente
inconstitucional. Por ello, criterios como el de “conocimiento cierto o efectivo” sobre la ilicitud
o ilegalidad de un contenido no deben legitimarse por fuera de estos controles porque derivarian
en la creacion de un sistema privado de censura previa.

Los sistemas de notificacién y retirada en materia de derechos de autor invierten la naturaleza
del derecho alalibertad de expresion y de los minimos indispensables del debido proceso legal.
Mientras que el derecho alalibertad de expresion si cuenta juridicamente con una “presuncion
de legitimidad” o con una “preferencia” dentro del sistema juridico mexicano, y mientras que
las infracciones a los derechos de autor no pueden presumirse por la complejidad que tienen para
determinarse, el sisterna de notificacion y retirada habilita precisamente esa presuncién de la
infraccion de los derechos de autor (al grado de no exigir pruebas sobre la misma en muchas
ocasiones) y anula la preferencia por la libertad de expresién dejandola de lado sin siquiera haber
sido estudiada constitucionalmente.

48 _/- Ver EFF. YouTube’s Content ID (C)ensorship Problem Illustrated. 10 de marzo de 2010. Disponible en:
; EFF. Copyright and Crisis: Filters Are Not the
Answer. 21 de abril de 2020. Disponible en:
; Evan Engstrom and Nick Feamster. The limits of filtering: A look at the functionality and shortcomings of
content detection tools. Marzo de 2017. pp. 22-26. Disponible en:

49 _/- Asamblea General. Informe del Relator Especial sobre la promocion y proteccion del derecho alalibertad de opinién
y de expresion, David Kaye. A/HRC/38/35. 6 de abril de 2018. Parr. 32; ONU. Consejo de Derechos Humanos. Informe de la
Relatora Especial sobre los derechos culturales, Farida Shaheed. A /HRC/28/57. 24 de diciembre de 2014. Parr. 51.
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https://www.eff.org/deeplinks/2010/03/youtubes-content-id-c-ensorship-problem
https://www.eff.org/deeplinks/2010/03/youtubes-content-id-c-ensorship-problem
https://www.eff.org/deeplinks/2020/04/copyright-and-crisis-filters-are-not-answer
https://www.eff.org/deeplinks/2020/04/copyright-and-crisis-filters-are-not-answer
https://static1.squarespace.com/static/571681753c44d835a440c8b5/t/58d058712994ca536bbfa47a/1490049138%20881/FilteringPaperWebsite.pdf
https://static1.squarespace.com/static/571681753c44d835a440c8b5/t/58d058712994ca536bbfa47a/1490049138%20881/FilteringPaperWebsite.pdf

Ademas de los problemas mencionados, aceptar este tipo de censura privada tiene como coro-
lario que se genere un ambiente inhibitorio a la libertad de expresion. Como mencionamos en el
punto sobre el “derecho al olvido”, ante el temor de ser castigados, los intermediarios tienden a
la sobre-moderacion y remocion de contenidos, de manera que se invierte la l6gica con la que el
entorno digital funciona en favor de la libertad de expresion y se impone un sistema inconsti-
tucional de control privado que deja por fuera las garantias judiciales minimas para mantener
tanto la libertad de expresion como a Internet como un sistema libre y abierto.

En México, la Suprema Corte tuvo la oportunidad de revisar un caso emblematico relacionado
con las restricciones a la libertad de expresion en Internet por derechos de autor. En el afio 2020,
el Congreso de la Nacién aprob6 una serie de reformas a la Ley Federal de Derechos de Autor y
al Cédigo Penal Federal (resultado de la implementacion del TMEC, el Tratado entre México,
Estados Unidos y Canada) que establecian un mecanismo de notificacion y retirada de conteni-
dos que supuestamente afectaran derechos de autor, con las que se crearon obligaciones sobre
plataformas de Internet para retirar contenidos denunciados por los sujetos supuestamente
afectados (o sus representantes), sin la necesidad de aportar pruebas y sin la exigencia de contar
con una autorizacion judicial que ordenara la remocién. Las reformas dieron la facultad a cual-
quier particular de censurar expresiones en Internet sin tener que llevar ningtin proceso legal al
establecer un mecanismo extrajudicial en el que los proveedores de servicios de Internet debian
remover contenidos cada que se alegara una violacion a derechos de autor.

Frente a esas reformas, la Comision Nacional de Derechos Humanos y una minoria del Senado de
la Repuiblica presentaron dos acciones de inconstitucionalidad (217/2020 y 249/2020, acumulada).
En contra de todos los estandares existentes sobre libertad de expresion, la mayoria de 6 votos
contra 5 valid6 el mecanismo de notificacién y retirada sin exigir la existencia de una orden
judicial y habilitando que se exigiera a los proveedores de servicios de Internet retirar cualquier
contenido o publicacién acusada de violar derechos de autor (sin exigir pruebas al respecto). Para
la Corte fue suficiente decir que un “contra-aviso” contemplado en la ley era suficiente para
restaurar los contenidos removidos, ain cuando éste no implicaba su restauracion automatica,
sino que establecia un procedimiento que debia durar al menos 15 dias y que luego podia exten-
derse indefinidamente si la persona afectada demandaba ante otra instancia (sin dimensionar
la afectacion al derecho hecho por el bloqueo atn si éste era revertido).

La Corte no realizd el test tripartito de manera adecuada y validé un tipo de limitaciones en
extremo gravosas al derecho a la liberta de expresion sin tomar en cuenta otras alternativas
menos costosas para este derecho, tales como la atribucion de responsabilidades por la emision
de una orden judicial tras realizar el examen riguroso y complejo sobre este tipo de afectaciones,
obien, otro tipo de mecanismos como el de notificacién y notificacion (utilizado en Canada), por
el cual se permite generar un sistema de comunicacion entre el usuario que supuestamente es
afectado y el usuario que difundié o utiliz6 la informacién impugnada, en tanto que se generan
los elementos para que el primero pueda decidir si lleva a cabo una demanday, posteriormente,
se resuelve por medio de la decision judicial en concreto.
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Lalegislacion impugnada consideraba como “conocimiento cierto” al “aviso” por parte del titular
de los derechos de autor, por alguna persona autorizada para actuar en su representacion o por
una autoridad competente, con criterios vagos y referentes a una “probable” conducta infractora
a los derechos de autor. De esta manera, la ley tenia la consecuencia de volver al intermediario
un sujeto infractor de derechos de actor, o directamente establecia una sancién econémica para
los intermediarios en caso de no remover, retirar, eliminar o inhabilitar el acceso al contenido
referido por el aviso “de forma expedita” (una multa de mil a veinte mil veces el valor diario de
la Unidad de Medida y Actualizacién).

Con esta decision, la Corte habilité un mecanismo que permite tomar el tipo de decisiones mas
costosas para la libertad de expresion sin ningtin control real para hacerlo, poniendo a disposicién
de la voluntad de las personas usuarias de distintas plataformas (y de las autoridades también)
una herramienta que permite la remocion, bloqueo y afectacion de distintos tipos en contra de
contenidos legitimos protegidos por el derecho a lalibertad de expresion. Al hacerlo, condiciona
el principio de no responsabilidad de intermediarios en Internet para los casos relacionados con
los derechos de autor, al permitir una medida extrajudicial de control de informacién que pone
alos prestadores de servicios de Internet como responsables y censores privados de contenidos
cada que una persona usuaria realice una peticion de baja de contenidos.
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Ninguna democracia puede escapar a
Internet. Desde la economia, pasando por
la politica y llegando a las interacciones
cotidianas de las personas, la vida esta
mediadaporlatecnologia, en particular por
Internet.Nosélolaformaenquelaspersonas
se relacionan entre si, sino también con
las instituciones, pasa muchas veces por
tecnologias que afectanlaformade ejercer
losderechosfundamentalesylaciudadania,
comosucedeconlalibertadde expresionen
Internet, que se presentacomounderecho
clave para la vida democratica y para el
ejerciciodeotrosderechosrelacionados.

Sin embargo, la libertad de expresién en
Internet tiene particularidades técnicas
y normativas a veces incomprendidas
por los operadores juridicos encargados
de regularla, resultando en medidas
paraddjicamenterestrictivasdesupotencial
democratizador. Este trabajo ofrece una
guia de comprensién de esa complejidad
a partir de una concepciéon democratica
que busca potenciar tanto a este derecho
como a Internet; se trata de una caja de
herramientasconceptualesytécnicaspara
resolver dilemas regulativos y practicos a
laluz de los mejores estandares, practicas
y argumentos para optar por esta forma
de entender el ejercicio de la libertad de
expresionenInternet.
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