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El creciente uso de tecnologias digitales por parte de la ciudadania,
en particular de teléfonos moviles, ha provocado un gran interés en
las autoridades por adquirir capacidades legales y tecnologicas para
acceder ala gran cantidad de datos que el uso de dichos dispositivos

arroja.

El acceso al contenido de las comunicaciones de una persona, asi
como el analisis de los datos de localizacion o el historial de comuni-
caciones de los usuarios de telecomunicaciones, otorga al Estado un
alto poder invasivo y control sobre la persona vigilada.

Aun cuando la intervencion de comunicaciones y otras invasiones a
la privacidad de los usuarios de telecomunicaciones sean, en muchos
casos, interferencias en la privacidad de las personas que persiguen
fines legitimos como la investigacion de delitos graves, también es
claro que existen riesgos inherentes de abuso.

La naturaleza de secrecia con que se lleva a cabo la vigilancia de las
comunicaciones de las persona representa un serio desafio cuando
se busca evitar y combatir el abuso de estas medidas pues es suma-
mente dificil detectarlos, tanto por la persona vigilada como por con-
trapesos institucionales, sin mecanismos de fiscalizacion adecuados.

Por estos motivos ha sido ampliamente reconocido que las medidas
de vigilancia deben encontrarse especialmente reguladas y contro-
ladas: que las leyes que establecen medidas de vigilancia deben ser
particularmente detalladas respecto de quiénes, como, cuandoy con
qué limites se puede emplear la vigilancia; que es vital el control ju-
dicial previo o inmediato de las medidas de vigilancia; asi como que
deben existir mecanismos de rendicidon de cuentas como la transpa-
rencia, |a supervision independiente y la notificacion diferida a los
afectados.
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El Estado de la Vigilancia: Fuera de Control pretende analizar y expli-
car laregulacion y practica de la vigilancia en México. Esto con la in-
tencion de promover, con base en evidencia, el establecimiento de
controles democraticos que impida el abuso de estas medidas y su
impunidad.

Enunprimer momento (capitulo 2) elinforme explica cuales deben ser
los controles democraticos que deben regular la vigilancia de acuer-
do a los estandares internacionales mas protectores de derechos
humanos. Posteriormente (capitulo 3), se lleva a cabo el andlisis res-
pectodelamaneraen laque lalegislaciony su interpretacion judicial
entienden y regulan la vigilancia en México. A continuacion (capitulo
4) se exploran detalladamente los avancesy retos de la transparencia
respecto de la vigilancia en México. Luego (capitulo 5) se presentan
datos estadisticos sobre la vigilancia en México y se analiza lo que
ellos revelan. Por Ultimo (capitulo 6) se revelan los hallazgos respecto
de la adquisicion y utilizacién ilegal de herramientas sofisticadas de
vigilancia por parte de autoridades mexicanas.
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CONTROLES DEMOCRATICOS
A LA VIGILANGIA ESTATAL

El poder altamente invasivo de la vigilancia y la dificultad de detectar abusos, como
consecuencia de la secrecia con que se lleva a cabo por el Estado, exige el diseno y apli-
cacion de diversas medidas de control y contrapesos institucionales que prevengan o
remedien instancias de ejercicio abusivo de la vigilancia estatal.

El concepto de vigilancia estatal se refiere a |a recoleccién, almacenamiento, monito-
reoy analisis de informacioén personal llevada a cabo por parte de autoridades publicas
o por requerimiento de ellas. La vigilancia puede comprender la recoleccién, almace-
namiento, monitoreo o analisis tanto del contenido de comunicaciones, como de otros
datos relacionados con esas comunicaciones (comunmente llamados “metadatos” o
‘datos de trafico de comunicaciones”), pero también, de manera creciente, de otra in-
formacion personal generada por las personas al interactuar con productos, servicios,
e incluso, espacios publicos.

El conocimiento que puede desprenderse del analisis de esta informacion, permite
construir un perfil sumamente detallado de una persona, |o cual representa riesgos a
la privacidad, la seguridad y el patrimonio de la misma, sobre todo cuando ese conoci-
miento es adquirido por personas con uninterés de generar ese dafno o con la intencion
de obtener un beneficio personal, politico o econdmico sin consideracion de los efectos
adversos generados en la persona vigilada.

No obstante, los riesgos de la vigilancia pueden generarse desde la recoleccién de los
datos, por ejemplo, cuando se utilizan métodos que comprometen la seguridad general
de un dispositivo o sistema; o inclusive por su solo almacenamiento, por ejemplo, por
virtud de disposiciones que obligan a empresas a conservar registros de informacion
personal con el Unico proposito de facilitar la vigilancia, pues la sola existencia de dichos
registros, representa un riesgo de acceso ilicito que es imposible de eliminar y que con
frecuencia se ha materializado.

En 2014, The Intercept publicd que, conbase eninformacionrevelada por Edward Snow-
den, la Agencia de Seguridad Nacional de los Estados Unidos (NSA) accede y recolecta
los metadatos de comunicaciones conservados por las empresas de telecomunicacio-
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nes de México, como parte de su programa MYSTICH. Igualmente, existen testimonios
de personas que han recurrido al mercado negro para obtener datos de comunicacio-
nes de familiares desaparecidos?.

¢QUE TANTO REVELAN LOS METADATOS DE COMUNICACIONES?
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Los metadatos de comunicaciones son datos sobre las comunicaciones de una persona,
por ejemplo: los nimeros telefénicos de origen y destino de una comunicacion; la hora,
fecha y duracion de la misma; los datos de identificacion de la tarjeta SIM (IMSI) v del
dispositivo (IMEI); e incluso los datos de localizacion de las antenas a las cudles se co-
necta un dispositivo movil.

De manera frecuente se pretende minimizar cuan invasiva puede ser la recoleccion,
almacenamiento y andlisis de metadatos de comunicaciones, en particular respecto del
contenido de las comunicaciones. Sin embargo, los metadatos de comunicaciones pue-
den revelar tanta o mucha mas informacién personal que el contenido mismo de las
comunicaciones.

En el ano 2009, Malte Spitz, un integrante del Partido Verde Aleman, demandé a la
empresa de telecomunicaciones T-Mobile para acceder a sus metadatos de comuni-
caciones vy, una vez obtenidos, publicd una visualizacion interactiva de los mismos en
la pagina de Internet del semanario aleman Die Zeit'®. Del andlisis de los metadatos,
en conjunto con otrainformacion publicamente disponible, se desprenden patrones de
movimiento y comunicaciones que, por ejemplo, permiten conocer los lugares en los
que Spitz durmié o las personas con las que frecuenta tener comunicaciones, asi como
sus actividades politicas.

En 2014, investigadores de la Universidad de Stanford“ analizaron los metadatos
de comunicaciones de 546 voluntarios y lograron conocer datos altamente sensibles
sobre las personas. Por ejemplo, un voluntario se comunicé con varios grupos sobre
neurologia, una farmacia especializada, un servicio de atencion a condiciones raras y

[1.] The Intercept. Data Pirates of the Caribbean. 19 de mayo de 2014. Disponible en: https://theintercept.com/2014/05/19/
data-pirates-caribbean-nsa-recording-every-cell-phone-call-bahamas/

[2.] NTR. Niegan datos a familias de desaparecidos. 29 de febrero de 2016. Disponible en: http://www.ntrguadalajara.com/post.
php?id_nota=31771

[3.] Zeit Online. Tell-all telephone. 10 de marzo de 201 1. Disponible en: http://www.zeit.de/datenschutz/malte-spitz-data-reten-
tion

[4.] Jonathan Mayery Patrick Mutchler. Metaphone: The Sensitivity of Telephone Metadata. 12 de marzo de 2014. Disponible
en: http://webpolicy.org/2014/03/12/metaphone-the-sensitivity-of-telephone-metadata/
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a un numero directo de una farmacia utilizado exclusivamente por pacientes de escle-
rosis multiple, lo cual llevo a los investigadores a deducir que el voluntario padecia di-
cha enfermedad. Los investigadores corroboraron el analisis después de contactar al
voluntario. De igual manera, el anlisis de los metadatos le permiti¢ a los investigado-
res deducir un posible aborto, la posesion de un arma de asalto, enfermedades y otras
cuestiones altamente sensibles.

La evidencia cientifica es clara. Los metadatos de comunicaciones son datos personales
sensibles. Por ello, laregulacion de larecolecciony andlisis de los metadatos de comuni-
caciones, y en general, de los metadatos que las personas generamos al interactuar con
servicios, comercios, personas y lugares, debe contemplar los riesgos que representa
la vigilancia respecto de estos datos para la privacidad, la seguridad y el ejercicio de
derechos humanos de todas las personas.

En los Ultimos anos, la jurisprudencia y doctrina emanada de 6rganos internacionales
de proteccion de derechos humanos y de tribunales nacionales han desarrollado es-
tandares de proteccion de los derechos humanos en el contexto de la vigilancia estatal.
Otros esfuerzos de la academiay la sociedad civil han recogido y articulado esos estan-
dares al elaborar los “Principios Internacionales sobre la Aplicacion de los Derechos
Humanos a la Vigilancia de las Comunicaciones” 1.

Observando lo anterior, a continuacion se detallan los controles democraticos que de-
ben regular la vigilancia estatal.

2.1 LEYES CLARAS Y DETALLADAS

Las facultades de vigilancia estatal deben establecerse de manera clara, precisa y de-
tallada en una ley, en el sentido formal y material. Resulta vital que la sociedad pueda
conocer de antemano los casos y circunstancias en los que podria ser vigilada, asi como
identificar las autoridades, los limites vy los procedimientos que deben respetarse para
prevenir o evitar abusos.

La importancia de la existencias de una base legal claray detallada ha sido reconocida,
entre muchos otros, por el Relator Especial de las Naciones Unidas para la proteccion
y promocion del derecho a la libertad de expresion y la Relatora Especial para la Liber-
tad de Expresion de la Comision Interamericana de Derechos Humanos, los cuales han
senalado en la Declaracion Conjunta sobre Programas de Vigilancia y su Impacto en la
Libertad de Expresion que:

[5.] Principios Internacionales sobre la Aplicacién de los Derechos Humanos a la Vigilancia de las Comunicaciones, disponible en:
https://es.necessaryandproportionate.org/text



@ R3D | EL ESTADO DE LA VIGILANCIA: FUERA DE CONTROL

“Los Estados deben garantizar que la intervencion, recoleccion y uso de
informacion personal (...) estén claramente autorizadas por la ley a fin de
proteger a la persona contra interferencias arbitrarias o abusivas en sus
intereses privados. La ley debera establecer limites respecto a la natura-
leza, alcance y duracion de este tipo de medidas, las razones para orde-
narlas, las autoridades competentes para autorizar, ejecutar y supervi-
sarlasy los mecanismos legales para su impugnacion.” ¢!
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De igual manera, tribunales internacionales en materia de derechos humanos, como el
Tribunal Europeo de Derechos Humanos (TED) han sefalado que en el contexto de me-
didas de vigilancia encubierta, la ley debe ser o suficientemente clara en sus términos
para otorgar a los ciudadanos una indicacion adecuada respecto de las condiciones y
circunstancias en que las autoridades estan facultadas para recurrir a dichas medida ..
Ademas de senalar que en vista del riesgo de abuso que cualquier sistema de vigilancia
secretaimplica, las medidas deben basarse en una ley que sea particularmente precisa,
envistade que latecnologia disponible pararealizar esas actividades continuamente se
vuelve mas sofisticadal®.

2.2 NECESIDAD Y PROPORCIONALIDAD

En un Estado democratico de derecho, no cualquier medida que sea Util para alcanzar
un objetivo legitimo del Estado puede considerarse, por ese solo hecho, una medida le-
gitima. En este sentido, para que una medida de vigilancia pueda ser considerada com-
patible con las normas de derechos humanos, no basta con que el Estado senale que Ia
misma persigue un fin legitimo. Es necesario que la medida de vigilancia sea, ademas,
necesariay proporcional.

De acuerdo con la jurisprudencia y doctrina constitucional e internacional en materia
de derechos humanos, se ha entendido que una medida que interfiere con un derecho
solamente puede considerarse necesaria, si No existe una medida alternativa menos
lesiva del derecho para conseguir el objetivo legitimo!”, y proporcional, si la afectacion
al derecho humano no resulta exagerada o desmedida frente a las ventajas que se ob-
tienen mediante tal limitacion 19!,

[6.] Declaracion Conjunta sobre Programas de Vigilancia y su Impacto en la Libertad de Expresion del Relator Especial de las
Naciones Unidas para la proteccidon y promocién del derecho a la libertad de expresién y la Relatora Especial para la
Libertad de Expresién de la Comisién Interamericana de Derechos Humanos. 2013, parr. 8.

[7.] TEDH. Caso de Uzun vs. Alemania. Aplicacion No. 35623/05. Sentencia de 2 de septiembre de 2010, parr. 61; Caso de
Valenzuela Contreras vs. Espana. Aplicacion No. 58/1997/842/1048. Sentencia de 30 de Julio de 1998, parr. 46.

[8.] TEDH. Casode Uzun vs. Alemania. Aplicacion No. 35623/05. Sentencia de 2 de septiembre de 2010, parr. 61; Weber y
Sarabia vs. Alemania. Aplicacion No. 54934/00. Decision de 29 de Junio de 2006. parr. 93.

[9.] Corte IDH. Caso Kimel vs. Argentina. Sentencia de 2 de mayo de 2008. Serie C No. 177. Parrafo 74.
[10.] Corte IDH. Caso Kimel vs. Argentina. Sentencia de 2 de mayo de 2008. Serie C No. 177. Parrafo 83.
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En atencion a los principios de necesidad y proporcionalidad, las medidas de vigilan-
cia Unicamente pueden ser consideradas legitimas, si constituyen la alternativa menos
lesiva disponible para conseguir un objetivo legitimo vy si, después de un ejercicio de
ponderacion, las afectaciones a la privacidad vy la seguridad no resultan exageradas o
desmedidas frente a las ventajas obtenidas por la vigilancia.

Lo anterior implica que, por constituir una afectacion indiscriminada de los derechos de
una cantidad enorme de persona, la vigilancia masiva no puede, en ningtin caso, consi-
derarse una medida legitima por parte del Estado, sino que la vigilancia debe ser focali-
zada vy justificada por las circunstancias especificas de un caso concreto. %

lgualmente, los principios de necesidad y proporcionalidad implican que los métodos
a través de los cuales se lleve a cabo la vigilancia deben ser cuidadosos de no compro-
meter la seguridady privacidad de manera generalizada. En este sentido, no es legitimo
exigir a proveedores de servicios o fabricantes de tecnologia que, de manera intencio-
nal, disenen e implementen vulnerabilidades en sus productos con el objetivo de facili-
tar la vigilancia estatal.

Por ejemplo, no es legitimo exigir el establecimiento de “puertas traseras” (backdoors) o
exigir el debilitamiento de los estandares de cifrado en servicios, sistemas y productos
(121 pues dichas medidas, al comprometer gravemente la seguridad, privacidad y patri-
monio de todos los usuarios de esos servicios y productos, son claramente despropor-
cionadas.

Asimismo, el Estado, al adquirir conocimiento sobre una vulnerabilidad en un servicio
o producto no conocida anteriormente (“vulnerabilidad de dia cero” o “zero-day vulne-
rability”), debe iniciar un proceso de revelacion responsable de dicha vulnerabilidad al
encargado de la prestacion del servicio o del diseno, fabricacion o comercializacion del
sistema o producto, de manera que dicha vulnerabilidad sea remediada a la brevedad
posible y se proteja asi la seguridad y privacidad de los usuarios.

No es legitimo que el Estado aproveche o almacene una vulnerabilidad para uso futu-
ro con propdésitos de vigilancia. Esta practica puede tener consecuencias catastroficas
para la privacidad y seguridad de millones de personas. Por ejemplo, en 2016 fue re-
velado que un grupo autodenominado Shadow Brokers publico y subastd decenas de
vulnerabilidades respecto de las cuales existen fuertes indicios de que fueron robadas
a la Agencia de Seguridad Nacional de los Estados Unidos (NSA) 2. De confirmarse

[11.] Ver ONU. Informe del Relator Especial sobre la promocion y proteccion del derecho a la libertad de expresién Frank La
Rue. 17 de abril de 2013. A/HRC/23/40. Parrafo 62.

[12.] ONU. Informe del Relator Especial sobre la promociony proteccidn del derecho a la libertad de expresion David Kaye.
22 de mayo de 2015. A/HRC/29/32.

[13.] WIRED. The Shadow Brokers mess is what happens when the NSA hoards zero-days. 17 de agosto de 2016. Disponible en:
https://www.wired.com/2016/08/shadow-brokers-mess-happens-nsa-hoards-zero-days/
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estainformacion, la seguridad y privacidad de millones de sistemas, equipos y personas
habrian estado expuestos a ataques por parte de personas desconocidas. Ataques que
podrian haber sido prevenidos, sila NSA hubiera iniciado procedimientos de revelacion
responsable de esas vulnerabilidades.

lgualmente, el uso de software malicioso (malware), que usualmente explota vulnerabi-
lidades desconocidas en un servicio o producto para infectar a un objetivo con un pro-
grama que permita la vigilancia, no constituye, en principio, un método legitimo para
interferir en la privacidad de las personas.

Por un lado, se han documentado formas de software malicioso que otorgan capacida-
des inusitadas de control sobre un sistema o dispositivo como la recoleccion de datos
en el disco duro, el registro de todo lo tecleado (keylogger), la activaciéon subrepticia del
micréfono o la camara del dispositivo o hasta la implantacion de archivos 4. Pero ade-
mas, la ausencia de la necesidad de colaboracion por parte de un tercero, aunada a que
este tipo de ataques resultan ser particularmente dificiles de detectar técnicamente,
implica un riesgo de abuso agravado que no puede ser desestimado.

Es por ello que Unicamente bajo circunstancias extremas, en las que otros métodos me-
nos invasivos de vigilancia no sean efectivos, y sélamente bajo un régimen especialmen-
te estricto de control judicial y supervision independiente, podria considerarse justifi-
cado el uso de software malicioso por parte del Estado.

2.3 CONTROL JUDICIAL

A diferencia de otro tipo de interferencias en el ejercicio de derechos, la interferencia
enelderecho ala privacidad que supone la vigilancia, normalmente es desconocida por
las personas vigiladas. Lo anterior, impide a las personas afectadas resistir legalmente
laintromision encaso de considerarlainadecuada o abusiva. Es por ello que la presencia
de un tercero que controle y supervise la vigilancia, es vital para evitar o remediar los
riesgos de abuso que la naturaleza secreta de la vigilancia irremediablemente produce.

Tipicamente se ha reconocido que esa funcion de control le corresponde a una auto-
ridad judicial, la cual debe ponderar, de manera previa o inmediata, la legitimidad de
cualquier medida de vigilancia encubiertay su estricto apego a la ley y a los principios
de finalidad legitima, idoneidad, necesidad y proporcionalidad.

Eneste sentido la Relatoria Especial para la Libertad de Expresion de la Comision Inte-
ramericana de Derechos Humanos ha senalado que:

[14.] Paraun andlisis mas detallado, ver el Capitulo 6 de este Informe.
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“Las decisiones de realizar tareas de vigilancia que invadan la privacidad
de las personas deben ser autorizadas por autoridades judiciales indepen-
dientes, que deben dar cuenta de las razones por las cuales la medida es
idonea para alcanzar los fines que persigue en el caso concreto; de si es lo
suficientemente restringida para no afectar el derecho involucrado mas de
lo necesario; y de siresulta proporcional respecto del interés que se quiere

promover. [1%]
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En algunas ocasiones, se ha invocado la necesidad de celeridad en una investigacion
paraintentar justificar la ausencia del requisito de autorizacion judicial para ciertas me-
didas de vigilancia. Sinembargo, existen disenos normativos e institucionales en los que
no es necesario prescindir del control judicial para que, en casos de emergencia, las
autoridades competentes puedan llevar a cabo medidas de vigilancia de manera inme-
diata.

Como lo senalanlos Principios Internacionales sobre la Aplicacion de los Derechos Hu-
manos a la Vigilancia de las Comunicaciones!*®'y como se reconoce en diversas jurisdic-
ciones 71 es posible establecer un mecanismo de emergencia en el que, por ejemplo,
una autoridad pueda llevar a cabo una medida de vigilancia de manera inmediata, siem-
prey cuando se solicite la autorizacion judicial de manera simultanea. De esta manera,
la autorizacion judicial posterior tendria efectos retroactivos, o en su defecto, la nega-
tiva de dicha autorizacion deberia conducir a la subsanacion de los defectos de la soli-
citud o a la destruccion de los datos obtenidos y, en su caso, la imposicion de sanciones
por la utilizacion abusiva del mecanismo de emergencia.

FISCALIZACION Y RENDICION DE CUENTAS

Organismos de proteccion internacional de derechos humanos como el Tribunal Euro-
peo de Derechos Humanos ¢! |la Asamblea General de la Organizacion de las Naciones
Unidas (ONU) *?! el Relator Especial de la ONU para el Derecho a la Libertad de Ex-
presion y Opinion 29 |3 Alta Comisionada para los Derechos Humanos de la ONU 2,

[15.] CIDH. Relatoria Especial para la Libertad de Expresion. Libertad de Expresion e Internet. 31 de diciembre de 2013.
OEA/Ser.L/V/II, parr. 165.

[16.] Principios Internacionales sobre la Aplicacion de los Derechos Humanos a la Vigilancia de las Comunicaciones. Disponi-
bles en: https://necessaryandproportionate.org/es/necesarios-proporcionados

[17.] Ver, por ejemplo, la Electronic Communications Privacy Act de los Estados Unidos.

[18.] TEDH. Caso de la Asociacion para la Integracion Europea y los Derechos Humanos y Ekimdzhiev vs. Bulgaria. Aplica-
cion No. 62540/00. Sentencia de 28 de junio de 2007; Caso Weber y Sarabia vs. Alemania. Aplicacién No. 54934/00.
Decisién de 29 de Junio de 2006.

[19.] Asamblea General de la Organizacion de las Naciones Unidas. Resolucion A/RES/68/167 sobre el derecho a la privaci-
dad en la era digital. 18 de diciembre de 2013.

[20.] ONU. Informe del Relator Especial sobre la promociony proteccién del derecho a la libertad de expresion Frank La Rue.
17 de abril de 2013. A/HRC/23/40.

[21.] OACNUDH. El derecho a la privacidad en la era digital. 30 de junio de 2014. A/HRC/27/37.
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la Relatora Especial para la Libertad de Expresion de la Comision Interamericana sobre
Derechos Humanos 22, asi como los Principios Internacionales sobre la Aplicacion de
los Derechos Humanos a la Vigilancia de las Comunicaciones ?°! coinciden en la necesi-
dad del establecimiento de diversas salvaguardas para inhibir los riesgos de abuso de la
vigilancia, ademas del control judicial.

Enlaresolucion “El derecho ala privacidad en la era digital”, adoptada por consenso por
los miembros de la Asamblea General de la ONU el 18 de diciembre de 2013, se reco-
mienda a los Estados establecer o mantener “mecanismos nacionales de supervision
independiente y efectivos capaces de asegurar la transparencia, cuando proceda, vy Ia
rendicion de cuentas por las actividades de vigilancia de las comunicaciones y la inter-
ceptaciony recopilacion de datos personales que realice el Estado” 24,

Ademéas de las obligaciones de transparencia, que se analizan de manera detallada en
el capitulo 4 de este Informe, se ha reconocido la importancia del establecimiento de
mecanismos de supervision independiente, asi como la garantia del derecho de notifi-
cacion al afectado.

Como ha sido reconocido por el Principio 10 de los Principios Internacionales sobre Ia
Aplicaciéon de los Derechos Humanos a la Vigilancia de las Comunicaciones 2%, es ne-
cesario que se establezca un mecanismo de supervision independiente de las medidas
de vigilancia.

El mecanismo de supervision independiente debe tener facultades de acceso a toda la
informacion necesaria para fiscalizar la utilizacion de medidas de vigilancia, incluyen-
do aquella de caracter confidencial o reservada. Ademas, debe tener la capacidad de
producir informes publicos, recomendaciones e incluso presentar denuncias o llevar
a cabo investigaciones sobre instancias en las que se detecte un ejercicio abusivo de
medidas de vigilancia.

A nivel internacional existen algunos ejemplos de este tipo de mecanismos como es el
caso del Reino Unido donde, aunque posee facultades limitadas, existe un “Comisiona-
do de Interceptacion de Comunicaciones” 24!,

[22.] CIDH. Relatoria Especial para la Libertad de Expresion. Libertad de Expresion e Internet. 31 de diciembre de 2013.
OEA/Ser.L/V/II.

[23.] Anadlisis Juridico Internacional de Apoyo y Antecedentes de los Principios Internacionales sobre la Aplicacion de los
Derechos Humanos a la Vigilancia de las Comunicaciones, disponible en: https://es.necessaryandproportionate.org/Anali-
sisLegal

[24.] ONU. Asamblea General. Resoluciéon aprobada por la Asamblea General el 18 de diciembre de 2013. 68/167. El derecho
ala privacidad en la era digital. A/RES/68/167.21 de enero de 2014.

[25.] Principios Internacionales sobre la Aplicacion de los Derechos Humanos a la Vigilancia de las Comunicaciones. Disponi-
bles en: https://necessaryandproportionate.org/es/necesarios-proporcionados

[26.] Interception of Communications Commissioner’s Office. Disponible en: http://www.iocco-uk.info/sections.asp?sectionl-
D=2&type=top
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Otra de las salvaguardas para garantizar la necesidad y proporcionalidad de las medi-
das de vigilancia es el derecho de notificacion al afectado. Este derecho de notificacion
a las personas afectadas por medidas de vigilancia ha sido reconocido por diversas ins-
tancias incluyendo al Relator Especial sobre el derecho a la libertad de opinion y expre-
sion de la Organizacion de las Naciones Unidas:

“Los individuos deben contar con el derecho a ser notificados que han sido
sujetos de medidas de vigilancia de sus comunicaciones o que sus comuni-
caciones han sido accesadas por el Estado. Reconociendo que la notifica-
cion previa o concurrente puede poner en riesgo la efectividad de la vigi-
lancia, los individuos deben ser notificados, en cualquier caso, una vez que
la vigilancia ha sido completada y se cuenta con la posibilidad de buscar la
reparacion que proceda respecto del uso de medidas de vigilancia de las
comunicaciones” 17!

e ecccsccccccccccssccccssccccssoce

Este derecho de notificacion ha sido reconocido también por el Tribunal Europeo de
Derechos Humanos, el cual determiné en el Caso Ekimdzhiev vs. Bulgaria que una vez
gue la vigilancia ha cesado y ha transcurrido el tiempo estrictamente necesario para
que el proposito legitimo de la vigilancia no sea puesto en riesgo, la notificacion al afec-
tado debe llevarse a cabo lo méas pronto posible 2%,

De esta manera, el derecho de notificacion diferida permite que las personas puedan
conocer en algdin momento que fueron vigiladas y, en su caso, acudir a los mecanismos
juridicos que considere pertinentes para remediar posibles abusos sin que se obstacu-
lice de forma alguna la actividad legitima de alguna autoridad.

[27.] Informe del Relator Especial sobre el derecho a la libertad de opinion y expresion de la Organizacion de las Naciones
Unidas. 17 de abril de 2013. A/HRC/23/40

[28.] TEDH. Caso de la Asociacion para la Integracion Europea y los Derechos Humanos y Ekimdzhiev vs. Bulgaria. Aplicacion
No. 62540/00. Sentencia de 28 de junio de 2007.



@ R3D | EL ESTADO DE LA VIGILANCIA: FUERA DE CONTROL

LA VIGILANCIA Y
LA LEY EN MEXICO

En anos recientes, México ha adoptado legislacion para expandir las facultades legales
de llevar a cabo medidas de vigilancia. De igual manera, el Poder Judicial de la Federa-
cién ha tenido la oportunidad de interpretar el derecho a la privacidad en el contexto
de la vigilancia.

En 2014, ante la incorporacion de medidas de vigilancia dentro de la Ley Federal de
Telecomunicaciones y Radiodifusion con un lenguaje vago e impreciso, R3D interpuso
un juicio de amparo el cual otorgo a la Suprema Corte de Justicia de la Nacién la opor-
tunidad de analizar y clarificar el contenido y alcance del derecho a la privacidad ante
medidas de vigilancia de comunicaciones.

En este capitulo se explicaran, de manera resumida, los aspectos mas relevantes de lare-
gulaciony lainterpretacion judicial relacionada con medidas de vigilancia en México 27,

3.1 4QUE FORMAS DE VIGILANCIA RECONOCE LA LEY?

Las medidas de vigilancia se encuentran dispersas en diversas leyes y su formulacion y
lenguaje son usualmente vagos e imprecisos. No obstante, es posible identificar patro-
nesy practicas comunes.

3.1.1 CONSERVACION OBLIGATORIA DE METADATOS DE COMUNICACIONES

El articulo 190 fraccion Il de la Ley Federal de Telecomunicaciones y Radiodifusion
(LFTR) obliga a las empresas que prestan servicios de telecomunicaciones a conser-
var por 24 meses una serie de datos de comunicaciones comidnmente conocidos como
‘metadatos de comunicaciones” o “datos de trafico de comunicaciones” dentro de lo
que laley llama “Registro de Comunicaciones” Como parte de los datos que deben con-
servarse se encuentran:

[29.] Paraun andlisis detallado, consultar R3D y EFF. Vigilancia Estatal de Comunicaciones y Proteccion de los Derechos Fun-
damentales en México. Agosto de 2016. Disponible en: https://necessaryandproportionate.org/es/country-reports/mexico
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Nombre, denominacion o razon social y domicilio del suscriptor;

Tipo de comunicacion (transmision de voz, buzén vocal, conferencia, datos),
servicios suplementarios (incluidos el reenvio o transferencia de llamada) o
servicios de mensajeria o multimedia empleados (incluidos los servicios de
mensajes cortos, servicios multimedia y avanzados);

Datos necesarios para rastrear e identificar el origen y destino de las comuni-
caciones de telefonia movil: niUmero de destino, modalidad de lineas con con-
trato o plan tarifario, como en la modalidad de lineas de prepago;

Datos necesarios para determinar lafecha, horay duracion de la comunicacion,
asi como el servicio de mensajeria o multimedia;

Ademéas de los datos anteriores, se debera conservar la fecha y hora de la pri-
mera activacion del servicioy la etiqueta de localizacién (identificador de celda)
desde la que se haya activado el servicio;

En su caso, identificacion y caracteristicas técnicas de los dispositivos, inclu-
yendo, entre otros, los codigos internacionales de identidad de fabricacion del

equipo vy del suscriptor;

La ubicacién digital del posicionamiento geografico de |as lineas telefonicas.

Este tipo de obligaciones de conservacion obligatoria de datos ha sido rechazada por
organismos internacionales de proteccién de derechos humanos como el Relator Es-
pecial sobre la promociony proteccion del derecho a la libertad de expresion de la ONU
301y por tribunales como el Tribunal de Justicia de la Unién Europea B4, en tanto este
tipo de registros constituyen una interferencia masiva e indiscriminada en la privacidad de
millones de personas, lo cual no se adecla a los principios de necesidad y proporcionalidad.

Sin embargo, la Suprema Corte de Justicia de la Nacion, al resolver el amparo en revi-
sion 964/2015 interpuesto por R3D, decidio validar la constitucionalidad del registro
de comunicaciones®? sin siquiera reconocer que la conservacion masivay prolongada de
datos, més alla de lo necesario para la prestacion del servicio, constituye una interferencia
conelderecho ala privacidad y sin analizar la necesidad y proporcionalidad de la misma.

[30.] ONU. Informe del Relator Especial sobre la promocién y proteccion del derecho a la libertad de expresion Frank La Rue. 17 de
abril de 2013. A/HRC/23/40, Parrafo 15.

[31.] Tribunal de Justicia de la Unién Europea. Digital Rights Ireland vs. Minister of Communications, Marine and Natural Resour-
ces y otros. Casos Conjuntos, C-293/12y C-594/12, 8 de abril de 2014. Disponible en: http://curia.europa.eu/juris/celex.
jsf?celex=62012CJ0293&lang1=es&type=TXT&ancre=

[32.] SCJN. Segunda Sala. Amparo en Revision 964/2015. Sentencia de 4 de mayo de 2016.
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3.1.2 INTERVENCION DE COMUNICACIONES PRIVADAS (INCLUYENDO EL
ACCESO A METADATOS DE COMUNICACIONES)

El articulo 16 de la Constitucion Politica de los Estados Unidos (en adelante “la Consti-
tucion”) reconocey limita la posibilidad de llevar a cabo la intervencién de comunicacio-
nes privadas. Esta posibilidad se contempla, a su vez, en diversas leyes federales.

El articulo 291 del Codigo Nacional de Procedimientos Penales define la intervencion
de comunicaciones privadas de la siguiente manera:

“Laintervenciéon de comunicaciones privadas, abarca todo sistema de co-
municacion, o programas que sean resultado de la evolucion tecnologica,
que permitan el intercambio de datos, informaciones, audio, video, men-
sajes, asi como archivos electronicos que graben, conserven el contenido
de las conversaciones oregistren datos que identifiquen la comunicacion,
los cuales se pueden presentar en tiempo real”

eeccccccccscccsccccccce

De esta manera, esta y otras leyes entienden que la intervencion de comunicaciones
privadas no se refiere Unicamente al conocimiento del contenido de una comunicacion,
sino que también comprende los “metadatos de comunicaciones”.

Otras leyes que contemplan la intervencion de comunicaciones privadas son:

Ley General para Preveniry Sancionar los Delitos en Materia de Secuestro (Art. 24)=2]

M

» Ley Federal contra la Delincuencia Organizada (Arts. 15 - 28) 24
» Ley de la Policia Federal (Arts. 48 - 55) 139!

» Ley de Seguridad Nacional (Arts. 33 - 49) [5¢]

Codigo Militar de Procedimientos Penales (Art. 287) [%7]

M

>

¥

» Ley Federal de Telecomunicaciones y Radiodifusion(Art. 190, fraccion [y 111 -
acceso al registro de comunicaciones) 128!

>

» Lineamientos de Colaboracion en Materia de Seguridad y Justicia del Instituto
Federal de Telecomunicaciones (IFT) 127

.] Disponible en: http://www.diputados.gob.mx/LeyesBiblio/pdf/LGPSDMS_170616.pdf
.] Disponible en: http://www.diputados.gob.mx/LeyesBiblio/pdf/101_160616.pdf
.] Disponible en: http://www.diputados.gob.mx/LeyesBiblio/pdf/LPF.pdf
[36.] Disponible en: http://www.diputados.gob.mx/LeyesBiblio/pdf/LSegNac.pdf
.] Disponible en: http://www.diputados.gob.mx/LeyesBiblio/pdf/CMPP.pdf
.] Disponible en: http://www.diputados.gob.mx/LeyesBiblio/pdf/LFTR_090616.pdf
.] Disponible en: http://dof.gob.mx/nota_detalle.php?codigo=5418339&fecha=02/12/2015
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3.1.3 GEOLOCALIZACION EN TIEMPO REAL

La legislacion mexicana también contempla la facultad de requerir a empresas que
prestan servicios de telecomunicaciones, la localizacion geografica, en tiempo real, de
equipos de comunicacion movil.

Esta facultad se encuentra regulada en el articulo 190, fraccion |, de la Ley Federal de
Telecomunicaciones y Radiodifusion, asi como en el articulo 303 del Codigo Nacional
de Procedimientos Penales y en el Capitulo Il de los Lineamientos de Colaboracion en
Materia de Seguridad v Justicia del Instituto Federal de Telecomunicaciones (IFT).

3.2 QUIEN PUEDE LLEVAR A CABO MEDIDAS DE VIGILANCIA?

La vaguedad e imprecision de las leyes que contemplan medidas de vigilancia ha dado pie
adiversas interpretaciones entorno a cuales autoridades poseen facultades de vigilancia.

El articulo 16 constitucional, sin embargo, limita el universo de autoridades competen-
tes de manera considerable. El parrafo decimosegundo del articulo 16 establece dos
categorias de autoridades susceptibles contar con autorizacion constitucional para in-
tervenir comunicaciones privadas: (i) autoridades federales facultadas por unaley y (ii)
el titular del Ministerio Publico de las entidades federativas.

Enlainterpretacion de este precepto dentro del Amparo en Revision 964/2015 ante-
riormente mencionado la SCJN ha clarificado que, del anélisis de la legislacion vigente,
Unicamente pueden considerarse facultadas para intervenir comunicaciones privadas,
incluyendo el acceso al registro de comunicaciones, asi como para llevar a cabo la geo-
localizacion en tiempo real, a las siguientes autoridades “°!:

1. Elolatitular de la Procuraduria General de la Republica, asi como las y los
procuradores de las entidades federativas.

2. LaPoliciaFederal.
3. ElCentro de Investigacion y Seguridad Nacional (CISEN).

De esta manera, cualquier autoridad distinta a las anteriormente mencionadas se en-
cuentraimpedida legalmente para llevar a cabo medidas de vigilancia.

[40.] SCJN. Segunda Sala. Amparo en Revision 964/2015. Sentencia de 4 de mayo de 2016. Paginas 62-63.
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3.3 (CUANDO Y COMO PUEDE EMPLEARSE LA VIGILANCIA?

El articulo 16 constitucional exige que toda intervencion de comunicaciones privadas
debe contar con una autorizacion judicial federal previa. La SCJN, al interpretar dicho
articuloenel Amparo en Revision 964/2015, concluyd que las autoridades que preten-
dan llevar a cabo medidas de vigilancia de comunicaciones, deben cumplir el requisito
de autorizacion judicial federal previa tanto para la vigilancia del contenido de comuni-
caciones, como de los “metadatos de comunicaciones”.

De esta forma, toda intervencion de comunicaciones privadas, incluyendo el acceso al
“Registro de Comunicaciones” requiere una autorizacién judicial federal previa “*.

El articulo 16 constitucional y la legislacion que regula las medidas de vigilancia exige
que las solicitudes de autorizacion judicial senalen con claridad los fundamentos lega-
les, el tipo de intervencion, los sujetos de la misma 'y su duracion.

Ademas, la Constitucion limita las materias en las que la autoridad judicial federal pue-
de otorgar la autorizacion de una medida de vigilancia de comunicaciones. En concreto
se prohibe la intervencion de comunicaciones privadas cuando se trate de cuestiones
de caracter electoral, fiscal, mercantil, civil, laboral o administrativo, nien el caso de las
comunicaciones del detenido con su defensor.

Por otro lado, la SCJN ha interpretado que el requisito de autorizacion judicial no re-
sulta necesario constitucionalmente cuando se trate del monitoreo de la localizacion
geografica, en tiempo real, de equipos de comunicacion movil 2L Lo anterior resultaria
contradictorio, en tanto que, bajo el parametro establecido por la SCJN, es necesaria
una autorizacion judicial para conocer datos de localizacion historica de un usuario de
telecomunicaciones conservados dentro del “Registro de Comunicaciones”, pero nore-
sultaria necesaria la autorizacion judicial para monitorear lalocalizacion en tiempo real,
cuando probablemente el poder invasivo de la medida es mayor.

No obstante lo anterior, el articulo 303 del Codigo Nacional de Procedimientos Pena-
les fue reformado en junio de 2016 para incorporar el requisito de autorizacion judicial
previa a la geolocalizacion en tiempo real. Unicamente se permite llevar a cabo la me-
dida sin autorizacion en casos en los que esté en peligro la integridad fisica o la vida de
una persona, se encuentre en riesgo el objeto del delito o en hechos relacionados con
delitos como el de privacion ilegal de la libertad, secuestro, extorsion o delincuencia
organizada. Sin embargo, la autoridad que utilice este mecanismo de emergencia debe
avisar al juez de control, dentro de las 48 horas siguientes, el cual debe verificar la lega-
lidad de la medida de vigilancia.

[41.] SCJN. Segunda Sala. Amparo en Revision 964/2015. Sentencia de 4 de mayo de 2016. Paginas 80-81.
[42.] SCJN. Segunda Sala. Amparo en Revisién 964/2015. Sentencia de 4 de mayo de 2016. Pagina 67.
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Tomando en cuenta las reglas generales descritas, la legislacion detalla, en algunos ca-
sos, las circunstancias en las que pueden utilizarse las medidas de vigilancia:

1. Procuraduria General de la Republica y Procuradurias de las entidades fe-
derativas: E|l Codigo Nacional de Procedimientos Penales contempla la in-
tervencion de comunicaciones privadas en casos en los que le Ministerio
Publico lo considere necesario para la investigacion de algun delito. Los arti-
culos 292 a 302 detallan el procedimiento a seguir, incluyendo los requisitos
y plazos de la solicitud de autorizacion judicial. Adicionalmente, la Ley Ge-
neral para Prevenir y Sancionar los Delitos en Materia de Secuestroy la Ley
contra la Delincuencia Organizada, regulan en términos similares la inter-
vencion de comunicaciones privadas para la investigacion de algunos delitos
en especifico.

2. Policia Federal: La Ley de |a Policia Federal establece, en su articulo 48, que
la intervencion de comunicaciones privadas Unicamente puede autorizarse
cuando “se constate la existencia de indicios suficientes que acrediten que
se esta organizando” la comisién de una ciertos delitos definidos en |a ley. El
procedimiento de solicitud de autorizacion se regula de manera especificaen
los articulos 48 a 55.

3. Centro de Investigacion y Seguridad Nacional (CISEN): La Ley de Seguridad
Nacional establece, en el articulo 33y siguientes, que la intervencion de co-
municaciones privadas inicamente puede solicitarse en casos de amenaza
a la seguridad nacional detallados en el articulo 5 de la ley. Dicho articulo
define de manera vaga e imprecisa las circunstancias en las que se considera
que existe una amenaza a la seguridad nacional, sin embargo, los articulos 33
a 49 detallan el procedimiento de autorizacion judicial.

Ademas de lo anterior, el procedimiento y solicitud de acceso a los “metadatos de co-
municaciones” conservados en el “Registro de Comunicaciones” que establece el arti-
culo 190, fraccion |1, también se encuentra regulado en los Lineamientos sobre la cola-
boracion en materia de seguridad vy justicia del IFT.

En el caso de la localizacion geografica, en tiempo real, de equipos de comunicacion
movil, la ley no define de manera clara los casos y circunstancias especiales en las que
esta puede llevarse a cabo, sin embargo, la SCJN, al resolver el Amparo en Revision
964/2015, ademas de limitar las autoridades que pueden llevar a cabo esta medida,
también sefnald que ésta tnicamente puede utilizarse “cuando se presuma que existe
un peligro para la vida o integridad de una persona” ..

[43.] SCJN. Segunda Sala. Amparo en Revision 964/2015. Sentencia de 4 de mayo de 2016. Pagina 64-65.
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3.4 QUIEN VIGILA AL VIGILANTE?

Ademéas del control judicial establecido para algunas medidas de vigilancia, la legisla-
cion contempla pocas salvaguardas adicionales contra los riesgos de abuso.

La Ley General de Transparenciay Acceso a la Informaciony los Lineamientos sobre co-
laboracion en materia de seguridad y justicia del IFT contemplan diversas obligaciones
de transparencia. En el capitulo siguiente se realiza un analisis detallado de las mismas.

Por otro lado, la legislacion mexicana no contempla mecanismos de supervision inde-
pendiente, ni reconoce el derecho de notificacion de las personas afectadas por una
medida de vigilancia.

Algunas leyes contemplan sanciones relacionadas con el abuso de medidas de vigilancia,
sinembargo, al no existir salvaguardas suficientes para detectar esas instancias de abuso,
resulta sumamente improbable que dichas sanciones sean efectivamente impuestas.

3.5 INCOMPATIBILIDADES CON LOS DERECHOS HUMANOS

A pesar de algunos avances normativos e interpretativos, en especial los conseguidos
producto del Juicio de Amparo interpuesto por R3D en contra de la Ley Federal de
Telecomunicaciones y Radiodifusion, persisten graves deficiencias en la regulacion e
interpretacion de las facultades de vigilancia en México, en violacion de los estandares
y normas de derechos humanos.

Por un lado, la validacion constitucional de una medida de vigilancia masiva, como lo es
la obligacion de conservacion masiva e indiscriminada de metadatos de comunicacio-
nes establecida en el articulo 190, fraccion Il de la LFTR, vulnera de manera grave la
privacidad de todas las personas usuarias de telecomunicaciones del pafs.

De igual manera, a pesar de que la ley ya exige |la autorizacion judicial previa para llevar
a cabo la localizacion geografica, en tiempo real, de equipos de comunicacion movil, el
criterio establecido por la SCJN relativo a que no seria necesaria dicha autorizacion ju-
dicial compromete la privacidad y seguridad de las personas, pues abre un campo para
el abuso impune de dicha medida.
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Respecto de estas dos graves decisiones R3D interpondra una peticion ante la Comi-
sién Interamericana de Derechos Humanos, en tanto las mismas resultan incompati-
bles con el articulo 11 de la Convencion Americana de Derechos Humanos.

Por otro lado, persisten vaguedades y omisiones en la regulacion de medidas de vigilancia.
Por ejemplo, persisten vaguedades respecto de los casos y circunstancias en los que ciertas
autoridades pueden utilizar medidas de vigilancia, especialmente en el caso del CISEN.

Asimismo, la ausencia de salvaguardas adecuadas contra el abuso como la ausencia de
un mecanismo de supervision independiente y la falta de reconocimiento del derecho
de notificacion de personas afectadas por medidas de vigilancia representa un urgente
pendiente regulatorio que debe R3D continuara impulsando por su incorporacion.
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4.1 LA TRANSPARENCIA COMO MEDIO DE CONTROL DE LA VIGILANCIA

Uno de los controles democraticos indispensables para que la ciudadania pueda ejercer
un control democratico sobre lavigilancia llevada a cabo por el Estado es la transparencia.

Sibien las medidas de transparencia por si mismas no inhiben todos los riesgos de abu-
so, el conocimiento de estadisticas y otras particularidades respecto de como es que el
Estado hace uso de las medidas de vigilancia, permite a la ciudadania conocer el volu-
men y alcance de estas medidas y permite informar la discusion publica sobre la perti-
nenciay las condiciones que deben establecerse para permitir este tipo de invasiones
alaprivacidad.

Con la conviccionde que latransparencia, entre otras medidas, son indispensables para
ejercer un control democratico sobre las autoridades que llevan a cabo medidas de vi-
gilancia, R3D ha promovido la inclusion de obligaciones de transparencia en distintos
procesos normativos, tanto legales como regulatorios. Asimismo, ha puesto a prueba
las herramientas legales para el acceso a la informacion y promovido la adopcion de
interpretacionesy decisiones administrativasy judiciales que sienten un precedente de
rendicion de cuentas frente a la vigilancia estatal.

4.2 TRANSPARENCIAY VIGILANCIA EN INSTRUMENTOS INTERNACIONALES

La importancia de la transparencia respecto de la vigilancia estatal ha sido reconocida
por organismos de proteccion internacional de derechos humanos e incluso por el pro-
pio gobierno Mexicano ante organismos multilaterales. Por ejemplo, en la resolucion
“El derecho a la privacidad en la era digital” adoptada por consenso por los miembros
de la Asamblea General de la ONU el 18 de diciembre de 2013y, de nuevo, el 19 de
noviembre de 2014, ambas promovidas por el gobierno Mexicano, se recomienda a los
Estados establecer o mantener “mecanismos nacionales de supervision independien-
te y efectivos capaces de asegurar |la transparencia, cuando proceda, y la rendicion de
cuentas por las actividades de vigilancia de las comunicaciones vy la interceptacion y
recopilacion de datos personales que realice el Estado” (441,

Por su parte, el Relator Especial sobre el derecho a la libertad de opiniény expresion de
la Organizacion de las Naciones Unidas (ONU) ha expresado en su Informe las conse-
cuencias de la vigilancia de las comunicaciones que:

“Los Estados deben ser completamente transparentes respecto del uso y
alcance de los poderes y técnicas de vigilancia de las comunicaciones. De-

eccccce

[44.] ONU. Asamblea General. Resolucion aprobada por la Asamblea General el 18 de diciembre de 2013. 68/167. El derecho
ala privacidad en la era digital. A/RES/68/167.21 de enero de 2014.
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ben publicar, como minimo, informacion agregada sobre el nimero de
solicitudes aprobadas y rechazadas, una desagregacion de las solicitudes
por proveedor de servicios y por investigacion y proposito.

Los Estados deben otorgar a los individuos suficiente informacion para
permitirles comprender totalmente el alcance, naturalezay aplicacién de le-
yes que permiten la vigilancia de comunicaciones. Los Estados deben per-
mitir a los proveedores de servicios la publicacion de los procedimientos
que aplican para manejar la vigilancia de comunicaciones estatal, adherir-
se a esos procedimientos, y publicar registros sobre la vigilancia de comu-
nicaciones estatal. (...)” [*°]

De igual maneraen la Declaracion Conjunta sobre Programas de Vigilancia 'y su Impac-
to paralaLibertad de Expresion“¢'del Relator Especial sobre el derecho alalibertad de
opiniony expresion de la ONU vy la Relatora Especial para la Libertad de Expresion de la
Comision Interamericana sobre Derechos Humanos (CIDH) han sefialado que:

0000 00000000000000000000000000000000000000000000000000000000000000

“Toda persona tiene derecho a acceder a informacién bajo el control del
Estado. Este derecho incluye la informacién que se relaciona con la se-
guridad nacional, salvo las precisas excepciones que establezca la ley,
siempre que estas resulten necesarias en una sociedad democréatica. Las
leyes deben asegurar que el publico pueda acceder a informacion sobre
los programas de vigilancia de comunicaciones privadas, su alcance y los
controles existentes para garantizar que no puedan ser usados de mane-
ra arbitraria. En consecuencia, los Estados deben difundir, por lo menos,
informacion relativa al marco regulatorio de los programas de vigilancia;
los érganos encargados para implementar vy supervisar dichos progra-
mas; los procedimientos de autorizacion, de seleccion de objetivos y de
manejo de datos, asi como informacion sobre el uso de estas técnicas,
incluidos datos agregados sobre su alcance. En todo caso, los Estados de-
ben establecer mecanismos de control independientes capaces de asegurar
transparencia y rendicién de cuentas sobre estos programas (...)

El Estado tiene la obligacion de divulgar ampliamente la informacion so-
bre programas ilegales de vigilancia de comunicaciones privadas. Esta
obligacion debe ser satisfecha sin perjuicio del derecho a la informacion

[45.] ONU. Informe del Relator Especial sobre el derecho a la libertad de opinién y expresion de la Organizacién de las Naciones Uni-
das. 17 de abril de 2013. A/HRC/23/40. Disponible en inglés en: http://www.ohchr.org/Documents/HRBodies/HRCouncil/
RegularSession/Session23/A.HRC.23.40_EN.pdf

[46.] Relator Especial de las Naciones Unidas (ONU) para la Proteccién y Promocion del Derecho a la Libertad de Opiniény
de Expresion Relatora Especial para la Libertad de Expresién de la Comision Interamericana de Derechos Humanos de
la OEA. Declaracién Conjunta sobre Programas de Vigilancia y su Impacto para la Libertad de Expresion. Disponible en: https./
www.oas.org/es/cidh/expresion/showarticle.asp?artiD=926&IID=2



eseccccccccce

R3D | EL ESTADO DE LA VIGILANCIA: FUERA DE CONTROL

personal de quienes habrian sido afectados. Entodo caso, los Estados de-
ben adelantar investigaciones exhaustivas para identificar y sancionar a
los responsables de este tipo de préacticas e informar oportunamente a
quienes han podido ser victima de las mismas.

Lo anterior ha sido reiterado por la Relatora Especial para la Libertad de Expresion de
la CIDH la cual sefiald en su “Informe sobre Libertad de Expresion e Internet” 7! que:
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“Los Estados deberian publicar informacién global sobre el nimero de so-
licitudes de intercepcién y vigilancia aprobadas y rechazadas, incluyendo la
mayor cantidad de informacién posible como - por ejemplo - un desglose
de solicitudes por proveedor de servicios, tipo de investigacion, tiempo
durante el cual se extienden las investigaciones, etcétera’

Otro instrumento que reconoce la obligacion de los Estados de garantizar la transpa-
rencia respecto de programas de vigilancia para fines de seguridad nacional son los
Principios Globales sobre Seguridad Nacional y Derecho a la Informacion (Principios
de Tshwane) #®! los cuales sefalan en su Principio 10 “Categorias de informacion sobre
las cuales existe una fuerte presuncion o un interés esencial a favor de su divulgacion”™
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“E. Vigilancia (1)

El publico deberia conocer tanto las leyes y principales reglamentaciones
a todas las formas de vigilancia secreta como los procedimientos relati-
VoS a la autorizacion de dicha vigilancia, la seleccion de objetivos, el uso,
intercambio, almacenamientoy la destrucciény el material interceptado.

Nota: Esta informacion incluye: (a) las leyes que rigen todos los tipos de vigilan-
cia, tanto abierta como encubierta, incluidas las técnicas de vigilancia indirec-
ta como el perfilado y la btsqueda de datos, y todas las medidas de vigilancia
que puedan usarse; (b) los objetivos permisibles de vigilancia; (c) el umbral de
sospecha requerido para iniciar o continuar la vigilancia; (d) limites de dura-
cion de las medidas de vigilancia; (e) procedimientos para la autorizacion y re-
vision de dichas medidas; (f) los tipos de datos personal que podrdn recopilarse
y/0 procesarse por motivos relativos a la seguridad nacional; y (g) los criterios
que se aplican al uso, retencion, eliminacion y transferencia de dichos datos.

(2) El publico también deber tener acceso a la informacién sobre las en-
tidades autorizadas para llevar a cabo acciones de vigilancia, y a las esta-
disticas relativas al uso de dichas acciones.

[47.] CIDH. Relatoria Especial para la Libertad de Expresion. Libertad de Expresidn e Internet. 31 de diciembre de 2013.
OEA/Ser.L/V/11. Disponible en: http://www.oas.org/es/cidh/expresion/docs/informes/2014_04_08_Internet WEB.pdf

[48.] Principios Globales sobre Seguridad Nacional y el Derecho a la Informacion (“Principios de Tshwane”) concluidos en
Tshwane, Sudéafricay emitidos el 12 de junio de 2013. Disponible en: https.//www.aclu.org/sites/default/files/assets/spani-
sh-version_of_the_tshwane_principles.doc
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Nota: Esta informacion incluye la identidad de cada entidad guberna-
mental con autoridad para llevar a cabo vigilancias especificas cada ano;
el nimero de autorizaciones para realizar vigilancias otorgadas cada ano
a dichas entidades; la mejor informacion disponible sobre el nimero de
individuos y el nUmero de comunicaciones sujetos a vigilancia cada ano; y
sise llevaron a cabo acciones de vigilancia sin autorizacion especifica, y si
es asi, por parte de qué entidad.

El derecho del publico a la informacién no se extiende, necesariamente, a
los detalles facticos u operativos de las vigilancias con arregloalaley y en
consonancia con las obligaciones relativas a los derechos humanos. Di-
cha informacién podria ser confidencial, tanto para el publico como para
el objeto de la vigilancia hasta que finalicen las acciones.

(3) Se deberia informar al publico, ademaés, de las vigilancias ilegales. La
informacion acerca de este tipo de vigilancias deberia ser hecha publica
en la mayor medida posible, sin violar los derechos de privacidad de las
personas vigiladas.

(4) Estos Principios abordan el derecho del publico a acceder a la infor-
maciony se entienden sin perjuicio a los derechos sustantivos y procesa-
les adicionales de los individuos que han sido, o creen haber sido, sujetos
avigilancia.

Nota: Se considera como una buena practica el que se solicite a las auto-
ridades publicas que notifiquen a las personas que han sido sujetas a vigi-
lancia encubierta (facilitando, como minimo, informacion sobre el tipo de
medida que se tomo, vy el drgano responsable de autorizar la medida de
vigilancia) enlamedida de lo posible, ya que esto puede hacerse sin poner
en peligro operaciones en marcha de fuentes y métodos.”

® 0000 0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000

Asimismo, con el finde que los Estados garanticen politicas y practicas que observen las
leyes y estandares internacionales de derechos humanos relativos a la vigilancia de las
comunicaciones, diferentes grupos de la sociedad civil, la industria y expertos interna-
cionales en la materia han elaborado y promovido los Principios Internacionales sobre
la Aplicacion de los Derechos Humanos a la Vigilancia de las Comunicaciones %' dentro
de los cuales se encuentra el Principio de Transparencia:

[49.] Principios Internacionales sobre la Aplicacion de los Derechos Humanos a la Vigilancia de las Comunicaciones. Disponi-
bles en: https://necessaryandproportionate.org/es/necesarios-proporcionados
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TRANSPARENCIA: los Estados deben ser transparentes respecto del
uso vy alcance de las medidas de vigilancia de las comunicaciones que im-
plementen, debiendo publicar, como minimo, informacion comprehensi-
varelativa al nimero de solicitudes aprobadas y rechazadas, un desglose
de las solicitudes por proveedor de servicios, por autoridad investigado-
ra, el tipo de medidas utilizadas, su objetivoy el nimero de personas afec-
tadas por cada una, entre otros.
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4.3 TRANSPARENCIA Y VIGILANCIA EN LA NORMATIVA NACIONAL

4.3.1LEY GENERAL DE TRANSPARENCIA Y ACCESO
A LA INFORMACION PUBLICA

El 5 de mayo de 2015 entro en vigor en México la Ley General de Transparencia y Ac-
ceso ala Informacién Publica (LGTA) 59 después de una intensa participacion de orga-
nizaciones de la sociedad civil dentro del proceso legislativo, incluyendo a R3D, la cual
contempla de forma expresa obligaciones de transparencia relacionadas con las medi-
das de vigilancia y obliga a la Federacion y los Estados a contemplar esta obligacion en
las leyes de transparencia correspondientes.

El articulo 7O de la LGTA establece las obligaciones de transparencia comunes a todos
los sujetos obligados, enlistando aquella informacion que deberan poner a disposicion
del publico de manera actualizada. La fraccion XLVII de este articulo obliga a las au-
toridades facultadas para llevar a cabo medidas de vigilancia como la intervencion de
comunicaciones % privadas, el acceso al registro de comunicaciones vy la localizacion
geografica en tiempo real de equipos de comunicacion, a publicar datos sobre las soli-
citudes que realizan:

Articulo 70.

XLVII. Para efectos estadisticos, el listado de solicitudes a las empresas conce-
sionarias de telecomunicaciones y proveedores de servicios o aplicaciones de
Internet para la intervencion de comunicaciones privadas, el acceso al registro
de comunicaciones y la localizacion geogrdfica en tiempo real de equipos de

[50.] Ley General de Transparenciay Acceso a la Informacion Publica, publicada en el Diario Oficial de la Federacion el 4 de
mayo de 2015. Disponible en: http://inicio.ifai.org.mx/MarcoNormativoDocumentos/LGTAIP.pdf

El articulo 190 fraccion Il de la Ley Federal de Telecomunicaciones y Radiodifusion establece que los concesionarios de
telecomunicaciones, y en su caso, los autorizados deberan conservar, durante 24 meses, un registro y control de comu-
nicaciones que realicen los usuarios desde cualquier tipo de linea, de manera tal que se puedan identificar sobre todo
aquellos datos relativos a nombre y domicilio del suscriptor; tipo de comunicacion; origen, destino, fecha, horay dura-
cion de las comunicaciones, y la ubicacion digital del posicionamiento geografico de las lineas telefénicas, entre otros.

[51.
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comunicacion, que contenga exclusivamente el objeto, el alcance temporal y
los fundamentos legales del requerimiento, asi como, en su caso, la mencion de
que cuenta con la autorizacion judicial correspondiente, y |[...]

Elplazo paraque la Federaciéony los estados adecuaran su legislacion alo que establece
la Ley General expird el dia 5 de mayo de 2016. A pesar de que algunos Estados incum-
plieron el plazo, en noviembre de 2016 tanto la Ley Federal de Transparencia y Acceso
a la Informacion Publica, como las 32 leyes de transparencia locales han adecuado su
legislacion de conformidad con el articulo 70 XLVII de la LGTA.

ENTIDAD LEY EN MATERIA DE TRANSPARENCIA FECHA DE PUBLICACION

FEDERATIVA EN DIARIOS OFICIALES

Ley de Transparenciay Acceso a la Informacion

Aguascalientes Publica del Estado de Aguascalientes y sus 07/11/2016
Municipios

. ) . Ley de Transparencia y Acceso a la Informacion
Baja California Publica para el Estado de Baja California 29/04/2016

. . Ley de Transparenciay Acceso a la Informacion
Baja California Sur Publica del Estado de Baja California Sur 04/05/2016

Ley de Transparenciay Acceso a la Informacion
Campeche Publica del Estado de Campeche 22/03/2016

. . Ley de Transparencia, Acceso a la Informacion Publica

Ciudad de México y Rendicion de Cuentas de la Ciudad de México 06/05/2016

. Ley de Transparenciay Acceso a la Informacion
Chiapas Publica del Estado de Chiapas 04/05/2016
. Ley de Transparenciay Acceso a la Informacion 20/08/2015

Chihuahua PUblica del Estado de Chihuahua /
Ley de Acceso a la Informacion Publicay Proteccion
Coahuila de Datos Personales para el Estado de Coahuila 04/03/2016
Zaragoza

Coli Ley de Transparenciay Acceso a la Informacion
olima Publica del Estado de Colima 30/05/2016

D Ley de Transparenciay Acceso a la Informacion
urango Publica del Estado de Durango 04/05/2016

.. Ley de Transparenciay Acceso a la Informacion
Estado de México Publica del Estado de México y Municipios 04/05/2016

G at Ley de Transparenciay Acceso a la Informacion
uanajuato Publica para el Estado y Municipios de Guanajuato 13/05/2016

G Ley NUumero 207 de Transparenciay Acceso a la
uerrero Informacioén Publica del Estado de Guerrero 06/05/2016

. Ley de Transparenciay Acceso a la Informacion
Hidalgo v P J 04/05/2016

Publica para el Estado de Hidalgo
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ENTIDAD LEY EN MATERIA DE TRANSPARENCIA FECHA DE PUBLICACION

FEDERATIVA EN DIARIOS OFICIALES

. Ley de Transparenciay Acceso a la Informacion
. ; . 10/11/201
Jalisco Publica del Estado de Jalisco y sus Municipios /112015

Ley de Transparencia, Acceso a la Informacion Publica
Michoacdn y Proteccién de Datos Personales del Estado de 18/05/2016
Michoacén de Ocampo

Ley de Transparenciay Acceso a la Informacion
; 27/04/2016
Publica del Estado de Morelos

Ley de Transparenciay Acceso a la Informacion
R . 03/05/2016
Publica del Estado de Nayarit

Ley de Transparenciay Acceso a la Informacion
S . 01/07/2016
Publica del Estado de Nuevo Ledn

Ley de Trgnsparenma y Acceso a la Informacion 11/03/2016
Publica para el Estado de Oaxaca

Ley de Transparenciay Acceso a la Informacion
P 04/05/2016
Puebla Publica del Estado de Puebla 105/

Ley de Transparenciay Acceso a la Informacion
5 S , 25/01/2016
Querétaro Publica del Estado de Querétaro

Ley de Transparencia y Acceso a la Informacion
i i . 201
Quintana Roo Plblica para el Estado de Quintana Roo 03/05/2016

Ley de Transparenciay Acceso a la Informacion
1 i T - , 9 201
San Luis Potosi Publica del Estado de San Luis Potosi 09/05/2016

Ley de Acceso a la Informacion Publica del
Sinaloa y Estado de Sinaloa 04/05/2016

Ley de Transparenciay Acceso a la Informacion
Sonora Publica del Estado de Sonora 28/04/16

Ley de Transparenciay Acceso a la Informacion
Tabasco Publica del Estado de Tabasco 1512715

. Ley de Transparencia y Acceso a la Informacion
Tamaulipas Publica del Estado de Tamaulipas 27/04/2016

Ley de Transparenciay Acceso a la Informacion
Tlaxcala PUblica del Estado de Tlaxcala 04/05/2016

©00000000000000000000000000000)0000000000000000000000000000000000000000000000000000000000000000000(0000000000000000000000000

Ley NUmero 875 de Transparenciay Acceso ala
Veracruz Informacion Publica para el Estado de Veracruz de 29/09/2016
Ignacio de la Llave

Ley de Transparenciay Acceso a la Informacion
Yucatdn Publica del Estado de Yucatan 02/05/2016

Ley de Transparenciay Acceso a la Informacion
Zacatecas Publica del Estado de Zacatecas 02/06/2016

©00000000000000000000000000000)0000000000000000000000000000000000000000000000000000000000000000000(0000000000000000000000000

Morelos

Nayarit

Nuevo Leon

Oaxaca
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Asimismo, de acuerdo alo que senalan los articulos 60, 62, 64 y octavo transitorio de la
Ley General, la informacion estadistica sobre medidas de vigilancia debe ser publicada
proactivamente en los sitios de Internet de cada autoridad y en la Plataforma Nacional
de Transparencia (PNT) y debe ser actualizada, por lo menos, cada tres meses.

De conformidad con los Lineamientos Técnicos Generales para la publicacion de la
informacion que deben difundir los sujetos obligados en los portales de Internet y en
la PNT emitidos por el Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales (INAI) 52 el plazo para que las obligaciones de trans-
parencia proactiva iniciaran a cumplirse concluia a inicios de noviembre de 2016, sin
embargo, mediante un acuerdo publicado el 2 de noviembre de 2016, se amplio el plazo
hasta el 4 de mayo de 201752,

Los Lineamientos establecen con mayor detalle la informacién que los sujetos obliga-
dos deberan publicar. Por ejemplo, respecto de la solicitudes de intervencion de comu-
nicaciones privadas debera publicarse:

» Ejercicio (afio)

» Periodo que se informa (enero-marzo, abril-junio, julio-septiembre, octubre-di-
ciembre)

» Fundamento legal del requerimiento: articulo, fraccion, inciso
» Alcance temporal
» Por cada solicitud, indicar si hubo autorizacién judicial: (Si/No)

» Denominacion de la empresa concesionaria de los servicios de comunicacion via
satélite o telecomunicaciones que colaboraron en el proceso de intervenciéon

» NUmero total de solicitudes de intervencion realizadas

Respecto de las solicitudes de acceso al registro de comunicaciones y solicitud de loca-
lizacion geografica, los sujetos obligados deben especificar los siguientes datos en su
informe semestral:

[52.] Lineamientos Técnicos Generales para la Publicacién, Homologacion y Estandarizacion de la Informacién de las Obliga-
ciones Establecidas en el Titulo Quinto y en la Fraccién IV del Articulo 31 de la Ley General de Transparencia'y Acceso a
la Informacién Publica, que deben difundir los sujetos obligados en los portales de Internet y en la Plataforma Nacional
de Transparencia, publicados en el Diario Oficial de |la Federacién el 04 de mayo de 2016. Disponible en: http://www.dof.
gob.mx/nota_detalle.php?codigo=5436072&fecha=04/05/2016

Acuerdo por el cual se aprueba la modificacion del plazo para que los sujetos obligados de los &mbitos Federal, Estatal
y Municipal incorporen a sus portales de Internet y a la Plataforma Nacional de Transparencia, la informacién a la que
se refieren el Titulo Quintoy la Fraccién IV del articulo 31 de la Ley General de Transparencia 'y Acceso a la Informa-
cién Publica, asi como la aprobacion de la definicion de la fecha a partir de la cual podra presentarse la denuncia por la
falta de publicacion de las obligaciones de transparencia, a la que se refiere el Capitulo VIl y el Titulo Quinto de la Ley
General de Transparenciay Acceso a la Informacién Publica, publicados en el Diario Oficial de la Federacion el 02 de
noviembre de 2016. Disponible en: http://www.dof.gob.mx/nota_detalle.php?codigo=5459497&fecha=02/11/2016

[53.
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Solicitudes de intervencién de comunicaciones <<sujeto obligado>>

Por sohcitud 90 NIIAEnGon 10 e3pechicars 108 Bguetes daks Deromnacon de la
empresa
concescrara de los
Numero total
Servicios de
Penodo de
comuncacon via
Ejercicio | quese | ore de la Fundamento legal cel Acance | Autorzacion cstiio o solichudes
informa | narvencion Guenmerts tomporal | uciciat: SINO | L nes o
Intervencion
que colaboranon en
ol proceso de
Intervencion
aticdo | fmccidn | inciso

» Denominacion de la instancia que solicita el acceso a los registros

M

>

» Causa que motivo la solicitud

» Fechaenlaque serealizo la solicitud con el formato dia/mes/ano

» Fundamento legal para realizar la solicitud: articulo, fraccion, inciso

» Numero total de solicitudes al registro de comunicaciones

M

» NUmero total de solicitudes al registro de localizacion geografica

4.3.2. LINEAMIENTOS DE COLABORACION EN MATERIA

DE SEGURIDAD Y JUSTICIA
Solicitudes de registro de comunicaciones y de registro de localizacion geogréfica <<sujeto
obligado>>
. Fecha en la que Nomero twoeal de Nimero 1ot do
Denominacion de la se realizd la Causa que Fundamento logsl para ) o o
Instancia que solicita of solichud motive la realzar la sobotud & o .
2cceso a los registros sobchud articulo, fraccdn, inciso S
dia'mes/ano COMUNICACIONDS geogrifica
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Luego de un proceso de consulta publica, dentro del cual R3D participd activamente 541 el
2 de diciembre de 2015, el Instituto Federal de Telecomunicaciones (IFT) publicé en el
Diario Oficial de la Federacion, los Lineamientos de Colaboracion en Materia de Segu-
ridad y Justicial®! en los que se detalla la manera en la que las empresas concesionarias
de telecomunicaciones deben cumplir con las solicitudes de acceso al registro de comu-
nicaciones y de localizacion geografica en tiempo real de equipos de comunicacion maovil.

El Lineamiento Décimo Octavo de este instrumento establece distintas obligaciones de
transparencia relacionadas con estas medidas de vigilancia.

Enprimer lugar, se establece la obligacion a las concesionarias y autorizadas para pres-
tar servicios de telecomunicaciones, de entregar al IFT en los meses de eneroy julioun
informe semestral electronico que debe contener el niUmero total, por autoridad facul-
tada, de los requerimientos de informacion de localizacion geografica en tiempo real y
de acceso al registro de comunicaciones desglosando las solicitudes recibidas, entrega-
das y no entregadas mensualmente. Seglin los Lineamientos, el IFT tiene |la obligacion
de hacer publicos dichos informes en su sitio de Internet.

En segundo lugar, los Lineamientos también obligan al IFT a solicitar a las autoridades
un informe semestral, en los meses de enero v julio de cada ano, relativo al nimero de
requerimientos de localizacion geografica en tiempo real y de registro de datos reali-
zados.

De acuerdo al articulo sexto transitorio de los Lineamientos del IFT, los informes se-
mestrales deben de empezar a emitirse y solicitarse, respectivamente, a partir de julio
de 2016.

4.4 TRANSPARENCIA Y VIGILANCIA EN LA PRACTICA

Al margen de los importantes avances normativos resenados, persiste una gran dificul-
tad para obtener informacion respecto ala manera en la que las facultades de vigilancia
estan siendo utilizadas por las autoridades, asi como informacion respecto de cual es el
papel que juega el poder judicial en su labor de supervisiony las empresas de telecomu-
nicaciones como colaborador de la vigilancia.

[54.] R3D presentd sus comentarios para la Consulta Publica del Anteproyecto de Lineamientos de Colaboracién en Materia
de Seguridad y Justicia el 27 de noviembre de 2014. Disponible en: http://www.ift.org.mx/sites/default/files/industria/te-
masrelevantes/consultaspublicas/documentos/comentariosr3dconsultaift.pdf

[55.] Acuerdo mediante el cual el Pleno del Instituto Federal de Telecomunicaciones expide los Lineamientos de Colabo-
racién en Materia de Seguridad y Justicia publicados en el Diario Oficial de la Federacion el 02 de diciembre de 2015.
Disponible en: http://dof.gob.mx/nota_detalle.php?codigo=5418339&fecha=02/12/2015
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Fecha: i /
dia /mes [ afho
Concesionario o Autorizado
Nombre del representante
legal:
Apallido Paterno Apalido Matemo Mombre(s)
Meses Autoridad 1 | Autoridad 2 | Autoridad 3 Autoridad .. Autoridad n
Mes 1
Meas 2
Meas 3
Mes 4
Mes 5
Mes B
Total por Autoridad 0

Himero total de solicitudes
recibidas de Localizacién
Geografica en tiempo real

Meses Autoridad 1 Autoridad 2 Autoridad 3 Autoridad .. Autoridad n

Mas 1

Mes 2

Mes 3

Mes 4

Mes 5

Mes B

Total por Autoridad 0
Numero total de solicitudes

procesadas de Localizacién
Geografica en tiempo real

Meses Autoridad 1 Autoridad 2 |  Autoridad 3 Autoridad ., Autoridad n
Mes 1
Mes 2
Mes 3
Mes 4
Mes 5
Mes B
Total por Autoridad
Hiamero total de solicitudes
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4.4.1. RETRASOS E INCUMPLIMIENTOS NORMATIVOS

A la fecha, las normas que han establecido obligaciones de transparencia respecto de
las medidas de vigilancia no han significado, en la practica, un avance sustancial en la
cantidad y calidad de la informacion disponible sobre el volumen vy alcance de las medi-
das de vigilancia.

La obligacion de transparencia proactiva establecida en el articulo 70, fraccion XLVII,
dela LGTA, reconocida en las leyes federales y locales en materia de transparencia, Uni-
camente han sido cumplida por la Fiscalia General del Estado de Querétaro, la cual ha
puesto a disposicion del piblico algunas estadisticas en su portal de Internet 56!,

Como ha sido mencionado, esta obligacion debia ser cumplida originalmente a partir
del 4 de noviembre de 2016, sin embargo, el INAI ha prorrogado el plazo de cumpli-
miento hasta el 4 de mayo de 2017.

En el caso de los Lineamientos del IFT sobre colaboracion en materia de seguridad vy
justicia, ha existido un cumplimiento parcial. Unicamente diez empresas han cumplido
con la obligacion de remitir el informe semestral en el mes de junio de 2016y el IFT no
ha cumplido su obligacion de publicar dichos informes en su pagina de Internet. R3D
obtuvo acceso alos mismos después de una solicitud de acceso a lainformacion publica.

Ademas, el IFT no ha cumplido con la obligacion asumida por si mismo de solicitar a las
autoridades un informe semestral. Ante dicha omision, R3D interpuso una demanda de
amparo en contra del IFT la cual se encuentra pendiente de resolucion por el Juzgado
Segundo de Distrito en Materia Administrativa, Especializado en Competencia Econo-
mica, Radiodifusion y Telecomunicaciones.

4.4.2. SOLICITUDES DE ACCESO A LA INFORMACION PUBLICA Y RECURSOS DE
REVISION EN MATERIA DE TRANSPARENCIA

R3D ha realizado 573 solicitudes de acceso a la informacion publica con la intencion
de obtener informacion estadisticay acceso a versiones publicas de las solicitudes rea-
lizadas por autoridades federales y de las 32 entidades federativas, relacionadas con
medidas de vigilancia, asi como de las resoluciones del Poder Judicial Federal, en los
casos en los que ha sido solicitada autorizacion judicial federal.

[56.] Portal de Internet de la Fiscalia General del Estado de Querétaro, seccion de Transparencia. Disponible en: http://fisca-
liageneralgro.gob.mx/Transparencia-A66/FormatosINAI/XLVI-FormListadoEmpresasConcesionariasTelecom.pdf
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Ante la negativa de respuesta se han interpuesto 213 recursos de revision ante los or-
ganos garantes en materia de transparencia. Lo anterior ha dado como resultado que
10 Institutos de transparencia locales (Aguascalientes, Chiapas, Chihuahua, Ciudad de
México, Coahuila, Durango, Jalisco, Oaxaca, Tabasco y Zacatecas) y el INAI hayan reco-
nocido que lainformacion estadistica sobre medidas de vigilancia es informacion publica.

No obstante lo anterior, persiste gran resistencia para facilitar el acceso a informacion
estadistica, asi como a versiones publicas relacionadas con las solicitudes y requeri-
mientos formulados por autoridades al Poder Judicial de la Federacion o a empresas
sobre medidas de vigilancia.

Un caso paradigmatico sobre la cultura de opacidad que persiste en muchas autorida-
des es el caso del Centro de Investigaciéon y Seguridad Nacional (en adelante “CISEN”).

Ante una solicitud de acceso a la informacion formulada por R3D, el CISEN se neg6 a
informar el nimero de personas y dispositivos sujetos a una intervencion de comunica-
ciones privadas en el ano 2014. Ante la negativa, R3D interpuso un recurso de revision,
registrado bajo el nimero de expediente RDA 2149/16, el cual fue resuelto favorable-
mente el 25 de mayo de 2016.

No obstante, la Consejeria Juridica del Ejecutivo Federal presentd ante la Suprema
Corte de Justicia de la Nacién (en adelante “SCJN”) un recurso de revision en materia
de seguridad nacional (el primero del afio y el segundo en la historia) en contra de la
resolucion del INAI argumentando que divulgar la informacion en solicitada por R3D
pondria en riesgo la seguridad nacional.

Es importante resaltar que no se busca conocer la identidad de las personas vigiladas, ni
ninguna circunstancia especifica sobre una amenaza a la seguridad nacional, sino que lo
unico que se pretende conocer es el nimero de personasy dispositivos relacionados con
intervenciones de comunicaciones privadas en 2014, algo que de ninguna manera puede
considerarse que pueda representar un riesgo real e identificable a la seguridad nacional.

Con 10 votos a favor y uno en contra, el 5 de diciembre de 2016, la Suprema Corte
de Justicia de la Nacion desecho el recurso del Consejero Juridico de la Federacion
para impedir la revelaciéon de datos estadisticos sobre vigilancia (Recurso de Revision
en Materia de Seguridad Nacional 1/2016).

Otro obstaculo que persiste para la transparencia sobre la vigilancia es |a falta de ac-
ceso a versiones publicas de las solicitudes de autorizacion judicial para llevar a cabo
medidas de vigilancia, los requerimientos a empresas para colaborar con medidas de
vigilanciay las resoluciones de autoridades judiciales autorizando o negando las solici-
tudes de autoridades.
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El acceso a versiones publicas de dichos documentos es sumamente importante, en
tanto se han detectado inconsistencias en la informacion estadistica publicada por las
autoridades vy, en diversas ocasiones, las autoridades han negado el acceso a informa-
cion estadistica relevante bajo el pretexto de no contar con la informacion estadistica
desagregada con el nivel de detalle solicitado. En este sentido, acceder a las versiones
publicas de dichos documentos es esencial para constatar y medir con precision y cer-
teza documental la cantidad de solicitudes, requerimientos y autorizaciones relaciona-
das con medidas de vigilancia, el nUmero de personas o dispositivos objeto de vigilancia,
las categorias de datos vigiladas, la duracion de las medidas, los motivos generales de
las solicitudes y requerimientos, los fundamentos legales empleados, los criterios gene-
rales adoptados por la autoridad judicial pararesolver las solicitudes de autorizacion de
medidas de vigilancia, entre otros datos.

Es importante resaltar que la revelacion de estos datos en ninglin caso pone en riesgo
laintegridad de una investigacion criminal u obstaculiza la atencion de unaamenazaala
seguridad nacional puesto que no revela datos que identifiqguen a las personas o dispo-
sitivos vigilados, ni las circunstancias especificas de las situaciones bajo investigacion,
dado que estos pueden ser testados de las versiones publicas entregadas.

R3D halogrado que algunos 6rganos garantes reconozcan la publicidad de las versiones
publicas, sin embargo, otros como el INAI han adoptado interpretaciones en las que se
lleva a cabo una reserva absoluta de informacion, por ejemplo, en materia de seguridad
nacional, en donde el INAI ha considerado que la informacion relacionada con esta mate-
ria es reservada totalmente por virtud del articulo 51 de la Ley de Seguridad Nacional®”..

Adicionalmente, en algunos casos las versiones publicas otorgadas por las autor idades
realizan un testado excesivo o absoluto de los documentos de manera que no se puede
conocer informacion de interés publico sobre las actividades de vigilancia.

[57.] INAI Recurso de Revision RRA 2100/16 resuelto por el Pleno del INAI en sesion celebrada el dia 1 de noviembre de
2016. Pagina 64.



R3D | EL ESTADO DE LA VIGILANCIA: FUERA DE CONTROL

4.4.3. EL DERECHO A CONOCER LOS METADATOS DE COMUNICACIONES
CONSERVADOS POR LAS EMPRESAS DE TELECOMUNICACIONES

Otradelas vias que R3D ha utilizado para transparentar la manera en la que se interfie-
re con la privacidad de las personas es utilizando los derechos de proteccion de datos
personales, en particular el derecho de acceso.

En concreto, integrantes de R3D han solicitado a las tres empresas de telefonia mo-
vil mas importantes en el pais (AT&T, Telcel y Telefénica Movistar) acceso a sus datos
conservados por las empresas de telecomunicaciones, incluyendo los metadatos de co-
municaciones retenidos por virtud del articulo 190, fraccion Il de la Ley Federal de Te-
lecomunicaciones y Radiodifusion, incluyendo el historial de comunicaciones, la fecha,
hora y duracion de las mismas, asi como la localizacion geografica de los usuarios de
telecomunicaciones durante la comunicacion.

Las tres empresas negaron el acceso a los datos personales, aduciendo una supuesta
imposibilidad legal, e incluso, que entregar a un usuario sus datos de comunicaciones
podria afectar la seguridad nacional. Ante la negativa, R3D inici¢ procedimientos de
proteccion de derechos ante el INAI, el cual ya ha resuelto los procedimientos inter-
puestos respecto de AT&T (PPD.0083/16) vy Telcel (PPD.0104/16), restando por resol-
verse el procedimiento relativo a Telefonica Movistar.

Enla resolucion favorable de dichos procedimientos, el INAI ha reconocido que los da-
tos de comunicaciones que las empresas conservan, por virtud del articulo 190, frac-
cion I, son datos personales y las empresas deben entregarlos cuando les sean solici-
tados por los usuarios. No obstante lo anterior, a la fecha las resoluciones no han sido
cumplidas en su totalidad.
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Por mas de un ano, R3D ha llevado a cabo una investigacion sobre como es la vigilancia
estatal en la practica, un aspecto que ha sido muy poco documentado. Nuestro método
se ha centrado en el anélisis de cerca de 600 solicitudes de acceso a la informacion pu-
blica realizadas a autoridades federales y de las entidades federativas con la intencion
de conocer estadisticas sobre el uso de las diversas medidas de vigilancia en los anos
2013, 2014 y 2015. También se solicitd informacion al Poder Judicial Federal sobre Ia
solicitudes de autorizacionjudicial para llevar a cabo dichas medidas y se obtuvo acceso
alos reportes enviados por concesionarias de telecomunicaciones al Instituto Federal
de Telecomunicaciones (IFT) relativos al primer semestre de 2016.

En particular, se pregunto a autoridades federales 8y de las entidades federativas
cuestiones como el nimero de ocasiones en las que solicitaron autorizacion judicial fe-
deral para llevar a cabo una medida de vigilancia, el nimero de ocasiones en las que
lo hicieron sin autorizacion judicial, datos sobre el niUmero de personas o dispositivos
afectados por las medidas de vigilancia y datos sobre el niimero de averiguaciones pre-
vias en las que se utilizaron medidas de vigilancia y su estado procesal.

A pesar de los obstaculos que algunas autoridades interpusieron para acceder a la in-
formacion solicitada, lo cual implico interponer mas de 200 recursos de revision ante
organos garantes de la transparencia en todo el pais y en algunos casos alin no ha sido
posible acceder a la informacion % a continuacion se presentan los hallazgos de la in-
vestigacion hasta noviembre de 2016.

[58.] Ver Nota Metodolégica.
[59.] Ver Nota Metodoldgica.

[60.] Por ejemplo, La Fiscalia General del Estado de Aguascalientes, la Procuraduria General de Justicia de la Ciudad de Mé-
xico, la Procuraduria General de Justicia del Estado de Guanajuato y la Comisién Federal de Competencia Econdmica no
han entregado informacion alguna. Otras autoridades como la Procuraduria General de la Republica (PGR), el Centro de
Investigacion y Seguridad Nacional (CISEN), Fiscalia General del Estado de Quintana Roo, la Procuraduria General de
Justicia del Estado de Chiapas, entre otras, no han entregado informacién de manera parcial.
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TABLA DE ABREVIATURAS

Intervencion de comunicaciones privadas ICP

Acceso a datos conservados ADC

Solicitud de acceso a la informacion publica SAl

Centro de Investigaciony Seguridad Nacional CISEN

Comisién Nacional de Seguridad - Policia Federal POLICIA FEDERAL
Procuraduria General de la Republica PGR

Consejo de la Judicatura Federal CJF

Secretaria de Comunicaciones y Transportes SCT

Secretaria de Hacienday Crédito Publico SHCP

Instituto Electoral del Distrito Federal IEDF

Fiscalia General del Estado de Aguascalientes FGE AGUASCALIENTES
Procuraduria General de Justicia del Estado de Baja California FGE BC

Procuraduria General de Justicia del Estado de Baja California Sur PGJE BCS

Fiscalia General del Estado de Campeche FGE CAMPECHE
Procuraduria General de Justicia del Estado de Chiapas PGJE CHIAPAS
Fiscalia General del Estado de Chihuahua FGE CHIHUAHUA
Procuraduria General de Justicia del Estado de Coahuila PGJE COAHUILA
Procuraduria General de Justicia del Estado de Colima PGJE COLIMA
Procuraduria General de Justicia de la Ciudad de México PGJ CDMX

Fiscalia General del Estado de Durango FGE DURANGO
Procuraduria General de Justicia del Estado de México PGJ EDOMEX
Procuraduria General de Justicia del Estado de Guanajuato PGJE GUANAJUATO
Fiscalia General del Estado de Guerrero FGE GUERRERO
Procuraduria General de Justicia del Estado de Hidalgo PGJE HIDALGO
Fiscalia General del Estado de Jalisco FGE JALISCO
Procuraduria General de Justicia del Estado de Michoacéan PGJE MICHOACAN

Fiscalia General del Estado de Morelos FGE MORELOS
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TABLA DE ABREVIATURAS

Fiscalia General del Estado de Nayarit

Procuraduria General de Justicia del Estado de Nuevo Ledn
Fiscalia General del Estado de Oaxaca

Fiscalia General del Estado de Puebla

Fiscalia General del Estado de Querétaro

Fiscalia General del Estado de Quintana Roo

Procuraduria General de Justicia del Estado de San Luis Potosf
Procuraduria General de Justicia del Estado de Sinaloa
Procuraduria General de Justicia del Estado de Sonora
Fiscalia General del Estado de Tabasco

Procuraduria General de Justicia del Estado de Tamaulipas
Procuraduria General de Justicia del Estado de Tlaxcala
Fiscalia General del Estado de Veracruz

Fiscalia General del Estado de Yucatan

Procuraduria General de Justicia del Estado de Zacatecas
Policia Cibernética de Querétaro

Gobierno del Estado de Colima

Gobierno del Estado de México

Sistema Estatal de Seguridad Publica de Baja California

Tribunal Superior de Justicia de la Ciudad de México

FGE NAYARIT

PGJE NUEVO LEON
FGE OAXACA

FGE PUEBLA

FGE QUERETARO
FGE QUINTANA ROO
PGJESLP

PGJE SINALOA
PGJE SONORA
FGE TABASCO
PGJE TAMAULIPAS
PGJE TLAXCALA
FGE VERACRUZ
FGE YUCATAN
PGJE ZACATECAS
PC QUERETARO
G.COLIMA

G. EDOMEX
SESPBC

TSJCDMX
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5.1 INTERVENCION DE COMUNICACIONES PRIVADAS

Entre 2013 y 2015, se ha documentado la realizacion de 3182 solicitudes de autori-
zacion judicial para llevar a cabo la intervenciéon de comunicaciones privadas (ICP). El
CISEN es la autoridad que mas veces ha hecho este tipo de intervenciones, seguido de
la PGRy la Policia Federal.

Segun datos de las propias autoridades, en casi todos los casos el poder judicial autori-
za sus solicitudes de ICP. En 2013, de 872 solicitudes, Unicamente 54 fueron negadas
por unjuez. En 2014, de 1165 solicitudes, Unicamente 52 fueron negadas. En 2015, de
1144 solicitudes, fueron negadas 62. [Verfiguras 1, 2y 3]

Puede observarse que en 2014 crecid de manera importante el nimero de solicitudes
de ICPrespectode 2013, sinembargo en 2015 la cifra parece haberse estabilizado. En
suma, durante todo el periodo de 2013 a 2015, Unicamente el 5.28% de las solicitudes
documentadas fue rechazada por la autoridad judicial. [Ver figura 4]

No obstante lo anterior, al observar los datos aportados por el Consejo de la Judicatura
Federal (CJF), aparecen graves inconsistencias. En primer lugar, el CJF Gnicamente re-
porta haber recibido solicitudes de autorizacion para la intervencion de comunicacio-
nes privadas Unicamente de 4 autoridades: CISEN, PGR, |a Policia Federal y la Procura-
duria General de Justicia del Estado de Nuevo Ledn en una ocasion. Esta informacion,
contrasta con la presentada por su contraparte.

Y es que el CJF no hace mencion de ninguna solicitud de autorizacion judicial realizada
por la PGJE Colima, PGJE Zacatecas, FGE Tabasco, FGE Guerrero, FGE Jalisco, FGE
Puebla, FGE Querétaro o FGE Quintana Roo, a pesar de que en solicitudes realizadas
a dichas autoridades, éstas afirmaron haber solicitado autorizacion judicial en varias
ocasiones. En cambio, la PGJE de Nuevo Ledn (citada por el CJF como solicitante) no
informo de ninguna solicitud de intervencion de comunicaciones en su respuesta a las
solicitudes de acceso a la informacion (SAI) formuladas por R3D.

Asimismo, existen considerables discrepancias entre el niUmero de solicitudes de auto-
rizacion para las ICP reportadas por el CISEN, PGR vy Policia Federal y las que el CJF
reporta haber recibido de dichas autoridades. [Ver figura 5]



R3D | EL ESTADO DE LA VIGILANCIA: FUERA DE CONTROL

Figura 1
INTERVENCION DE COMUNICACIONES PRIVADAS
SOLICITUDES DE AUTORIZACION JUDICIAL EN 2013
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[Figura 1] Datos obtenidos a partir de respuestas a solicitudes de acceso a la informacion publica realizadas a autoridades
federales y de las 32 entidades federativas. La Fiscalia General del Estado de Aguascalientes, la Procuraduria General de
Justicia de la Ciudad de México y la Procuraduria General de Justicia del Estado de Guanajuato no entregaron informacion.
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Figura 2

INTERVENCION DE COMUNICACIONES PRIVADAS
SOLICITUDES DE AUTORIZACION JUDICIAL EN 2014

2014 - SAI

FGE

PGJE
ZACATECAS

o r R

0 100 200 300 400 500 600 700 800 900 1000 1100

. Solicitadas . Autorizadas . Negadas

[Figura 2] Datos obtenidos a partir de respuestas a solicitudes de acceso a la informacion publica realizadas a autoridades
federales y de las 32 entidades federativas. La Fiscalia General del Estado de Aguascalientes, la Procuraduria General de
Justicia de la Ciudad de México y la Procuraduria General de Justicia del Estado de Guanajuato no entregaron informacion.
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Figura 3

INTERVENCION DE COMUNICACIONES PRIVADAS
SOLICITUDES DE AUTORIZACION JUDICIAL EN 2015
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[Figura 3] Datos obtenidos a partir de respuestas a solicitudes de acceso a la informacidon publica realizadas a autoridades
federales y de las 32 entidades federativas. La Fiscalia General del Estado de Aguascalientes, la Procuraduria General de
Justicia de la Ciudad de México y la Procuraduria General de Justicia del Estado de Guanajuato no entregaron informacion.
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De acuerdo alos datos del CJF, entre 2013y 2015, recibid 3335 solicitudes de ICP de
parte de las tres autoridades federales, de las cuales el 67.1% fueron autorizadas total
o parcialmente, el 14.39% fueron negadas y en 18.5% de las veces se adoptd una reso-
lucion distinta no especificada.

Figura 6

SOLICITUDES DE INTERVENCION DE COMUNICACIONES PRIVADAS
POR ANO
2013-2015 - CJF
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Es importante sefalar que el nimero de solicitudes de autorizacién de ICP no es equi-
valente al niUmero de personas vigiladas ya que en una sola solicitud puede buscarse la
autorizacion para vigilar a multiples personas o dispositivos.

[Figura 4] Datos obtenidos a partir de respuestas a solicitudes de acceso a la informacidon publica realizadas a autoridades
federalesy de las 32 entidades federativas. La Fiscalia General del Estado de Aguascalientes, la Procuraduria General de
Justicia de la Ciudad de México y la Procuraduria General de Justicia del Estado de Guanajuato no entregaron informacion.
[Figura 5] Datos obtenidos a partir de respuestas a solicitudes de acceso a la informacion publica realizadas a autoridades
federales y al Consejo de la Judicatura Federal (CJF). Segtin datos del CJF, inicamente el CISEN, la Policia Federal,laPGR Yy la
Procuraduria General de Justicia del Estado de Nuevo Ledn (en una ocasién), solicitaron la autorizacion para llevar a cabo la
intervencion de comunicaciones privadas entre 2013y 2015.

[Figura 6] Datos obtenidos a partir de respuestas a solicitudes de acceso a la informacion publica realizadas al Consejo de la
Judicatura Federal (CJF). Seguin datos del CJF, inicamente el CISEN, la Policia Federal, la PGR y la PGJE Nuevo Ledn (enuna
ocasion), solicitaron la autorizacion para llevar a cabo la intervencion de comunicaciones privadas entre 2013y 2015.
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Por ejemplo, entre 2013 y 2015, fueron autorizadas 205 solicitudes realizadas por la
Policia Federal, sin embargo en ese periodo vigild 1781 dispositivos producto de esas
autorizaciones. En el mismo sentido, la PGR recibié autorizacion respecto de 811 soli-

citudes y vigild a 3672 dispositivos.

Figura7 NOMERO DE INTERVENCIONES DE COMUNICACIONES PRIVADAS
VS DISPOSITIVOS VIGILADOS (POLICIA FEDERAL)
2013-2015 - SAI
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Figura 8 NOMERO DE INTERVENCIONES DE COMUNICACIONES PRIVADAS
VS DISPOSITIVOS VIGILADOS (PGR)
2013-2015 - SAI
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[Figura 7] Datos obtenidos a partir de respuestas a solicitudes de acceso a la informacion publica realizadas a la Policia Federal.
[Figura 8] Datos obtenidos a partir de respuestas a solicitudes de acceso a la informacion publica realizadas a la PGR.
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5.2 ACCESO A DATOS CONSERVADOS

Desde el ano 2009, las empresas de telecomunicaciones se encuentran obligadas a con-
servar una gran cantidad de datos (conocidos como “metadatos de comunicaciones”)
de todos sus usuarios. Sin embargo, la Ley Federal de Telecomunicaciones y Radiodifu-
sion (LFTR) de 2014 expandio esta obligacion al aumentar el plazo de conservacion de
los datos a dos anos v, debido a la ambigliedad de |la redaccion, provoco interpretacio-
nes diversas en torno a qué autoridades se encontraban facultadas para el acceso a los
datos conservados (ADC) y si era necesaria autorizacion judicial.

Si bien, debido a recientes modificaciones legales e interpretaciones de parte de la
SCJN va se encuentra claras algunas de estas cuestiones ** los datos obtenidos a par-
tir de SAl revelan graves inconsistencias en el ejercicio de esta facultad de vigilancia
entre los anos 2013y la primera mitad de 2016.

Segun datos aportados por autoridades federales y de las entidades federativas, en
2013 se realizaron al menos 8867 solicitudes de ADC. En 2014 se realizaron 18111
solicitudes y en 2015 fueron 14129 los requerimientos a empresas de telecomunica-
ciones. El aumento considerable de solicitudes a partir del ano 2014 podria ser explica-
do por laentrada envigor de la LFTR a mediados de ese ano. [Ver figuras 9, 10y 11]

De todas las solicitudes de ADC a empresas de telecomunicaciones, Unicamente el
1.09% conto con autorizacion judicial federal. Lo anterior implica que la gran mayoria
de las solicitudes no fueron realizadas conforme a lo que establece la Constitucion [Ver
figura 12].

[61] Por ejemplo, el amparo promovido por R3D en esta materia fue resuelto por la SCJN en mayo de 2016.

[Figura 9] Datos obtenidos a partir de respuestas a solicitudes de acceso a la informacidon publica realizadas a autoridades
federales y de las 32 entidades federativas. La Fiscalia General del Estado de Aguascalientes, la Fiscalia General del Estado
de Chihuahua, la Procuraduria General de Justicia de la Ciudad de México y la Procuraduria General de Justicia del Estado de
Guanajuato no entregaron informacion.

[Figura 10] Datos obtenidos a partir de respuestas a solicitudes de acceso a la informacion publica realizadas a autoridades
federales y de las 32 entidades federativas. La Fiscalia General del Estado de Aguascalientes, la Procuraduria General de
Justicia de la Ciudad de México y la Procuraduria General de Justicia del Estado de Guanajuato no entregaron informacion.

[Figura 11] Datos obtenidos a partir de respuestas a solicitudes de acceso a la informacion publica realizadas a autoridades
federales y de las 32 entidades federativas. La Fiscalia General del Estado de Aguascalientes, la Procuraduria General de Jus-
ticia de la Ciudad de México, la Procuraduria General de Justicia del Estado de Guanajuato y la Comisién Federal de Compe-
tencia Econémica no entregaron informacion.
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Figura0 SOLICITUDES DE ACCESO A DATOS CONSERVADOS POR
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Figura11 SOLICITUDES DE ACCESO A DATOS CONSERVADOS POR
EMPRESAS DE TELECOMUNICACIONES - 2015
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Figura 12 SOLICITUDES DE ACCESO A DATOS CONSERVADOS
POR EMPRESAS DE TELECOMUNICACIONES
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Como se advirtio anteriormente para el caso de las ICP, es importante sefialar que el
nUmero de solicitudes de ADC no equivale al nimero de afectados, cuentas o dispositi-
vos respecto de los cudles se solicita informacion, pues en una sola solicitud se pueden
requerir el ADC de varios usuarios.

Por ejemplo,la PGR informa haber realizado 30005 solicitudes de ADC aempresas de tele-
comunicaciones, sin embargo accedié a los datos relacionados con 43014 dispositivos [Ver
figura 13].

Los datos obtenidos revelan que el nimero de autoridades que han realizado solicitudes
de ADC también ha aumentado a partir de 2014, aunque el nimero real podria ser mayor.

Seglin datos que se desprenden de los reportes semestrales enviados por las empresas
de telecomunicaciones al Instituto Federal de Telecomunicaciones (IFT), en la primera

[Figura 12] Datos obtenidos a partir de respuestas a solicitudes de acceso a la informacion publica realizadas a autoridades
federalesy de las 32 entidades federativas. La Fiscalia General del Estado de Aguascalientes, la Procuraduria General de
Justicia de la Ciudad de México y la Procuraduria General de Justicia del Estado de Guanajuato no entregaron informacion. La
Fiscalia General del Estado de Chihuahua no entregé informacion respecto del afio 2013 y la Comision Federal de Competen-
cia Econdmica no entregé informacion respecto de 2015.
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Figura 13
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mitad de 2016, méas de 46 autoridades solicitaron ADC. Es probable que el nimero real
de autoridades que realizaron solicitudes entre 2013y 2015 sea mayor al revelado por
las propias autoridades solicitantes. [Ver figura 14]

Del nimero total de solicitudes de ADC recibidas por las 10 empresas de telecomuni-
caciones que cumplieron con la obligacion de remitir al IFT su informe semestral res-
pecto del primer semestre de 2016, el 71.9% fueron recibidas por Telcel, el 15.4% por
AT&T y el 11.5% por Movistar; cifras proporcionalmente similares a la estructura de
mercado de la telefonia movil 2, [Ver igura15]

[Figura 13] Datos obtenidos a partir de respuestas a solicitudes de acceso a la informacion publica realizadas a la Procuradu-
ria General de la Republica.

[Figura 14] Nota 1: Datos obtenidos a partir de respuestas a solicitudes de acceso a la informacién publica realizadas a autori-
dades federales y de las 32 entidades federativas. La Fiscalia General del Estado de Aguascalientes, la Procuraduria General
de Justicia de la Ciudad de México y la Procuraduria General de Justicia del Estado de Guanajuato no entregaron informa-
cion. La Fiscalia General del Estado de Chihuahua no entregé informacion respecto del afo 2013y la Comisiéon Federal de
Competencia Econémica no entregé informacion respecto de 2015. Datos de reportes semestrales de transparencia enviados
al Instituto Federal de Telecomunicaciones por Alestra, AT&T, Axtel, BBG Comunicaciones, IP Matrix, Marcatel, Maxcom,
Megacable, Movistar y Telcel obtenidos a partir de una solicitud de acceso a la informacién. El nimero total de autoridades no
se conoce con precisién dado que algunas compafnias no identificaron a todas las autoridades solicitantes.

[62] Para el cuarto trimestre del 2015 Telcel contaba con 68% del mercado de telefonia moévil, Movistar 23.1% y AT&T un
8.1%. Esto seguin datos del Cuarto Informe Trimestral Estadistico del IFT. Disponible en: http://www.ift.org.mx/sites/default/
files/comunicacion-y-medios/informes/informetrimestral4q2015versionhabilitadaparalectordepantallav3.pdf

[Figura 15] Datos de reportes semestrales de transparencia enviados al Instituto Federal de Telecomunicaciones por Alestra,
AT&T, Axtel, BBG Comunicaciones, IP Matrix, Marcatel, Maxcom, Megacable, Movistar y Telcel obtenidos a partir de una
solicitud de acceso a la informacién.
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La PGRy otras fiscalias y procuradurias como las de Veracruz, Ciudad de México, Gua-
najuato, Estado de Méxicoy Chihuahua fueron las autoridades que mas solicitudes rea-
lizaron en el primer semestre de 2016 ademas de las que provienen del Poder Judicial
de la Federacion. Algunas empresas, en particular Telcel, no revelaron la identidad de
autoridades que realizaron una gran cantidad de solicitudes recibidas. [Ver figura 16]

Las empresas de telecomunicaciones Unicamente rechazaron 2966 de las 35778 soli-
citudes recibidas, es decir, apenas el 8.29%. [Ver figura 17]

La empresa que mas solicitudes rechazoé fue AT&T con 63.5% de las solicitudes recibi-
das, seguido de Megacable (servicios fijos) con 46.6% vy Movistar que rechazo el 8% de
las solicitudes de acceso a datos de usuarios. Es altamente preocupante que Telcel no
haya rechazado ni una sola solicitud de ADC en el primer semestre de 2016, siendo Ia
empresa que recibe la mayor cantidad de de parte de autoridades. [Ver figura 18]

Un analisis detallado de la informacion entregada al IFT por las empresas de telecomu-
nicaciones revela que una gran cantidad de autoridades que no poseen facultad legal o
constitucional parallevar a cabo solicitudes de ADC lo hicieron, peor alin, en una cantidad
muy importante de ocasiones los datos de los usuarios fueron entregados. [Ver figura 19]

[Figura 16] Datos de reportes semestrales de transparencia enviados al Instituto Federal de Telecomunicaciones por Alestra,
AT&T, Axtel, BBG Comunicaciones, IP Matrix, Marcatel, Maxcom, Megacable, Movistar y Telcel obtenidos a partir de una
solicitud de acceso a la informacién. Algunas compaiiias no identificaron a todas las autoridades solicitantes.

[Figura 17] Datos de reportes semestrales de transparencia enviados al Instituto Federal de Telecomunicaciones por Alestra,
AT&T, Axtel, BBG Comunicaciones, IP Matrix, Marcatel, Maxcom, Megacable, Movistar y Telcel obtenidos a partir de una
solicitud de acceso a la informacién.

[Figura 18] Datos de reportes semestrales de transparencia enviados al Instituto Federal de Telecomunicaciones por Alestra,
AT&T, Axtel, BBG Comunicaciones, IP Matrix, Marcatel, Maxcom, Megacable, Movistar y Telcel obtenidos a partir de una
solicitud de acceso a la informacién. Las compaiiias que no aparecen en la grafica no rechazaron ninguna solicitud.

[Figura 19] Datos de reportes semestrales de transparencia enviados al Instituto Federal de Telecomunicaciones por Alestra,
AT&T, Axtel, BBG Comunicaciones, IP Matrix, Marcatel, Maxcom, Megacable, Movistar y Telcel obtenidos a partir de una
solicitud de acceso a la informacién. Algunas compaiiias no identificaron a todas las autoridades solicitantes.
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Figura 16
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Figura 17 SOLICITUDES DE ACCESO A DATOS CONSERVADOS
RECIBIDAS POR EMPRESAS DE TELECOMUNICACIONES
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Figura 18 SOLICITUDES DE ACCESO A DATOS CONSERVADOS RECIBIDAS
POR EMPRESAS DE TELECOMUNICACIONES
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Figura 19 SOLICITUDES DE ACCESO A DATOS CONSERVADOS RECIBIDAS POR EMPRESAS
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5.3 GEOLOCALIZACION EN TIEMPO REAL

El monitoreo de la localizacion geografica en tiempo real de equipos de comunicacion
movil (geolocalizacion), es una medida de vigilancia que aparentemente ha sido utiliza-
da enun volumen menor al de otras medidas de vigilancia.

De 2013 a 2015 se ha documentado su utilizacion en 11994 ocasiones. En 2013 se
realizaron 3445 solicitudes. En 2014, el nimero ascendio a 4324 y en 2015 fueron
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4225 las veces en las que una autoridad solicito la colaboracion de una empresa para
llevar a cabo la geolocalizaciéon en tiempo real.

Llama la atencion que durante los anos 2013 a 2015, la Fiscalia General del Estado de
Chihuahua (FGE Chihuahua) haya sido la autoridad que, por mucho, intenté obtener la
geolocalizacion de un dispositivo en mas ocasiones. Fueron 2747 las veces en las que
FGE Chihuahua envié solicitudes de geolocalizaciéon en 2013. Casi el 80% de todas las
solicitudes de ese ano. La FGE Chihuahua se mantuvo a la cabeza en los anos 2014 vy
2015, con 1941y 1986 solicitudes respectivamente.

La PGR vy la Fiscalia General del Estado de Veracruz (FGE Veracruz) fueron las auto-
ridades que mas solicitaron la geolocalizacién de usuarios de telecomunicaciones du-
rante el periodo analizado. [Ver figuras 20, 21y 22]

Figura 20 GEOLOCALIZACIGN EN TIEMPO REAL
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[Figura 20] Datos obtenidos a partir de respuestas a solicitudes de acceso a la informacion publica realizadas a autoridades
federales y de las 32 entidades federativas. La Fiscalia General del Estado de Aguascalientes, la Fiscalia General del Estado de
Quintana Roo, la Procuraduria General de Justicia de la Ciudad de México y la Procuraduria General de Justicia del Estado de
Guanajuato no entregaron informacion.

[Figura 21] Datos obtenidos a partir de respuestas a solicitudes de acceso a la informacion publica realizadas a autoridades
federales y de las 32 entidades federativas. La Fiscalia General del Estado de Aguascalientes, la Procuraduria General de
Justicia de la Ciudad de México y la Procuraduria General de Justicia del Estado de Guanajuato no entregaron informacion.

[Figura 22] Datos obtenidos a partir de respuestas a solicitudes de acceso a la informacion publica realizadas a autoridades
federales y de las 32 entidades federativas. La Fiscalia General del Estado de Aguascalientes, la Procuraduria General de Jus-
ticia del Estado de Chiapas, la Procuraduria General de Justicia de la Ciudad de México y la Procuraduria General de Justicia
del Estado de Guanajuato no entregaron informacion.
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Figura 21 GEOLOCALIZACION EN TIEMPO REAL
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Practicamente la totalidad de las solicitudes de geolocalizacion en tiempo real realiza-
das entre 2013y 2015 fueron llevadas a cabo sin autorizacion judicial. Unicamente el
0.82% si contaron con dicha autorizacion a solicitud de la Fiscalia General del Estado
de Quintana Roo.

Si bien durante esos anos la ley no exigia la autorizacion judicial, es importante resaltar
el articulo 303 del Codigo Nacional de Procedimientos Penales vigente ya lo exige, sal-
Vo casos de emergencia en los que, de cualquier manera, debe darse aviso al juez.

Figura 23 GEOLOCALIZACION EN TIEMPO REAL
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En el caso de la geolocalizaciéon en tiempo real, también se observa que el nimero de
solicitudes no es equivalente al nimero de equipos vigilados. Por ejemplo, segln la
PGR, esa autoridad llevo a cabo 4005 geolocalizaciones entre 2013y 2015, sinembar-
go monitored la localizacion de 5118 dispositivos. [Ver figura 24]

[Figura 23] Datos obtenidos a partir de respuestas a solicitudes de acceso a la informacion publica realizadas a autoridades
federales y de las 32 entidades federativas. La Fiscalia General del Estado de Aguascalientes, la Procuraduria General de
Justicia de la Ciudad de México y la Procuraduria General de Justicia del Estado de Guanajuato no entregaron informacion.
La Fiscalia General del Estado de Quintana Roo no entregd informacioén respecto del aflo 2013y la Procuraduria General de
Justicia del Estado de Chiapas no entregé informacion respecto de 2015. Las 9 solicitudes que si contaron con autorizacion
judicial fueron realizadas por la Fiscalia General del Estado de Quintana Roo.
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De igual manera que respecto de otras medidas de vigilancia, el nUmero de autoridades
que se ha documentado que solicitan la geolocalizacion en tiempo real ha ido aumen-
tando de manera constante. En 2013 se documentaron cinco autoridades, en 2014 fue-
ron 7 yen 2015 fueron nueve las autoridades que utilizaron esta medida de vigilancia.

No obstante lo anterior, los informes semestrales remitidos por las empresas de tele-
comunicaciones al IFT revelan que, en el primer semestre de 2016, al menos 21 auto-
ridades solicitaron una geolocalizaciéon en tiempo real, por lo tanto, es posible que el
nUmero de autoridades que hicieron uso de esta facultad entre 2013y 2015 sea mayor
0, con menor probabilidad, que en 2016 haya habido un incremento exponencial de
este tipo de solicitudes. [Ver figura 25]

Unicamente tres empresas reportaron haber recibido solicitudes de geolocalizacion en
tiempo real en el primer semestre de 2016. La compania que mas solicitudes recibio
fue Telcel, con 1929. Movistar recibio 225y AT&T recibid 170. [Ver figura 26]

[Figura24] Datos obtenidos a partir de respuestas a solicitudes de acceso a la informacion publica realizadas a la Procuradu-
ria General de la Republica.

[Figura 25] Datos obtenidos a partir de respuestas a solicitudes de acceso a la informacion publica realizadas a autoridades
federales y de las 32 entidades federativas. La Fiscalia General del Estado de Aguascalientes, la Procuraduria General de
Justicia de la Ciudad de México y la Procuraduria General de Justicia del Estado de Guanajuato no entregaron informacion. La
Fiscalia General del Estado de Quintana Roo no entregé informacion respecto del afio 2013y la Procuraduria General de Jus-
ticia del Estado de Chiapas no entrego informacion respecto de 2015. Datos de reportes semestrales de transparencia envia-
dos al Instituto Federal de Telecomunicaciones por Alestra, AT&T, Axtel, BBG Comunicaciones, |P Matrix, Marcatel, Maxcom,
Megacable, Movistar y Telcel obtenidos a partir de una solicitud de acceso a la informacién. El niimero total de autoridades no
se conoce con precision dado que algunas compaiiias no identificaron a todas las autoridades solicitantes.
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La PGR aparece como la autoridad que mas veces solicito la geolocalizacion en tiempo
real en el primer semestre de 2016 con 954, seguido de la FGE Veracruz, con 322 vy la
PGJ CDMX con 290.

Es de resaltar que ninguna compania reporte haber recibido una sola solicitud de la
FGE Chihuahua, cuando durante los anos 2013 a 2015 fue la autoridad respecto de
la cual se encuentra documentada la mayor cantidad de solicitudes. Esta anomalia es
dificil de explicary puede sugerir que la FGE Chihuahua esté llevando a cabo el monito-
reo de la geolocalizacion de dispositivos de comunicacion a través de métodos que no
requieren la colaboracion de las empresas de telecomunicaciones, lo cual, en su caso,
seria muy cuestionable desde el punto de vista legal.

A diferencia de las solicitudes de ADC no se ha detectado que alguna autoridad que
haya solicitado la geolocalizacion en tiempo real no tenga, en principio, la facultad legal
para hacer la solicitud, aunque Telcel omitié identificar a autoridades que hicieron al-
gunas solicitudes de geolocalizacion, por lo que la posibilidad de que alguna autoridad
sin facultades legales haya monitoreado la geolocalizacion de alguna persona no puede
descartarse. [Ver figura 27]

En el primer semestre de 2016, Unicamente 32 solicitudes de geolocalizacion fueron
rechazadas por alguna compania de un total de 2324; el equivalente al 1.37% del total
de solicitudes recibidas. [Ver figura 28]

De nueva cuenta, los informes semestrales remitidos por las empresas de telecomuni-
caciones al IFT revelan gue Telcel no rechazé ninguna solicitud de geolocalizacién reci-
bida. En cambio, AT&T rechazo el 10% y Movistar el 6.66% de las solicitudes recibidas.

La ausencia de instancias en las que Telcel haya rechazado alguna solicitud de alguna
medida de vigilancia, levanta serias dudas respecto de si esa compania lleva a cabo al-
gun procedimiento de revision legal de las solicitudes que impida el acceso ilegal a los
datos de sus usuarios. [Ver figura 29]

[Figura 26] Nota: Datos de reportes semestrales de transparencia enviados al Instituto Federal de Telecomunicaciones por
Alestra, AT&T, Axtel, BBG Comunicaciones, IP Matrix, Marcatel, Maxcom, Megacable, Movistar y Telcel obtenidos a partir de
una solicitud de acceso a la informacién.

[Figura 27] Datos de reportes semestrales de transparencia enviados al Instituto Federal de Telecomunicaciones por Alestra,
AT&T, Axtel, BBG Comunicaciones, IP Matrix, Marcatel, Maxcom, Megacable, Movistar y Telcel obtenidos a partir de una
solicitud de acceso a la informacién. Algunas compaiiias no identificaron a todas las autoridades solicitantes.
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Figura 27
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Figura 28 SOLICITUDES DE GEOLOCALIZACION EN TIEMPO REAL
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[Figura 28] Datos de reportes semestrales de transparencia enviados al Instituto Federal de Telecomunicaciones por Alestra,
AT&T, Axtel, BBG Comunicaciones, IP Matrix, Marcatel, Maxcom, Megacable, Movistar y Telcel obtenidos a partir de una
solicitud de acceso a la informacion.

[Figura 29] Datos de reportes semestrales de transparencia enviados al Instituto Federal de Telecomunicaciones por Alestra,
AT&T, Axtel, BBG Comunicaciones, IP Matrix, Marcatel, Maxcom, Megacable, Movistar y Telcel obtenidos a partir de una
solicitud de acceso a la informacién.
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La geolocalizacion en tiempo real de un equipo de comunicacion movil, implica el moni-
toreo continuo y, en ocasiones, prolongado de ese dispositivo, o cual a su vez facilmen-
te permite la identificacion de la persona que lo utiliza y de una cantidad importante de
datos sensibles sobre ella.

A partir de SAl se ha podido documentar el plazo maximo aplicado por algunas autori-
dades para el monitoreo continuo de la geolocalizacion de un usuario. Los datos obteni-
dos revelan que autoridades como la PGR Unicamente llevan a cabo la geolocalizacion
por un maximo de un mes, mientras que otras autoridades como la Fiscalia General del
Estado de Veracruz lo hacen hasta por seis meses [¢%.

AUTORIDAD PLAZO MAXIMO DE GEOLOCALIZACION
FGE Veracruz 6 meses
PGJE Baja California 3 meses
FGE Querétaro 3 meses
PGR 1 mes

6.4 EFECTIVIDAD DE LA VIGILANCIA

La expansionde las facultades legales y tecnologicas para implementar medidas de vigi-
lancia sobre la poblacion, ha descansado, en gran parte, bajo argumentos que sostienen
que éstas herramientas son indispensables para alcanzar objetivos legitimos del Estado
como lo son lalaseguridad y el combate a la impunidad.

Bajo esa logica no soportada en evidencia, también se ha intentado justificar la elimina-
cion de contrapesos institucionales y controles democraticos minimos a la vigilancia. Se
ha argumentado que el control judicial y otras medidas encaminadas a detectar, preve-
nir y evitar abusos a travées de la vigilancia, son obstaculos innecesarios a la celeridad
(rapidez) y efectividad de investigaciones.

Enaras de aportar a estadiscusion de manerainformaday con evidencia, preguntamos

alas procuradurias y fiscalias del pais datos sobre las averiguaciones previas en las que
se han utilizado medidas de vigilanciay datos sobre el estado procesal de las mismas.

[63] Nota: Datos obtenidos a partir de respuestas a solicitudes de acceso a la informacion publica.
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Si bien un numero importante de procuradurias y fiscalias no aportaron la informacion
solicitada o la aportaron de manera parcial. Los datos obtenidos demuestran que la in-
mensa mayoria de las averiguaciones previas en las que se ha utilizado alguna medida
de vigilancia no se ha ejercido accién penal alguna. Unicamente el 8.76% de las ave-
riguaciones previas en las que se utilizado alguna medida de vigilancia entre 2013 y
2015 se ha ejercido accion penal. Lo cual sugiere que aproximadamente el 90% de las
personas que podrian haber sido vigiladas con fines de investigacion penal no han sido
acusadas de ninguin delito ante un juez.

Figura 31

AVERIGUACIONES PREVIAS EN LAS QUE SE HA UTILIZADO ALGUNA MEDIDA DE
VIGILANCIA (2013 - 2015) VS NUMERO DE AVERIGUACIONES PREVIAS EN LAS
QUE SE HA EJERCIDO ACCION PENAL - TOTAL

2013-2015 - SAI

572 | 8.76%

Averiguaciones Previas en las se
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AccionPenal = Saamm @00

Averiguaciones

El caso de la FGE Veracruz son especialmente dramaticos. De 2339 averiguaciones
previas en las que dicha autoridad senala que se han utilizado medidas de vigilancia,
Unicamente en 9 se ha ejercido accion penal. Es decir, solo en el 0.38% la investigacion
ha culminado con una acusacién penal en contra de alguna persona. [Ver figura 32]

[Figura 31] Datos obtenidos a partir de respuestas a solicitudes de acceso a la informacién publica realizadas ala PGR y las
Procuradurias y Fiscalias de las 32 entidades federativas. La Procuraduria General de la Republica, la Fiscalia General del
Estado de Aguascalientes, la Procuraduria General de Justicia del Estado de Baja California Sur, la Fiscalia General del Estado
de Chihuahua, la Procuraduria General de Justicia de la Ciudad de México, la Procuraduria General de Justicia del Estado

de México, la Procuraduria General de Justicia del Estado de Guanajuato, la Procuraduria General de Justicia del Estado de
Michoacan, la Fiscalia General del Estado de Morelos, |a Fiscalia General del Estado de Nayarit, la Procuraduria General de
Justicia del Estado de Sinaloay la Fiscalia General del Estado de Yucatan no entregaron informacion.
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Figura 32 AVERIGUACIONES PREVIAS EN LAS QUE SE HA UTILIZADO ALGUNA MEDIDA DE
VIGILANCIA (2013 - 2015) VS NUMERO DE AVERIGUACIONES PREVIAS EN LAS
QUE SE HA EJERCIDO ACCION PENAL - FGE VERACRUZ
2013-2015 - SAl

FGE Veracruz

Averiguaciones

Previas

Ejerciciodela
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En el caso de las PGJE de Baja California, PGJE Tlaxcala, PGJE Zacatecas y FGE Gue-
rrero en ninguna Averiguacion Previa en donde se ha utilizado alguna medida de vi-
gilancia se ha ejercido accion penal. En el caso de PGJE de Chiapas, Unicamente en 1

Averiguacion Previa de 189, es decir, en el 0.52%, se ha ejercido accién penal.

0% 0.52%

PGJE Baja California / PGJE Tlaxcala/ PGJE Chiapas

PGJE Zacatecas / FGE Guerrero

Porcentaje de Averiguaciones Previas en el que se ha usado alguna medida
de vigilancia y se ha ejercido accién penal ¥

[Figura 32] Datos obtenidos a partir de respuestas a solicitudes de acceso a la informacion publica realizadas a la FGE Veracruz

[64] Datos obtenidos a partir de respuestas a solicitudes de acceso a la informacion publica.
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Inclusive enlos Estados en los que la tasa de ejercicio de la accion penal es mayor, como
FGE Quintana Roo (38.6%), PGJE Tabasco (24.3%) y FGE Jalisco (21.57%), al menos el
61% de las averiguaciones previas en las que se ha utilizado alguna medida de vigilancia
permanecen abiertas, han concluido sin acusacion o se ha tomado una determinacion
distinta al ejercicio de la accion penal. [Ver figura 33]

Estos datos revelan, por un lado, que en el mejor de los casos la utilidad y eficacia de
las medidas de vigilancia para fines de investigacion criminal ha sido exagerada y, mas
preocupante, que en una gran cantidad de casos las autoridades investigadoras utili-
zan herramientas de vigilancia en contra de personas respecto de las cuales no existe
evidencia de que hayan participado en la comision de un delito. Este hecho, aunado
a que el ejercicio de una gran cantidad de medidas de vigilancia fue llevado a cabo sin
control judicial y sin la existencia de otras salvaguardas, sugiere en gran medida que la
vigilancia estatal podria haber sido utilizada de manera ilegitima en contra de personas
de manera impune.

De esta forma, resultaria sumamente dificil seguir sosteniendo la tesis de que la vigi-
lancia, en automatico, equivale a investigaciones eficaces. Pero ademas, resulta inne-
gable que, ante la evidencia presentada sobre como las medidas de vigilancia han sido
utilizadas en la practica, existen grandes incentivos para utilizar la vigilancia de manera
ilegal, incluso arriesgando la propia seguridad de la ciudadania que los proponentes de
la vigilancia sin controles dicen proteger.

[Figura 33] Datos obtenidos a partir de respuestas a solicitudes de acceso a la informacién publica realizadas a la PGR y las
Procuradurias y Fiscalias de las 32 entidades federativas. La Procuraduria General de la Republica, la Fiscalia General del
Estado de Aguascalientes, la Procuraduria General de Justicia del Estado de Baja California Sur, la Fiscalia General del Estado
de Chihuahua, la Procuraduria General de Justicia de la Ciudad de México, la Procuraduria General de Justicia del Estado

de México, la Procuraduria General de Justicia del Estado de Guanajuato, la Procuraduria General de Justicia del Estado de
Michoacan, la Fiscalia General del Estado de Morelos, |a Fiscalia General del Estado de Nayarit, la Procuraduria General de
Justicia del Estado de Sinaloay la Fiscalia General del Estado de Yucatan no entregaron informacion.
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Figura 33 AVERIGUACIONES PREVIAS EN LAS QUE SE HA UTILIZADO ALGUNA
MEDIDA DE VIGILANCIA VS NOMERD DE AVERIGUACIONES PREVIAS EN
LAS QUE SE HA EJERCIDO AGCION PENAL
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Nota metodolégica: Se realizaron solicitudes de acceso a la informacién a: CISEN, COFECE, INE, PGR, Secretaria
de Marina, Secretaria de la Defensa Nacional, SHCP, Policia Federal, al CJF, al Gobierno del Estado de Aguas-
calientes, Secretariado Ejecutivo del Sistema Estatal de Seguridad Publica de Aguascalientes, Secretaria de
Gobierno de Aguascalientes, Oficina del Despacho de Gobierno de Aguascalientes, y a la FGE Aguascalientes.
Oficina del Titular del Ejecutivo de Baja California, Secretaria General de Gobierno del Estado de Baja California,
Secretaria de Seguridad Publica del Estado de Baja California y FGE de Baja California. Oficina del Gobernador
de Baja California Sur, Secretaria de Gobernacion del Estado de Baja California Sur, Secretaria de Gobernacion
del Estado de Baja California Sur, Policia Estatal de Baja California Sur, y a la PGJE Baja California Sur. Secre-
taria de Gobierno de Campeche, Secretaria de Seguridad Publica y Proteccion a la Comunidad del Estado de
Campeche, Consejo Estatal de Seguridad Publica en el Estado de Campeche, Secretaria de Gobierno de Cam-
peche, y FGE Campeche. Oficina del Gobernador de Chiapas, Secretaria de Seguridad y Proteccién Ciudadana
del Estado de Chiapas, Secretariado Ejecutivo del Sistema Estatal de Seguridad Publica del Estado de Chiapas, y
PGJE Chiapas. Secretaria General de Gobierno de Chihuahua, Despacho del Gobernador de Chihuahua, y FGE
Chihuahua. Comisién de Seguridad de Coahuila, Oficina del Gobierno de Coahuila, Secretaria de Gobierno de
Coahuila, PGJE Coahuila. Jefatura De Gobierno de la Ciudad de México, Secretaria de Gobierno de la Ciudad de
México, Secretaria de Seguridad Publica de la Ciudad de México, Policia Auxiliar de la Ciudad de México, Policia
Bancaria e Industrial de la Ciudad de México, y PGJE Ciudad de México. Secretaria de Seguridad del Estado de
Colima, Secretaria de Gobernacion de Colima, Policia Estatal de Colima, Oficina del Gobernador del Estado de
Colima, PGJE Colima. Oficina del Gobernador de Durango, Secretaria de Gobernacién de Durango, Policia Es-
tatal de Durango, y FGE de Durango. Gubernatura del Estado de México, Secretaria de Seguridad Ciudadana
del Estado de México, y PGJE Estado de México. Secretaria de Gobierno del Estado de Guanajuato, Secretaria
Particular del Gobernador del Estado de Guanajuato, Secretaria de Seguridad Publica del Estado de Guanajuato,
PGJE Guanajuato. Secretaria de Seguridad Publica del Estado de Guerrero, Secretaria General de Gobierno del
Estado de Guerrero, Secretaria Particular del C. Gobernador del Estado de Guerrero, y FGE Guerrero. Secretaria
de Seguridad Publica del Estado de Hidalgo, Secretaria de Gobernacién del Estado de Hidalgo, Policia Estatal de
Hidalgo, Oficina del Gobernador de Hidalgo, y PGJE Hidalgo. FGE Jalisco. Secretaria de Gobernaciéon del Estado
de Michoacén, Secretaria de Seguridad Publica del Estado de Michoacan, Oficina del Gobernador del Estado de
Michoacan, y PGJE Michoacan. Gubernatura del Estado de Morelos, Secretaria de Gobierno de Morelos, Poli-
cia Estatal de Morelos, Oficina del Gobernador del Estado de Morelos, y FGE Morelos. Secretaria de Seguridad
Publica de Nayarit, Secretaria General del Gobierno del Estado de Nayarit, Oficina del Gobernante del Estado
de Navyarit, Policia Estatal de Nayarit y FGE Nayarit. PGJE Nuevo Ledn. FGE Oaxaca. Oficina del Gobernador
del Estado de Puebla, Secretaria de Seguridad Publica de Puebla, Secretaria General del Estado de Puebla, FGE
de Puebla. Secretaria de Gobierno de Querétaro, Oficina del Gobernador del Estado de Querétaro, Secretaria
de Seguridad Publica de Querétaro, y FGE de Querétaro. Secretaria de Gobernacion del Estado de Quintana
Roo, Secretaria de Seguridad Publica del Estado de Quintana Roo, Oficina del Gobernador de Quintana Roo, y
FGE Quintana Roo. Secretaria de Seguridad Publica de San Luis Potosi, Secretaria General de Gobernacién del
Estado de Quintana Roo, Secretaria Particular del Gobernador del Estado de Quintana Roo, FGE Quintana Roo.
Oficina del Gobernador del Estado de Sinaloa, Secretaria de Seguridad Publica de Sinaloa, Secretaria General de
Gobierno del Estado de Sinaloa, y PGJE Sinaloa. PGJE Sonora. FGE de Tabasco. PGJE Tamaulipas. Despacho del
Gobernador del Estado de Tlaxcala, Secretaria de Gobierno del Estado de Tlaxcala,y PGJE Tlaxcala. Oficinadel C.
Gobernador del Estado de Veracruz, Secretaria de Gobernacién del Estado de Veracruz, Secretaria de Seguridad
Publica del Estado de Veracruz, y FGE Veracruz. FGE Yucatan. Jefatura de Oficina del Gobernador del Estado de
Zacatecas, Secretaria de Seguridad Publica del Estado de Zacatecas, Secretaria General de Gobierno del Estado
de Zacatecas, y PGJE de Zacatecas.
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En los Ultimos anos se ha revelado que autoridades mexicanas han adquirido capaci-
dades altamente sofisticadas de vigilancia. En particular, existe evidencia de que dis-
tintas autoridades, tanto federales como estatales, han adquirido la capacidad de in-
fectar computadoras y teléfonos méviles con distintos tipos de software malicioso, el
cual permite a las autoridades extraer informacion de los dispositivos e incluso tomar
control del mismo para convertirlo en un dispositivo completo de vigilancia focalizada.

La utilizacion de este método de vigilancia en México es sumamente problematico por
diversas razones. En primer lugar, esta forma de vigilancia otorga un poder invasivo
sumamente amplio, el cual dificiimente puede justificarse a la luz de los principios de
necesidad y proporcionalidad.l*®

Asi mismo, la infeccion de dispositivos con software de vigilancia ocurre, tipicamente,
a partir de la explotacion de vulnerabilidades en redes, sistemas y dispositivos que, en
ocasiones, no son conocidas por el proveedor o fabricante y que ponen en riesgo la
privacidad y seguridad de todos los usuarios de esos servicios. Por decir lo menos, esta
forma de vigilancia es cuestionable desde el punto de vista ético, sin embargo, dado
que la utilizacion de este método especifico de vigilancia no se encuentra regulado de
manera especifica en alguna ley en México, también es sumamente cuestionable desde
el punto de vista legal.

Por otro lado, en virtud de que la utilizacion de esta técnica de vigilancia normalmente
no requiere la colaboracion de empresas de telecomunicaciones, y que resulta suma-
mente complicada la deteccion de dispositivos infectados, existen menos controles y
puntos de deteccion de la utilizacion abusiva de esta forma de vigilancia. La dificil de-
teccion de instancias de vigilancia a través de este método también genera poderosos
incentivos para eludir el control judicial de las medidas.

Finalmente, la adquisicion y operacion de estas técnicas sofisticadas de vigilancia re-
presentan una erogacion de recursos considerable, la cual sucede a partir de procesos
de adquisicion caracterizados por su opacidad, lo cual abre la puerta para potenciales
actos de corrupcion.

Por todo lo anterior, la utilizacion de ataques informaticos para la infeccion de disposi-
tivos con software malicioso de vigilancia no puede considerarse una ejercicio legitimo

del poder del Estado.

En la historia reciente de esta forma de vigilancia, sobresalen las capacidades ofrecidas por
tres empresas a autoridades o entidades mexicanas: Hacking Team, NSO Groupy FinFisher.

[65] Ver el Capitulo 2 de este informe.
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6.1 HACKING TEAM EN MEXICO

El 5dejuliode 2015, una gran cantidad de correos electrénicos y documentos internos
de la firma italiana Hacking Team fueron filtrados al publico ¢l En estos, se mostro que
la empresa de software de espionaje habia vendido sus productos a gobiernos de pai-
ses bajo graves crisis de derechos humanos, tales como Bahréin, Sudan o Uzbekistan.

De untotal de 35 naciones, México que resulté ser el principal cliente de la firma¢”!, con
transacciones hechas por parte de diferentes gobiernos locales, dependencias y agen-
cias federales através de empresas intermediariasy, en practicamente todos los casos,
sin facultades legales para hacerlo. Este grafico muestra el gasto de México en relacion
con otros paises clientes de Hacking Team.

Fuente: E- mails de Hacking Team / Hipertextual, 2015

Figura 6.1. Gasto en Hacking Team por paises (en euros)

[66] Privacy International (6 de julio de 2015) Surveillance company Hacking Team exposed. Disponible en: https://www.
privacyinternational.org/node/618

[67] Angel, A. (7 de julio de 2015) México, el principal cliente de una empresa que vende software para espiar. Animal Politico.
Disponible en: http://www.animalpolitico.com/2015/07/empresa-de-hackers-exhibida-por-venta-de-software-es-
pia-a-paises-represores-y-mexico-resulta-su-principal-cliente/
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Entrelos gobiernos locales mencionados con relaciones comerciales con Hacking Team
se encuentran: Baja California, Campeche, Chihuahua, Durango, Estado de México,
Guerrero, Jalisco, Nayarit, Puebla, Querétaro, Tamaulipas y Yucatan; asi como depen-
dencias como la Secretaria de la Defensa Nacional, el Centro de Investigacion y Segu-
ridad Nacional, la Policia Federal, la Procuraduria General de la Republica y Petréleos
Mexicanos. Los siguientes graficos ilustran qué entidades federativas se encuentran
vinculadas con la empresa italiana y cuantos dinero gastaron.

Fuente: E- mails de Hacking Team / El Economista / Vice / Animal Politico 2015

Figura 6.2. Entidades federativas en México con relacion comercial con Hacking Team
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SEDENA SEGOB PGJEM GUERETARO PUEBLA CAMPECHE TAMAULIPAS BAJA  YUCATAN DURANGO  JALISCO  PEMEX
(EDQ) (GEDP) (SDUC)  (SSPT) ?:E’::NFI)A (YUKI) (DUSTIN) (JASMINE)

Fuente: E- mails de Hacking Team / El Economista / Vice / Animal Politico 2015

Figura 6.3. Gasto comparativo en México en Hacking Team (en euros)

A pesar de haber negado sus nexos con la firma italiana, estos gobiernos y dependen-
cias suscribieron contratos con empresas intermediarias (Grupo Kabat, SYM Servicios
Integrales, DXTX Corp., CloudSec, Neolinx, Grupo Armor, Elite Tactical, TEVA) para ad-
quirir equipo de vigilancia. El siguiente grafico presenta la relacion de estas companias
con sus compradores:
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Fuente: E-mails de Hacking Team

Figura 6.3. Clientes mexicanos de Hacking Team
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Uso, abuso y costo de Hacking Team por parte de autoridades mexicanas

Es importante senalar que la gran mayoria de las autoridades que adquirieron el sof-
tware de Hacking Team no poseen facultades legales o constitucionales para intervenir
comunicaciones privadas, por lo que tanto su adquisiciéon como su uso es claramente
ilegal.

Algunos gobiernos estatales han intentado justificar la adquisicion de software de Hac-
king Team argumentando que seria utilizado por una procuraduria o fiscalia para la in-
vestigacion de delitos, sinembargo, los datos obtenidos mediante solicitudes de acceso
alainformacion publica levantan serias dudas sobre su uso legal o sobre la justificacion
de lainversion.

Por ejemplo, Salvador Gonzalez Reséndiz, Subsecretario de |la Secretaria de Planea-
cion, Administraciony Finanzas del Gobierno de Jalisco, senald a la prensa que “El equi-
po (de espionaje Galileo) podrd ser usado exclusivamente para secuestro, la Fiscalia avala su
buen uso (...)Yo no conozco a esa empresa (Hacking Team) es un tema entre el proveedor y
Hacking Team”. 18]

Sinembargo, ademas de existir evidencia de que el equipo fue contratado e instalado en
una oficina de la Secretaria de Gobierno de Jalisco %! los datos obtenidos mediante so-
licitudes de acceso alainformacion realizadas a la Fiscalia General del Estado de Jalisco
y al Consejo de la Judicatura Federal revelan que dicha Fiscalia inicamente solicito la
autorizacion judicial para intervenir comunicaciones en dos ocasiones. Una en el ano
2014 yotraenelano 2015.

De lo anterior se desprenden dos hipétesis:

1. La Fiscalia General del Estado de Jalisco u otra autoridad perteneciente al
gobierno de ese estado han intervenido comunicaciones privadas utilizando
el software de Hacking Team sin autorizacion judicial, es decir, de manera
ilegal.

2. El Gobierno de Jalisco adquirié software con valor de €748,003.00 euros
para utilizarlo en dos ocasiones. Es decir, cada intervencién de comunicacio-
nes privadas habria costado €374,001.5 euros.

[68] Angel, A. (24 de julio de 2015) El Sabueso: ¢ Jalisco compro el sistema de Hacking Team sélo para investigar secuestros?
Animal Politico. Disponible en: (http://www.animalpolitico.com/elsabueso/el-sabueso-jalisco-compro-galileo-solo-pa-
ra-investigar-secuestros-y-sin-conocer-a-hacking-team/

[69] Angel, A. (24 de julio de 2015) El Sabueso: ¢ Jalisco compro el sistema de Hacking Team sélo para investigar secuestros?
Animal Politico. Disponible en: http://www.animalpolitico.com/elsabueso/el-sabueso-jalisco-compro-galileo-solo-pa-
ra-investigar-secuestros-y-sin-conocer-a-hacking-team/
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Enel caso de las Fiscalias y Procuradurias de Justicia de los Estados de Baja California,
Campeche, Durango, Estado de México, Tamaulipas y Yucatan, al responder solicitu-
des de acceso a la informacion indicaron no haber solicitado autorizacion para llevar a
cabo la intervencion de comunicaciones privadas. El Consejo de la Judicatura Federal
tampoco identifico solicitudes provenientes de dichas autoridades. Es decir, no existe
evidencia de que el gasto publico erogado por dichas autoridades haya implicado una
sola intervencién de comunicaciones privadas tramitada de manera legal, esto a pesar
de que el monto asciende a un acumulado de $47,473,269 pesos. 79

En el caso de los Estados de Puebla, Jalisco y Querétaro, incluso bajo el poco probable
supuesto de que el malware de Hacking Team para la intervencion de comunicaciones
privadas hubiera sido utilizado en todos los casos por 1) autoridades competentes 2)
con autorizacionjudicial y 3) en casos en los que era una medida necesariay proporcio-
nal, el gasto publico erogado para ello dificilmente podria ser considerado justificable.

SOLICITUDES DE COSTO0™" POR SOLICITUD

AUTORIDMD ANODE i  COSTODE INTERVENC A TRz
ADQUISICIGN §  ADQUISICION COMUNICA
Gobiernodel Estado 5014 © ¢13218409.81 2 $6,609,204.91
de Jalisco
Gobierno del Estado
gl 2013 $7.578.200.59 8 $947.275.07
Gobierno del Estado
de Querétaro 2013 $4,143,990.20 1 $4,143,990.20

Una radiografia al Remote Control System de Hacking Team

Una de las revelaciones de los correos filtrados de Hacking Team es el sistema de con-
trol remoto Galileo (RCS), una plataforma que permite gestionar operaciones de vigi-
lancia. En su explicacion mas sencilla, el RCS funciona a traveés de un Agente que se
instala en un dispositivo del Objetivo. Una vez ahi, el Agente transmite la informacion
hacia una cadena de Anonimizadores, que se encarga de hacerla llegar al Recolector.

[70] Tipo de Cambio de venta Anual Euro - Peso Mexicano (EUR-MXN) del afo 2014 segun la Secretaria de Economia. Dispo-
nible en: http://portalweb.sgm.gob.mx/economia/es/tipos-de-cambio/eur-mxn.html

[71] Tipo de Cambio de venta Anual Euro - Peso Mexicano (EUR-MXN) del afio 2014 segUin la Secretaria de Economia. Dispo-
nible en: http://portalweb.sgm.gob.mx/economia/es/tipos-de-cambio/eur-mxn.htmi

[72] Tipo de Cambio de venta Anual Euro - Peso Mexicano (EUR-MXN) del afio 2014 segtin la Secretaria de Economia. Dispo-
nible en: http://portalweb.sgm.gob.mx/economia/es/tipos-de-cambio/eur-mxn.html

[73] Tablarealizada a partir de los correos electronicos de Hacking Team y solicitudes de acceso a la informacion obtenidas por R3D.

[73]
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Una vez que los datos ingresan a un “ambiente seguro’, son manipulados y monitorea-
dos en el Nodo Maestro. Los usuarios del sistema pueden conectarse al Nodo Maestro
através de una consola RCS para revisar la informacion 74,

El siguiente grafico ilustra la arquitectura del sistema:

Agente
instalado

Agente
instalado

Agente
instalado

instalado
CADENA ANONIMIZADORA

Fuente: E- mails de Hacking Team / 4Armed.com

Figura 6.4. Funcionamiento del software Galileo / Hacking Team

La siguiente tabla explica cada componente del sistema:

COMPONENTE FUNCION

Software que irrumpe en el dispositivo, graba y comunica la informa-
Agente (Agent) ciény datos del objetivo (target) hacia un anonimizador (Anonymizer).

Los anonimizadores esta distribuidos geograficamente para garanti-
zar el anonimato del Recolector, redirigiendo los datos recabados por
Anonimizador el Agente o por los Inyector de Redes para proteger a los servidores
(Anonymizer) de ataques remotos. Varios anonimizadores pueden ser colocados en
una cadena para incrementar el nivel de proteccion. Se instalan en
servidores privados virtuales (VPS).

Cada cadena de anonimizadores cuenta con un recolector, que se
divide en tres funciones: 1) recabar los datos e informacién enviados
al altimo anonimizador, 2) mandar esta informacion a una particion
horizontal (shard) o al nodo maestro (Master Node), y 3) recibe el
estado actual del anonimizador y le envia actualizaciones o nuevas
configuraciones.

Recolectores
(Recollector)

[74] La explicacion sobre el funcionamiento del sistema, junto con la tabla de componentes, provienen de Hacking Team
(2015) RCS 9.6. The hacking suite for governmental interception. System administrator manual. Disponible en: https://
wikileaks.org/hackingteam/emails/fileid/1062729/494383
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COMPONENTE

FUNCION

Cortafuegos
(Firewall)

ConsolaRCS
(RCS Console)

Nodo Maestro
(Master Node)

Inyector de Redes
(Network Injector)

Particion horizontal
(Shard)

Obijetivo (Target)

El firewall es opcional, pero altamente recomendable, ya que protege
al entorno “confiable” (donde los datos se guardan y se procesan), del
entorno “no confiable” (donde los datos son recabados).

La consola de configuracién, monitoreo y analisis es operada por los
trabajadores del centro de vigilancia.

Es el corazén del servidor RCS, ya que maneja los flujos de datos, el
estado de los componentes e incluye la primera particion horizontal
de la base de datos. Incluye el servicio de Trabajador (Worker), que se
encarga de desencriptar los datos antes de guardarlos en |la base de
datos, y el servicio de Monitor, que supervisa todos los componentes
de la arquitecturay envia un correo electrénico en caso de alarma.

Elinyector de redes en un componente de hardware opcional, que
puede ser fijo (appliance) o portatil (tactical). Se encarga de hacer
operaciones para husmear (sniffing) o inyectar codigo en las conexio-
nes HTTP del objetivo. Se comunica con el Recolector a través del
Anonimizador para enviar datos y recibir instrucciones. Puede
instalarse en proveedores de servicios de Internet (ISP), redes LAN
aldmbricas o inaldmbricas (como oficinas u hoteles).

La particion horizontal es un disefio de base de datos que permite
separar la base en hileras, en lugar de columnas; cada particion puede
colocarse en un servidor separado. Esto permite distribuir la base de
datos en varias maquinas. Cada particion incluye el servicio de
Trabajador (Worker).

El objetivo se refiere a la persona que estd siendo vigilada. Cada
dispositivo que posee es una fuente de datos y puede ser monitoreado
por un agente.

Tabla 6.1. Componentes de la arquitectura de Galileo (RCS)

La arquitectura del RCS también permite dos modelos de comunicacién con otros sis-

temas RCS

» Uno avarios: unsistema RCS recibe toda la evidencia de los agentes y la distri-
buye a otros sistemas RCS para mostrar y procesar solo la informacion que sea

de su interés.

» Varios a uno: varios sistemas RCS reciben informacion de los agentes y envian
todos los datos a un sistema RCS central que muestray procesa todo.
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Meétodos de infeccion y su uso en México

Para que el agente pueda instalarse dentro del dispositivo del objetivo, es necesario
que exista un vector de infeccion, es decir, una puerta de entrada del malware al dis-
positivo objetivo (como un celular). Entre los mecanismos que han sido aplicados en
México, se encuentran el uso de archivos exploit, os inyectores de redes (aplicacion y
tactico), y los mensajes WAP push. Existen registros de estos cuatro métodos utilizados
en el paisentre 2013y 2015.

Archivo exploit: Hacking Team define a un exploit como “un cédigo
que, al explotar una falla o una vulnerabilidad, ejecuta un cédigo im-
previsto. Es usado para infectar dispositivos del objetivo.” De acuer-
do con los correos filtrados, los usuarios finales solicitaban, a través
de tickets (turnos) del sitio de soporte de Hacking Team, la creaciéon
de estos archivos para infectar a los objetivos. Al hacer clic en el fi-
chero, se hace la carga del agente y el dispositivo queda vulnerado.
Normalmente funcionan una sola vez, por lo que hay una oportuni-
dad de infeccion.

Una caracteristica importante es el uso de ingenieria social 7! para
aumentar la efectividad de las infecciones por esta via. Los casos de
Pueblay Querétaro sonilustrativos en este sentido. En Puebla, el go-
bierno del Estado utilizd el nombre de actores politicos para incen-
tivar los clics 7¢:: de forma similar, el gobierno de Querétaro empleo
documentos como resoluciones de solicitudes de informacion para
dirigirse a periodistas y sociedad civil 7. Otro ejemplo es la Secreta-
riade la Defensa Nacional, que pregunté en una demostracion “como
saber qué exploit pedirle a HT [Hacking Team]” o si “podian entrenar-
los en ingenieria social”. 78l

[75] Laingenieria social es “la practica de obtener informacién confidencial a través de la manipulacién de usuarios”. Cola-
boradores de Wikipedia (2016) Ingenieria social (seguridad informatica). Disponible en: https://es.wikipedia.org/wiki/
Ingenier%C3%ADa_social_(seguridad_inform%C3%A1tica)

[76] Aroche Aguilar, E. (12 de julio de 2015) RMV infecté equipos con archivos exploit para espiar a opositores politicos. Lado
B. Disponible en: http://ladobe.com.mx/2015/07/rmv-infecto-equipos-con-archivos-exploit-para-espiar-a-oposito-

res-politicos

[77] support@hackingteam.com (17 de enero de 2014) ['EUM-730-45911]: 12 exploits to 12 different persons. E-mail. Dis-
ponible en: https://www.wikileaks.org/hackingteam/emails/emailid/73139

[78] Martinez, D. (6 de mayo de 2015) Report SEDENA Mexico. E-mail. Disponible en: https://wikileaks.org/hackingteam/
emails/emailid/6431
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Ademas de los casos mencionados, se detectd el uso de exploits por
parte de entidades como Baja California 7%, Yucatan % Jalisco ¥y
el CISEN, que incluso solicitd ayuda para que “los exploits pudieran
funcionar dos o tres veces antes de ser borrados.” 82

Inyector de redes tactico: El inyector de redes tactico (TNI) es una
computadora portatil usada para instalacion de agentes en redes
LAN o WiFi. El TNI identifica los dispositivos en una red aldmbrica o
inalambrica e inyecta los agentes. Se basa en |la identificacion manual
0 automatica; o en reglas de inyeccion predeterminadas por la con-
sola RCS. EI TNI también puede conectarse a redes WiFi protegidas,
simular un punto de acceso a una red WiFi, o desbloguear la contra-
sena del sistema operativo.

De acuerdo con la hoja de datos del TNI 21 el ataque se efectiia de la
siguiente manera:

El Inyector de Redes Tactico es capaz de romper la seguridad
de una red inaldmbrica cuando la contrasena es desconocida,
incluida la proteccion WEP, WPA y WPA?2; incluye un dicciona-
rio de méas de 45 millones de palabras para ataques basados en
diccionario.

EITNI apoya alaidentificacion del equipo a infectar mostrando
varias informaciones sobre todos los individuos conectados a
una red bajo ataque, incluyendo —pero no limitado a- la direc-
ciéon [P el nombre del equipo (hostname) v sitios web visitados.

Todos los dispositivos identificados como objetivos puede ser
sujetos de distintos ataques, de acuerdo con reglas predeter-
minadas. Los vectores de infeccién incluyen la inyeccion de co-
digoensitios web visitados y lafusion “al vuelo” del agente RCS
con archivos ejecutables descargados por el objetivo.

© 000000000000000000000000000000000000000000000000000000000

[79] Rodriguez-Solis y Guerrero, S. (10 de octubre de 2014) SEPYF project little summary. E-mail. Disponible en: https://wiki-
leaks.org/hackingteam/emails/emailid/5761

[80] Martinez, D. (12 de febrero de 2015) Re: Android Exploits fail on YUKI. E-mail. Disponible en: https://wikileaks.org/
hackingteam/emails/emailid/916462

[81] Vardaro, C. (22 de enero de 2015) Re: Exploit for training in JASMINE. E-mail. Disponible en: https://wikileaks.org/hac-
kingteam/emails/emailid/632106

[82] Milan, D. (20 de enero de 2014) Re: México Jan 2014. E-mail. Disponible en: https://wikileaks.org/hackingteam/emails/
emailid/71965

[83] https://wikileaks.org/hackingteam/emails/fileid/511703/237789
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Otras dos formas de infeccion mencionadas en la hoja de datos del
TNI son: 1) la infeccion del objetivo mientras ve video de YouTube,
ya que el TNI fuerza una actualizacion de Adobe Flash que, una vez
aceptada, instala el agente RCS en el dispositivo; v 2) al reemplazar
cualquier archivo en la web con otro archivo; por ejemplo, al suplan-
tar un .doc descargado por el usuario objetivo con un .doc previa-
mente fabricado para explotar una vulnerabilidad de dia cero.

Entre los estados en México que adquirieron o mostraron interés en
adquirirun TNI, se encuentran Campeche ¥4 Chihuahua #!, Guerre-
ro [# Nayarit #7), Puebla 8 Tamaulipas #?' y Yucatan ! mientras
que en dependencias federales se encuentran la Secretaria de la De-
fensa Nacional (Sedena) ., el Centro de Investigacion y Seguridad
Nacional (CISEN) ¥?ly Petréleos Mexicanos (Pemex). 7!

Aplicacién de inyector de redes: La aplicacion de inyector de redes
(NIA) permite que el agente RCS sea inyectado en paginas web visi-
tadas o archivos descargable a través del monitoreo de las conexio-
nes del objetivo. La NIA analiza el trafico de web del objetivo y, cuan-
do ciertas condiciones se cumplen, inyecta el agente. Sus vectores de
infeccion son muy similares al del TNI.

Segln un whitepaper de Hacking Team, la NIA:
‘estd disenada para operar dentro de la red de un proveedor

de servicios de Internet (ISP), monitoreando a los suscriptores.
En caso de que la conexion de Internet del objetivo esté en un

ececcccccce

[84] Scarafile, A. (17 de mayo de 2013) TNI in Stock. E-mail. Disponible en: https://wikileaks.org/hackingteam/emails/emailid/597097

[85] Velasco, A. (17 de octubre de 2013) Re: HT at ISS Washington 2013. E-mail. Disponible en: https://wikileaks.org/hackin-
gteam/emails/emailid/4560

[86] Velasco, A. (24 de enero de 2014) Re: PGJ Guerrero in Milan. E-mail. Disponible en: https://wikileaks.org/hackingteam/
emails/emailid/6566

[87] Martinez, D. (20 de marzo de 2015) Report Demo Cyber Police Nayarit Mexico. E-mail. Disponible en: https://wikileaks.
org/hackingteam/emails/emailid/5430

[88] Mokotov, G. (11 de agosto de 2014) RE: COTIZACION HT PUEBLA. E-mail. Disponible en: https://wikileaks.org/hacking-
team/emails/emailid/252042

[89] Bettini, M. (30 de abril de 2014) Re: Prices for Neolinz. E-mail. Disponible en: https://wikileaks.org/hackingteam/emails/

emailid/234499

[90] Scarafile, A. (28 de octubre de 2014) Delivery Mexico (YUKI). E-mail. Disponible en: https://wikileaks.org/hackingteam/
emails/emailid/16339

[91] Martinez, D. (6 de mayo de 2015) Report SEDENA Mexico. E-mail. Disponible en: https://wikileaks.org/hackingteam/
emails/emailid/6431

[92] Rodriguez-Solis y Guerrero, S. (20 de febrero de 2014) SEGOB Day 1. E-mail. Disponible en: https://wikileaks.org/hac-
kingteam/emails/emailid/237286

[93] Velasco, A. (19 de diciembre de 2013) Pemex Contract. E-mail. Disponible en: https://wikileaks.org/hackingteam/emails/emailid/4459
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edificio con un red manejada de forma interna (por ejemplo,
oficinas, hoteles, aeropuertos), la NIA también puede ser ins-
talada dentro de ese edificio”

Entre los actores en México identificados con el uso de esta tecnolo-
gia se encuentran Chihuahua o Guerrero. !

Instalacién Remota Mavil: La Instalacion Remota Mévil (RMI) es un
mecanismo de infeccion que funciona de la siguiente manera: ¢!

El RMI funciona mandando un mensaje WAP-push al smar-
tphone objetivo. Cuando el SMS es recibido y aceptado por el
usuario, el navegador automaticamente se abre y el paquete
de instalacion del agente es descargado de la URL incluida en
el mensaje. El mensaje de texto puede ser personalizado, per-
mitiendo el uso de técnicas de ingenierfa social con amplitud:
por ejemplo, al pretender ser el operador de telecomunicacio-
nes ofreciendo promociones o actualizaciones, se incrementan
draméticamente las posibilidades de éxito para la instalaciéon
del agente.

Al abrirse automaticamente el enlace en el navegador, el objetivo no
necesita hacer clic para que se descargue el agente en su dispositivo,
lo que representa un riesgo elevado. En México se ha documentado
el uso de este método de infeccién en estados como Querétaro 7,
Guerrero %81 Jalisco 7'y Puebla %%l asi como la Sedena, que incluso
pregunto a los técnicos de Hacking Team si habia forma de modificar
la cabeza de un mensaje. 104

[94] Bettini, M. (26 de marzo de 2014) Re: RFQ. E-mail. Disponible en: https://wikileaks.org/hackingteam/emails/emai-
lid/238221

[95] Milan, D. (20 de enero de 2014) Re: México Jan 2014. E-mail. Disponible en: https://wikileaks.org/hackingteam/emails/
emailid/71965

[96] NICE Systems (2012) Section 2. RCS Hacking System. Disponible en: https://wikileaks.org/hackingteam/emails/fi-
leid/445596/211695

[97] De Giovanni, F. (9 de mayo de 2013) food for thoughts. E-mail. Disponible en: https://wikileaks.org/hackingteam/emails/
emailid/678813

[98] Milan, D. (20 de enero de 2014) Re: México Jan 2014. E-mail. Disponible en: https://wikileaks.org/hackingteam/emails/
emailid/71965

[99] Scarafile, A. (11 de diciembre de 2014) Delivery Mexico (JASMINE). E-mail. Disponible en: https://wikileaks.org/hacking-
team/emails/emailid/5303

[100] Catino, M. (3 de junio de 2013) Puebla Delivery (GEDP) - Report. E-mail. Disponible en: https://wikileaks.org/hacking-
team/emails/emailid/590122

[101] Martinez, D. (6 de mayo de 2015) Report SEDENA Mexico. E-mail. Disponible en: https://wikileaks.org/hackingteam/
emails/emailid/6431
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6.2 NSO GROUP EN MEXICO

Enagosto de 2016, Citizen Lab*°? unlaboratorio interdisciplinario de la escuela Munk
de Asuntos Globales de la Universidad de Toronto, Canada, reveld informaciéon sobre
un sofisticado software de vigilancia comercializado a gobiernos por la empresa NSO
Group, denominado Pegasus.

Segundocumenta Citizen Lab, el 10y 11 de agosto de 2016, Ahmed Mansoor, defensor
de derechos humanos en los Emiratos Arabes Unidos (EAU), recibio mensajes de texto
(SMS) en suiPhone %31, Estos mensajes supuestamente contenian “secretos” sobre los
detenidos torturados en las carceles de EAU. Dicha informacion podia ser consultada
al hacer clic en un enlace.

En lugar de acceder al enlace, Ahmed Mansoor envio los mensajes de texto a Citizen
Lab para su analisis.

Los investigadores de Citizen Lab pudieron verificar que los enlaces estaban ligados
a lainfraestructura de NSO Group, una empresa israeli de software que comercializa
Pegasus, un spyware de “intercepcion legal” que, segln dicha empresa, Unicamente se
comercializa para el uso de gobiernos. 14

;Como se relaciona un SMS a NSO Group?

Uno de los enlaces enviado via SMS a Mansoor redirigia hacia el dominio webadv.co, el
cual ya habia sido identificado anteriormente por el Citizen Lab como parte de la red
de exploits de NSO Group. El equipo de investigadores encontro dicha infraestructura
gracias a una investigacion previa en mayo de 2016 19! (Stealth Falcon), y consta de al
menos 237/ direcciones IP activas.

Para comprobar la hipotesis de que los enlaces contenidos en los mensajes recibidos
por Mansoor podrianresultar enlainfeccion del dispositivo, los investigadores del Citi-
zen Lab utilizaron un iPhone 5 nuevo con la misma version de sistema operativo que el

[102] Citizen Lab (2016) About Citizen Lab. Disponible en: https://citizenlab.org/about/

[103] Marczak, B.y J. Scott-Railton (24 de agosto de 2016) The Million Dollar Dissident: NSO Group's iPhone Zero-Days
used against a UAE Human Rights Defender. The Citizen Lab. Disponible en: https://citizenlab.org/2016/08/million-do-
llar-dissident-iphone-zero-day-nso-group-uae/

[104] NSO Group (s/f) NSO Group. Disponible en: https://web.archive.org/web/20120813064018/http://www.sibat.mod.
gov.il/NR/rdonlyres/DADE8SD1E-DFAA-4143-BB48-A73C77C88CBA/O/NSOGROUPE.pdf

[105] Marczak, B.y J. Scott-Railton (29 de mayo de 2016) Keep Calm and (Don’t) Enable Macros: A New Threat Actor Targets
UAE Dissidents. The Citizen Lab. Disponible en: https://citizenlab.org/2016/05/stealth-falcon/
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celular de Mansoor (i0S 9.3.3). Ingesaron manualmente la direccion URL proporciona-
da a Mansoor en el mensaje de texto (SMS) en el navegador Safari. Al acceder al enlace,
aparecio una pagina en blanco vy, posteriormente, el navegador se cerro. Sin embargo,
descubrieron que un software desconocido fue implantado en el dispositivo como pro-
ducto de ese acceso Web.

Citizen Lab pudo identificar que el software aprovechaba una vulnerabilidad de segu-
ridad inédita %! (zero-day exploit) en iOS, bautizada como Trident 971, A través de esta
infeccion, se hacia un jailbreak *°8! al dispositivo y se instalaba un sofisticado spyware
gue habria permitido al atacante tomar control de diferentes funciones y acceder a los
contenidos del aparato. Entre los permisos adquiridos, se encuentran:

» Acceso a la informacion guardada en el dispositivo como: archivos, datos del
calendario, listas de contactos, contrasenas, entre otros.

» Acceso a mensajes de texto, asi como datos de otras aplicaciones como Gmail,
WhatsApp, Skype, Facebook, Telegram.

» Acceso aescuchar llamadas realizadas por teléfono, a través de WhatsApp o Viber.

» Permisos para grabar activa o pasivamente utilizando el microfono y la camara
del dispositivo.

[106] Colaboradores de Wikipedia (2016) Ataque de dia cero. Disponible en: https://es.wikipedia.org/wiki/Ataque_de_d%-
C3%ADa_cero

[107] Brotherson, L. (30 de agosto de 2016) iPhone Spyware Trident Exploit Chain. Leviathan Security Group. Disponible en:
http://www.leviathansecurity.com/blog/iphone-spyware-trident-exploit-chain

[108] Eljailbreak es una practica de desbloqueo de candados digitales que permite a un usuario tener acceso completo al
sistema operativo, obteniendo mayores privilegios para realizar acciones como descargar aplicaciones, instalar progra-
mas y/o utilizar funciones del dispositivo que suelen ser limitadas por los desarrolladores. Colaboradores de Wikipedia
(2016) Jailbreak (iOS). Disponible en: https://es.wikipedia.org/wiki/Jailbreak_(iOS).
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Fuente: e-mails de Hacking Team

Iconos: Antii Plasma Suite / Fabian Alexis CC-BY-SA 3.0 - Pixabay Dominio Publico

Figura 6.5. Alcances del software Pegasus de NSO Group

¢Por qué alguien daria clic a SMS anonimos?

Para obtener el clic que permite la infeccion del dispositivo, el atacante debe asegurar-
se de engaiar al objetivo. Para ello, se envian mensajes disenados para aparentar ser
legitimos. En este punto, cobra especial relevancia la infraestructura de NSO Group, ya
gue los dominios que pertenecen a esta buscan suplantar a otros sitios legitimos como
medios de comunicacion, servicios de telecomunicaciones, redes sociales, portales de
gobierno, organizaciones humanitarias, aerolineas, entre otros.
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< Mensajes _ Detalles

hoy 8

UNOTV.COM/
PRESIDENCIA
DEMANDARA POR
DIFAMACION A
QUIENES
PUBLICARON
REPORTAJE DE LA

CASA BLANCA. NOTA:

UNOTV.COM/ PODRIA
IR CARMEN ARISTEGUI
COMO CANDIDATA
INDEPENDIENTE EN
2018. DETALLES:
https://unonoticias.net/
1867745s/

UNOTV.COM/ POR
TEMA DE CASA
BLANCA PRESIDENCIA
PODRIA ENCARCELAR
REPORTEROS
MIENTRAS INVESTIGA
VER NOMBRES: http:/
bit.ly/1LLY80oK

http://bitly/1hMG15k

Fuente: E-mails de Hacking Team, 2015

Figura 6.6. SMS recibidos por periodista mexicano con enlaces a infraestructura de NSO Group

Segun la investigacion de Citizen Lab, la mayoria de los dominios de la infraestructu-
ra de NSO se encuentran vinculados a México, lo cual hace presumir que autoridades
mexicanas son clientes de NSO 1?1y que personas en México podrian haber sido obje-
tivos de esta forma de vigilancia.

[109] Esta presuncion, ademas, se encuentra soportada por las menciones constantes a NSO Group como proveedor de
equipo de vigilancia en distintos correos de la filtracion de Hacking Team.
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Figura 6.7. Paises por representacion en la infraestructura de exploits de NSO Group

Entrelosdominios conalginvinculo asitios web en México se encontraron, entre otros:

» Unonoticias.net

» Univision.click

» lusacell-movil.com.mx
» YOutube.com.mx

» Fb-accounts.com

» Googleplay-store.com

» Whatsapp-app.com

Como se puede observar de los mensajes recibidos por un periodista mexicanoy la lista
de los sitios web parte de la infraestructura de NSO, estos son disenados de tal modo
que puedan parecer legitimos a primera vista y normalmente explotan un sentido de
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urgencia o necesidad propia del objetivo, esto se llama “ingenieria social” y es parte del
proceso de NSO para lograr el clic necesario como vector de infeccion.

¢ Qué sucede una vez que la persona objetivo hace clic en un SMS de NSO?

Una vez que el objetivo hace clic en el enlace, el sitio web empleado para la infeccion
(denominado Anonymizer) envia una solicitud al servidor de instalacién del spyware (Pe-
gasus Installation Server) ubicado en las instalaciones de quien opera el ataque. Este ser-
vidor examina si el dispositivo a infectar tiene una vulnerabilidad que el spyware pueda
explotar, como la del Trident en iOS. Existen dos escenarios posibles:

» Si el dispositivo posee una vulnerabilidad, el servidor envia el exploit adecuado
através del sitio web (Anonymizer) para intentar una infeccion.

» Silainfeccion falla por cualquier motivo, el navegador del objetivo seré rediri-
gido a un sitio web legitimo determinado previamente por el atacante, con la
finalidad de evitar suspicacias.

Ademas de obtener los permisos previamente descritos, el spyware envia la informa-
cion recolectada al Pegasus Data Server a través de la Pegasus Anonymizing Transmission
Network, un sistema de proxies en cadena. Eso permite que el atacante pueda visualizar
y procesar lainformacién obtenida en una estacion de trabajo (Pegasus Working Station).
La siguiente grafica ilustra el funcionamiento general del sistema:

Backbone de
Internet
Anonimizadores

\é;én
R D / ﬂ \
oicacionruen > [ -

Red Celular T —=a
o5MS) isaen a
_ . IR R -
Envio de mensaje map = cace = (I => agente - instalado W
WAP 0 SMS i s de infeccion
Estacidn de trabajo aam CELULAR Sorvidores do

Pegasus aam a instalacién
Inicio de instalacién gy S
(Notificacién Push m INFECTAR

o'SMS) Puerta de enlace
por SMS

Fuente: E- mails de Hacking Team / Citizen Lab

Figura 6.8. Funcionamiento del software Pegasus de NSO Group

Otra caracteristica encontrada del spyware es que, una vez que infecta el dispositivo,
deshabilita las actualizaciones automaticas del sistema operativo para garantizar su
persistencia; también detecta y remueve otros jailbreaks en el aparato.
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Unavez que se dio a conocer el caso, Apple liberé un parche de seguridad para Mac OS
X'y Desktop Safari el 1 de septiembre de 2016, asi como para iOS con la version 92.3.5
de su sistema operativo [**°. Sin embargo, el Citizen Lab menciona que “las vulnerabili-
dades usadas por NSO pudieron haber sido usadas contra usuarios de dispositivos sin
iOS, incluyendo OSX” o inclusive otros dispositivos y sistemas operativos.

El reporte de Citizen Lab también concluye que el costo por infeccion mediante el sis-
tema Pegasus es sumamente elevado, ya que los exploits para el sistema operativo de
Apple sonrarosy costosos. Con base enello, los investigadores apuntan que, en el caso
de Mansoor, el gobierno de los Emiratos Arabes Unidos era el sospechoso méas proba-
ble detras del ataque.

LOS POSIBLES CLIENTES DE NSO EN MEXICO

Existe evidencia de que agencias del gobierno mexicano han adquirido el spyware de
NSO Group. Diversa informacion apunta a que posiblemente SEDENA, PGR y CISEN
habrian comprado el software de NSO.

NSO en los correos de Hacking Team

De acuerdo con los correos filtrados de Hacking Team, el ingeniero Sergio Rodri-
guez-Solis reportd que, en una visita hecha al CISEN el 15 de enero de 2014 14 “ellos
explicaron que habia probado por si mismos un sistema de infeccién ‘manos libres’ para
teléfonos moviles que funcionaba en hasta 80% de los dispositivos que probaron, in-
cluyendo Android, BB, iOS y Symbian. Se quejaron de por qué nosotros no tenemos
vectores de infeccion que no requieren de la interacciéon del usuario como NSO tiene”

En la misma comunicacion, Rodriguez-Solis relata un encuentro con la SEDENA, en el
que indica que “esta dividida en cuatro grupos”. El ingeniero menciona que todos los
equipos estan en conflicto y que “tienen NSO para moviles y estan ‘enamorados’ de
ello”. Igual apunta que el precio de venta de NSO comienza en 18 millones, por lo que
‘deben ser muy cuidadosos en explicar por qué tanta diferencia” respecto a los precios
de Hacking Team.

Dias después, el 29 de enero de 2014, Alex Velasco, vendedor de Hacking Team, men-
ciond en un correo a su equipo que la SEDENA estaba buscando un contrato con 600
agentes **2 “Ellos también compraron NSO hace dos afios y actualmente no esta fun-
cionando. Fueron enganados por el revendedor de NSO vy quieren estar seguros que
nosotros no somos solo otra mentira.”

[110] Apple Security Updates (2016) Disponible en: https://support.apple.com/en-us/HT201222

[111] Rodriguez Solis, S. (19 de enero de 2014) México Jan 2014. E-mail. Disponible en: https://wikileaks.org/hackingteam/
emails/emailid/5275

[112] Velasco, A. (29 de enero de 2014) SEDENA visit to HT HQ. E-mail. Disponible en: https://wikileaks.org/hackingteam/
emails/emailid/8964
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Asi mismo, el 28 de noviembre de 2014, Armando Pérez, integrante de la firma Grupo
Tech Bull S.A. de CV., envid un correo a la direccion info@hackingteam.com 31 En el
mensaje, Pérez explica que Grupo Tech Bull es “una compania que vende inteligencia y
seguridad al gobierno mexicano.” Describe a la empresa como una subsidiaria de una
compania principal (Balam Seguridad), y enlista a la Marina, la PGR, el CISEN, la Policia
Federal y “un montén” de Procuradurias, incluyendo la del Estado de México. Lineas
delante, Pérez menciona contratos con NSO Group:

“Nosotros [Grupo Tech Bull] apenas vendimos a la PGR (con contrato ya
firmado y ellos ya enviaron el dinero) el sistema NSO Pegasus. Teniamos
un acuerdo con ellos con respecto al precio por 500 infecciones. Cuando
ellos [NSO Group] se percataron que habiamos firmado el contrato, se
volvieron locos e incrementaron el precio en 50%, por lo que decidimos
cancelar el trato con ellos”

“El problema aqui es que Tomas Zerdn, quien esta a cargo de esta nueva
drea en la PGR [Agencia de Investigacion Criminal], solia trabajar en la
PGJ del Estado de México (él les compro el sistema a ustedes) y sigue
diciéndole a todos que el sistema que instalaron en Toluca no funciona y
que él no lo quiere en la PGR. Nuestro trabajo es convencerlo de que su
sistema trabaja de forma similar. Sabemos en definitiva que NSO es mejor
porque algunas de sus infecciones son invisibles, tiene mejores capacidades
y ha trabajado realmente bien y con resultados probados en México (SEDE-
NA'y CISEN).

0 000 0000000000000000000000000000000000000000000000000000000

El 29 de noviembre de 2014, Marco Bettini, representante de ventas de Hacking Team,
le respondio a Armando Pérez, integrante de la firma Grupo Tech Bull S.A. de CV, pi-
diéndole la propuesta técnica de NSO Group “para proveer una oferta competitiva di-
recta y convencer al cliente de nuestras capacidades de solucion”. EI 1 de diciembre,
Pérez respondio el correo a Bettini, adjuntando la presentaciéon de NSO vy solicitando
al representante de Hacking Team que “destaque las ventajas de su sistema sobre el de
NSO

Contratos con SEDENA

Un reportaje del portal Contralinea, publicado el 22 de julio de 2012 y firmado por
Z6simo Camacho 4 sefala que ocho contratos celebrados entre la Secretaria de la
Defensa Nacional (SEDENA) v la empresa Security Tracking S.A. de C\V. estaban bajo

[113] Pérez, A. (1 de diciembre de 2014) Re: QUOTE MEXICO URGENT. E-mail. Disponible en: https://wikileaks.org/hacking-
team/emails/emailid/5391

[114] Camacho, Z. (22 de julio de 2012) Sedena, bajo escrutinio por ocho contratos de 5.6 mil MDP. Contralinea. Disponible
en: http://www.contralinea.com.mx/archivo-revista/index.php/2012/07/22/sedena-bajo-escrutinio-por-ocho-contra-
tos-de-5-6-mil-mdp/
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investigacion por parte de la Secretaria de la Funcion Publica, la Auditoria Superior de
la Federaciony la Inspecciony Contraloria General del Ejércitoy Fuerza Aérea.

De acuerdo con el reportaje, “el objetivo de los ocho contratos fiscalizados fue incre-
mentar las capacidades de espionaje y procesamiento de informacion de inteligencia de
la Sedena” Seglin las fuentes citadas, “el Ejército Mexicano y la Fuerza Aérea Mexicana
construyeron un Sistema de Inteligencia Regional para modernizar el Centro de Co-
mando y Control, sus subcentros y modulos, y construir la Plataforma Pegasus.”

Tres contratos sobre la adquisicion del sistema Pegasus por parte de la SEDENA fueron
publicados el 16 de julio de 2012 por el portal Aristegui Noticigs.[**51[+ 1611171

Cabe senalar que la SEDENA no posee facultades legales para la intervencién de co-
municaciones privadas, por o que su adquisicion y uso, en cualquier caso, seria induda-
blemente ilegal.

Contratos con PGR

El 12 de Septiembre de 2016, el periddico Reforma publicd una nota periodistica titula-
da “Adquiere PGR equipo para espiar” '8 En ella se identifica a la PGR como la adqui-
rente del software de NSO por 15 millones de ddlares:

“Lasemana pasada, The New York Times informd que el Gobierno de Méxi-
copagd 15 millones de délares por este sistema de intercepcion desarro-
llado por la empresa israeli NSO Group, aunque no preciso la institucion
responsable de adquirirlo. Sinembargo, autoridades de la Administracion
federal informaron que la PGR de Murillo fue la que contrato el software
y que no fue una sola compra, sino dos: en 2014 v el ano pasado. Indica-
ron que la segunda entrega se hizo poco después de que Arely Gomez
asumiera el cargo, aunque el contrato ya estaba finiquitado desde antes
de lasalidade Murillo!

e ecccccccscsccccscsscccssscccsoo e

[115] Los 5 contratos de Sedena para espiar celulares y comunicacién por internet (16 de julio de 2012) Aristegui Noticias.
Disponible en: http://aristeguinoticias.com/1607/mexico/a-detalle-los-5-contratos-de-sedena-para-espionaje-de-celu-
lares-y-radios/

[116] Contrato disponible en: https://www.scribd.com/document/100213906/Gobierno-federal-via-Sedena-compro-5-mil-
mdp-en-equipo-para-espionaje-27-de-julio-2011

[117] Contrato disponible en: https://www.scribd.com/document/100223409/Gobierno-federal-via-Sedena-compro-5-mil-
mdp-en-equipo-para-espionaje-29-de-marzo-2012

[118] Adquiere la PGR equipo para espiar (12 de septiembre de 2016) Reforma. Disponible en: http://www.reforma.com/
aplicacioneslibre/preacceso/articulo/default.aspx?id=937450
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Esta informacion coincide con correos filtrados de la empresa Hacking Team en los que
se hace referencia a una supuesta puja entre las empresas NSO y Hacking Team. In-
clusive se hacen suposiciones de supuesta corrupcion en la adquisicion del equipo de
NSO. Enuncorreode 26 de agosto de 2014 %1 un empleado de Hacking Team escribe
lo siguiente:

“Hola,

Acabo de hablar con Gilberto 2%l y me dijo que se esta enfrentando a
una gran oposicion por parte de Orique esta empujando a NSO. Orise ha
hecho buen amigo del hijo del jefe de adquisiciones (procurement chief)
y esta ofreciendo NSO por 15 millones de ddélares. Estoy seguro que hay
algunos buenos sobornos sucediendo con esta compra!”

[119] https://wikileaks.org/hackingteam/emails/emailid/6584

[120] Refiere a Gilberto Enriquez, de la empresa Neolinx, vinculado con la venta de equipos de vigilancia de Hacking Team a
Guerrero, Estado de Méxicoy al CISEN.
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74 CONCLUSION:
FUERA DE CONTROL

Durante anos en México se ha propagado el discurso que exige a la ciudadania aceptar
la erosion de sus derechos ofreciendo, a cambio, la garantia de su seguridad. A la luz
de la evidencia la seguridad esta muy lejos de ser garantizada, sin embargo, la vigencia
practica de los derechos si se encuentra en retroceso. Este contexto se agrava al reco-
nocer que Meéxico atraviesa una crisis de derechos humanos en donde no es poco co-
mun encontrar que el propio Estado que ha ofrecido seguridad ha sido el perpetrador
de graves violaciones.

Como ha quedado documentado en este informe, el caso de la vigilancia no ha escapa-
do a este discurso. Se ha promovido la expansion de las facultades legales para llevar
a cabo medidas de vigilancia sin que al mismo tiempo se hayan impuesto controles de-
mocraticos alas mismas. E|l marco legal se ha disenado deficientemente, a veces de ma-
neradeliberada, para dar pie a interpretaciones que permitan a mas autoridades vigilar
sin contrapesos institucionales que pongan en riesgo la garantia de impunidad.

Podemos afirmar que los esfuerzos de la sociedad civil han permitido hacer resistencia
alavance de lalégica de la vigilancia sin controles. A traveés de distintos recursos, se han
logrado establecer obligaciones de transparencia que nos permitiran conocery evaluar
mejor el alcance y volumen de la vigilancia en el pais; el litigio estratégico y la incidencia
han permitido que hoy todas las medidas de vigilancia requieran de control judicial y
las autoridades facultadas para ejercer vigilancia estén delimitadas claramente por el
poder judicial. No obstante, también se han institucionalizado métodos abusivos y des-
proporcionados de vigilancia como la conservacion masiva e indiscriminada de datos de
usuarios de telecomunicaciones, la cual R3D combate ahora ante organismos interna-
cionales de derechos humanos.

Pero a la dimension legal se le opone la realidad concreta. La investigacion sobre la
practica de la vigilancia en México arroja conclusiones sumamente preocupantes. En
este informe se ha documentado que la gran mayoria de las medidas de vigilancia se ha
llevado a cabo sin control judicial. También que un niumero importante de autoridades
han ejercido la vigilancia, e incluso han adquirido millonarias capacidades tecnologicas
altamente invasivas, sin siquiera tener facultades legales para la intervencion de comu-
nicaciones privadas.
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Se ha documentado también que la utilizacién de medidas de vigilancia por autorida-
des de procuracion de justicia no ha tenido como resultado ejercicios de accién penal,
sino que la gran mayoria de los casos se han vigilado personas que jamas son llevadas a
juicio por la probable comision de un delito.

Se ha evidenciado también que las obligaciones de transparencia no se han cumplido
en la practica y que incluso utilizando los mecanismos institucionales para conocer in-
formacion publica sobre el ejercicio de la vigilancia estatal, persiste gran resistencia de
parte de las autoridades a entregar informacion, esto a pesar de que los 6rganos garan-
tes han determinado su publicidad. Peor aln: en los casos que se ha logrado el acceso,
la informacion revelada por autoridades, jueces y empresas es en ocasiones contradic-
toria o incompleta.

La vigilancia en México estd fuera de control.
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