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IR CRITERIOS DE EVALUACIGN

La evaluacion del desempeno de las empresas ha sido construida a
partir de los estandares de derechos humanos y empresas mas re-
cientes. Para ello se han tomado en cuenta diversos instrumentos
como los Principios Rectores sobre las Empresas y los Derechos Hu-
manos de Naciones Unidas; la Guia de Implementacion de los Prin-
cipios Rectores para el Sector TIC (Tecnologias de la Informacion vy
la Comunicacion) elaborada por la Comision Europea; la Guia de Im-
plementacién de la Iniciativa de Internet Global (Global Network Ini-
tiative); el reporte “Who has your back?” elaborado por la Electronic
Frontier Foundation, entre otros.

Asimismo, este reporte adopta los estandares de proteccion de la
privacidad recogidos en el derecho constitucional mexicano, lo cual
incluye los tratados internacionales en materia de derechos huma-
nos, asi como las decisiones de la Suprema Corte de Justicia de la Na-
ciony de la Corte Interamericana de Derechos Humanos.

Como parte de estos estandares, también se recoge lo expresado
por organismos de proteccion internacionales de derechos humanos
como lo es la Resolucion 66/167 de la Asamblea General de las Na-
ciones Unidas “El derecho a la privacidad en la era digital”, asi como
documentos e informes elaborados por la Relatoria Especial para |a
Libertad de Expresion de la Comision Interamericana de Derechos
Humanos, el Relator Especial de las Naciones Unidas para la Liber-
tad de Opiniony Expresiony la Alta Comisionada para los Derechos
Humanos de las Naciones Unidas.

A la luz de estos documentos, la perspectiva del Informe es que
la prestacion de servicios de telecomunicaciones puede generar
impactos negativos para el ejercicio de los derechos humanos, es-
pecialmente para el derecho a la privacidad, cuando autoridades
llevan a cabo medidas de vigilancia encubierta a través de esos
serviciosy, frecuentemente, con la colaboracion de las empresas de
telecomunicaciones.
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Naturalmente, existen circunstancias en las que la vigilancia de co-
municaciones y la interferencia con el derecho a la privacidad de las
y los usuarios de telecomunicaciones es legitima desde el punto de
vista constitucional y la colaboracion de las empresas con las auto-
ridades puede ser requerida por la ley, incluso, bajo la amenaza de
sanciones por la falta de colaboracion.

No obstante, las empresas deben buscar honrar, en primer lugar,
su responsabilidad de respetar los derechos humanos internacio-
nalmente reconocidos, y en caso de que existan exigencias con-
trapuestas, al menos, ser capaces de demostrar sus esfuerzos por
respetar, en la mayor medida posible dadas las circunstancias, los
principios de derechos humanos internacionalmente reconocidos.

En el contexto de operacion de las empresas de telecomunicacio-
nes, especialmente el relacionado con las medidas de vigilancia
estatal, resulta particularmente importante que las empresas que
proveen servicios de telecomunicaciones adopten politicas ade-
cuadas de respeto y protecciéon de los derechos humanos de sus
clientes, en tanto las medidas de vigilancia de comunicaciones y
de acceso a datos de usuarios, por un lado, representan una in-
vasion severa en el derecho a la privacidad de las personas, la
cual, dado el contexto de debilidad institucional en México, puede
representar un grave riesgo a la integridad y la vida de las perso-
nas, ademas de que, por otro lado, las medidas de vigilancia, por
su propia naturaleza, se llevan a cabo sin que la persona afectada
tenga conocimiento de ello, por |0 cual resulta indispensable que
las empresas actuen con la debida diligencia para impedir ser com-
plices de violaciones a derechos humanos.

En atencion a este contexto se han desarrollado los siguientes cri-
terios de evaluacion, los cuales reflejan las expectativas de cumpli-
miento de derechos humanos:
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1. POLITICA DE PRIVACIDAD

La Politica de Privacidad es determinante para la obtencién de un
consentimiento informado en torno al tratamiento de datos per-
sonales. En particular, este instrumento debe ser visto como una
oportunidad para informar de manera clara a los usuarios respecto
de cuales pueden ser sus expectativas y, por el contrario, este instru-
mento no debe ser visto como un mero formalismo legal.

Al respecto, organismos internacionales de proteccion de derechos
humanos han senalado que las empresas deben establecer e im-
plementar condiciones de servicio que sean transparentes, claras,
accesibles y apegadas a las normas y principios internacionales en
materia de derechos humanos, incluyendo las condiciones en las que
pueden generarse interferencias con el derecho ala privacidad de los
usuarios!t,

En particular, respecto de medidas de vigilancia encubierta, [a Politi-
cade Privacidad debe establecer de manera clara qué informacién es
obtenida y conservada respecto de las comunicaciones del usuario,
yaseael contenido o los metadatos y bajo qué circunstancias sucede.
Asimismo, se debe informar respecto de la temporalidad con que los
datos son conservados.

Resulta sumamente importante que también se refleje cudl es la po-
litica de actuacién de la empresa ante solicitudes de acceso de datos
de usuarios por parte de autoridades, de manera que se establezca
claramente bajo qué circunstancias, ante que autoridades y que pro-
cedimientos se siguen para analizar y, en su caso, aceptar una solici-
tud por parte de una autoridad.

[1] CIDH. Relatoria Especial para la Libertad de Expresion. Libertad de Expresion e Internet. 31 de
diciembre de 2013. OEA/Ser.L/V/II, parr. 112.
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2. AUTORIZACION JUDICIAL

Dado los riesgos de abuso que conlleva la utilizacion de una facultad
de vigilancia en donde la persona afectada no tiene conocimiento de
ello, resulta indispensable la participacion de un juez, el cual pueda
verificar la proteccion de los intereses de la persona afectada vy el
cumplimiento de la ley en cada requerimiento.

Por ello, como principio, las empresas deben exigir que las autorida-
des que le solicitan informacion presenten una autorizacion judicial.
Lo anterior es exigido ademas por la Constitucion, incluyendo el de-
recho internacional de los derechos humanos.

Por ejemplo, el articulo 16 constitucional, que reconoce el derecho
alainviolabilidad de las comunicaciones privadas, es claro al exigir |a
autorizacion de juez federal, de manera previa a que una autoridad
de procuracion de justicia o una autoridad judicial federal puede te-
ner acceso al contenido de una comunicacion.

Sin embargo, resulta importante senalar que la interpretacion de Ia
Suprema Corte de Justicia de la Nacion?' y de la Corte Interame-
ricana de Derechos Humanos®!, han reconocido que los datos que
identifican una comunicacion (metadatos) también se encuentran
protegidos por el derecho a la inviolabilidad de las comunicaciones
privadas y por tanto, también es necesaria autorizacion judicial para
gue una autoridad competente pueda tener acceso.

Es por ello gue las empresas deben exigir la autorizacion judicial pre-
via o inmediata cuando les sea solicitado el acceso o la colaboracion
para obtener el contenido o los metadatos de las comunicaciones de
un usuario, pues de lo contrario incumplen sus obligaciones de dere-
chos humanos.

[2]  SCIJN.2aSala. Amparo en Revision 964/2015.

[3] Corte IDH. Eschery otros vs. Brasil. Excepciones Preliminares, Fondo, Reparaciones y Costas.
Sentencia de 6 de julio de 2009. Serie C No. 200, parr. 114.
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3. NOTIFICACION AL USUARIO

Otra de las salvaguardas fundamentales para proteger el derecho a
la privacidad de los usuarios es el derecho de notificacion al usuario
afectado. Es decir, la notificacion a una persona que su privacidad
fue interferida mediante una medida de vigilancia encubierta. Si
bien, dicha notificacion, podria no poder llevarse a cabo de inmediato
en tanto se podria frustrar el éxito de una investigacion, dicha noti-
ficacion deberia llevarse a cabo cuando no esté en riesgo una inves-
tigacion, no exista riesgo de fuga, de destruccion de evidencia o el
conocimiento no genere un riesgo inminente de peligro a la vida o
integridad personal de alguna persona.

Este derecho de notificacion a las personas afectadas por medidas de
vigilancia han sido reconocidas, por ejemplo, por el Relator Especial
sobre el derecho a la libertad de opinidon y expresion de la Organiza-
cion de las Naciones Unidas:

Los individuos deben contar con el derecho a ser notificados
gue han sido sujetos de medidas de vigilancia de sus comuni-
caciones o que sus comunicaciones han sido accesadas por el
Estado. Reconociendo que la notificacion previa o concurrente
puede poner en riesgo la efectividad de la vigilancia, los indivi-
duos deben ser notificados, en cualquier caso, una vez que la
vigilancia ha sido completaday se cuenta con la posibilidad de
buscar la reparacion que proceda respecto del uso de medidas
de vigilancia de las comunicaciones!®.

woececccsccccsscccscscccsssccsssccsoe

Este derecho de notificacion ha sido reconocido, ademas, por el Tri-
bunal Europeo de Derechos Humanos, el cual determino en el Caso
Ekimdziev vs. Bulgaria que una vez que la vigilancia ha cesado y ha
transcurrido el tiempo estrictamente necesario para que el proposi-
to legitimo de la vigilancia no sea puesto en riesgo, la notificacion al
afectado debe llevarse a cabo sin dilacion®..

La ausencia del reconocimiento del derecho de notificacién al afec-
tado, aunado a la ausencia de control judicial o de supervision inde-
pendiente de las medidas de vigilancia de comunicaciones, como el

[4]  Informe del Relator Especial sobre el derecho a la libertad de opinién y expresion de la Organi-
zacion de las Naciones Unidas. 17 de Abril de 2013. A/HRC/23/40.

[5] TEDH. Caso de la Asociacion para la Integracion Europea y los Derechos Humanos y Ekim-
dzhiev vs. Bulgaria. Aplicacion No. 62540/00. Sentencia de 28 de Junio de 2007.
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acceso a datos que identifican las comunicaciones de una persona,
impide al afectado tener conocimiento en algiin momento de que el
espacio de intimidad que protege el derecho ala privacidad y a la in-
violabilidad de las comunicaciones privadas ha sido interferido, y por
tanto, se impide a la persona afectada el ejercicio del derecho a un
recurso efectivo, conforme a las garantias del debido proceso.

Es por ello que las empresas que prestan servicios de telecomuni-
caciones deben intentar establecer una politica de notificacion a los
usuarios.

Si bien, el marco normativo mexicano puede resultar adverso a la
implementacion de esta politica de notificacion, en tanto se contem-
plan sanciones por conductas que pueden comprender la divulga-
cion de informacion sobre una medida de vigilancia, las empresas
deben demostrar su intencién real de aplicar esta politica, o cual in-
cluye el combatir judicialmente los impedimentos legales para noti-
ficar a usuarios afectados, al menos, luego de que haya transcurrido
un tiempo razonable para que no se frustre el objeto de la medida
de vigilancia, o0 al menos llevar a cabo acciones de incidencia legisla-
tiva o regulatoria para la implementacion de mecanismos legales de
notificacion.
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4. TRANSPARENCIA

La responsabilidad de respetar los derechos humanos exige que las
empresas cuenten con politicas y procesos para saber y hacer saber
que respeta los derechos humanos en la practica. Lo anterior es re-
conocido, por ejemplo, en el Principio 21 de los Principios Rectores
sobre las Empresas y los Derechos Humanos. Es por ello, que una
practica empresarial cada vez mas comun es la emisién de reportes
de transparencia.

En concreto, los reportes de transparencia en el sector de las empre-
sas de tecnologias de la informacion y la comunicacion, sobre todo
relacionados con los impactos en el derecho a la privacidad de los
usuarios, son cada vez mas frecuentes.

Esimportante senalar que el reporte de transparencia debe proveer
suficiente informacion para evaluar el contenido y alcance, en este
caso, de las medidas de vigilancia de comunicaciones por parte de
autoridades. Lo anterior implica el revelar informacion estadistica
como el nimero de solicitudes recibidas y cumplidas por tipo de me-
dida, por autoridady por motivo o fundamento legal esgrimido por |a
autoridad.

Adicionalmente a lo anterior, los Lineamientos de Colaboracion en
Materia de Seguridad y Justicia emitidos por el Instituto Federal de
Telecomunicaciones (IFT) obligan a las companias de telecomunica-
ciones a enviar un informe semestral sobre el cumplimiento de las
solicitudes de colaboracién'®.

[6] ACUERDO mediante el cual el Pleno del Instituto Federal de Telecomunicaciones expide los
Lineamientos de Colaboracién en Materia de Seguridad y Justicia y modifica el plan técnico
fundamental de numeracion, publicado el 21 de junio de 1996. Publicado en el Diario Oficial de
la Federacion el 2 de Diciembre de 2015.
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5. COMPROMISO CON LOS DERECHOS HUMANOS

Envistade que, ante las medidas de vigilancia, los usuarios no tienen
conocimiento de la invasién de su privacidad, la posicion de la em-
presa de telecomunicaciones adquiere una relevancia particular.

En muchas ocasiones, sobre todo cuando no se contempla la inter-
vencion explicita de un juez de manera previa a que la medida de
vigilancia se lleve a cabo, la empresa es la Gnica que puede tomar
acciones para defender a los usuarios de ejercicios abusivos de las
facultades de vigilancia. Es por ello que la determinacion de una em-
presa de combatir judicialmente una solicitud abusiva en defensa de
sus usuarios representa una practica extremadamente valiosa para
los usuarios y para la satisfaccion y lealtad de los mismos a la empre-
sa. Lo anterior resulta particularmente importante cuando existen
requerimientos legales que entran en conflicto con las responsabili-
dades empresariales de derechos humanos.

En este sentido, una forma de demostrar el compromiso con dichas
responsabilidades es utilizar las herramientas disponibles para com-
batir requerimientoslegales abusivosy violatorios de derechos huma-
nos, mitigando asi la participacion de laempresa en dichas violaciones.

De igual manera, el Principio 16 de los Principios Rectores sobre
las Empresas y los Derechos Humanos senala que una de las prime-
ras acciones que debe tomar una empresa para cumplir con su res-
ponsabilidad de respetar los derechos humanos es la de expresar
su compromiso con esta responsabilidad mediante una declaracién
politica que, entre otras caracteristicas, sea aprobada al mas alto ni-
vel de empresa.

Asimismo, otraformade enfrentar requerimientos legales que entran
en conflicto con las responsabilidades empresariales de derechos
humanos de las empresas es la de llevar a cabo acciones de inciden-
cia legislativa o regulatoria en favor de la privacidad de los usuarios.

En particular, resulta importante que las empresas de telecomuni-
caciones utilicen su capacidad de influencia para demostrar su com-
promiso con el cumplimiento de sus responsabilidades de derechos
humanos rechazando publicamente las medidas de vigilancia masiva
y las medidas de vigilancia que no poseen reglas claras ni salvaguar-
das adecuadas contra el abuso, lo cual, al afectar la privacidad de los
usuarios, afecta la operacion comercial de las empresas.
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Por otro lado, es importante que las empresas participen en meca-
nismos sectoriales o multiactor a traveés de los cuales puedan afron-
tar sus responsabilidades de derechos humanos e implementar de
mejor manera procesos de debida diligencia en materia de derechos
humanos.
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6. DERECHO DE ACGESO A TUS DATOS

El articulo 190, fraccion Il de la Ley Federal de Telecomunicaciones
y Radiodifusion obliga a las companias de telecomunicaciones a con-
servar, por un periodo de dos afos, datos sobre las comunicaciones
de todos los usuarios. Igualmente, la Ley Federal de Proteccion de
Datos Personales en Posesion de Particulares reconoce el derecho
de acceso a los datos personales que una empresa conserve sobre ti.

De esta forma, las personas tenemos derecho a conocer los datos
sobre nuestras comunicaciones que son conservados por las compa-
Afas que nos prestan servicios como el de telefonia e Internet. Co-
nocer estos datos puede permitirnos tener mayor conciencia sobre
las implicaciones de que la ley obligue a las personas a conservar de
manera masiva e indiscriminada los datos de todas las personas que
utilizan servicios de telecomunicaciones e informar de mejor manera
el debate en torno a la pertinencia de las obligaciones de conserva-
cion de datos.

En particular, dado que el propio articulo 190 de la Ley Federal de
Telecomunicaciones y Radiodifusion obliga a las companias de tele-
comunicaciones a que el tratamiento de los datos conservados sea
llevado a cabo de conformidad con las normas de proteccion de da-
tos personales, es indispensable que las companias garanticen el de-
recho de toda persona a conocer que datos de comunicaciones son
recolectados y conservados por la compania que presta servicios de
telecomunicaciones.
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I METODOLOGIA DE EVALUACI

) 4

La evaluacion del desemperio de las empresas evaluadas  TABLA DE EVALUACION
en el reporte son medidas con base en los criterios de
evaluacion y representadas mediante baterias de con-
formidad con la tabla siguiente.

Para la elaboracion de este reporte, R3D analizo las po-
liticas, contratosy otra informacién publicamente dispo-
nible sobre cada empresa evaluada. Asimismo, se buscd
la colaboracion de las empresas evaluadas mediante el
ofrecimiento de una entrevista y el envio de un cuestio-
nario con la intencion de agregar informacion adicional
al informel”!.

Las empresas seleccionadas para ser evaluadas ofrecen
servicios de telefonia fija, movil y banda ancha a la mayo-
ria de lasy los usuarios de telecomunicaciones en Méxi-
co. Las empresas evaluadas son:

JO0HEE

Satt  axtel® - 1ZZ1° (Quecacams
= 1 e
movistar =k e/ . Imz -

Con base en los criterios ya desarrollados, la calificacion sobre el desempeno de cada
empresa se llevd a cabo con base en los siguientes parametros de evaluacion:

[7]1  Alafechadepublicaciéndelinforme, inicamente AT&T, AméricaMovily TelefonicaMovistar accedieron aentrevistarse con
R3D. Se tuvo contacto personal, por correo electrénico, teléfonoy mensajes via redes sociales con representantes de Axtel,
Izzi,y Total Play de manerainfructuosa. Ninguna empresa envié informacion adicional o entregé respuestas al cuestionario.
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1. POLITICA DE PRIVACIDAD

Enesta categoria se evalla si la politica de obtencion, tratamiento y transmision de da-
tos personales de usuarios es clara, detallada y accesible para el usuario.

PARAMETROS

1.1 Lacompaiia tiene una politica de privacidad y se encuentra disponible en su
pagina principal de Internet.

En este parametro se analiza si la empresa posee una politica o aviso de privacidad,
disponible publicamente en |la pagina principal de Internet de la compania, sobre el tra-
tamiento de los datos que obtiene al prestar el servicio de telecomunicaciones y no
Unicamente sobre datos que otorga la o el usuario al contratar el servicio o utilizar el
sitio web de la compania.

1.2 Lapoliticade privacidad establece de manera precisa qué informacion del
usuario y sus comunicaciones es obtenida y almacenada.

En este parametro se evalla si la politica o aviso de privacidad establece de manera
precisa y detallada la informacion sobre la o el usuario y sus comunicaciones que es
obteniday almacenada con motivo de la prestacion de servicios de telecomunicaciones.

1.3 Lapolitica de privacidad establece la temporalidad con la que los datos del
usuario son almacenados.

En este parametro se examina si la politica o aviso de privacidad establece con claridad
el tiempo que la compania conserva la informacion a que se refiere el punto 1.2.

1.4 Lacompania posee una politica o documento publico en donde se establece
el procedimiento a través del cual los datos de los usuarios son transmitidos
auna autoridad.

En este parametro se analiza si la compania posee una politica o documento en el que
establezca el procedimiento para la colaboracion con autoridades en materia de segu-
ridad y justicia. Para cumplir con este parametro no es suficiente indicar informacion de
contacto para el envio de solicitudes de colaboracion.

1.5 Lapolitica o documento publico que establece el procedimiento de
colaboracion con autoridades de seguridad y justicia establece informacion
detallada sobre las tipos de datos que entrega, los tipos de requerimientos
legales que atiende y los requisitos que exige la compania para entregar
informacion de usuarios.
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En este parametro se evalla si la politica o documento publico de la compania a la que
se refiere el punto 1.4 detalla informacion sobre las categorias de datos susceptibles
de ser entregadas a autoridades, los tipos de requerimientos legales que atiende, los
requisitos que se exigen para entregar informacion de usuarios y el procedimiento in-
terno que sigue la compania para evaluar el cumplimiento o rechazo de la solicitud. No
se cumple este parametro si Unicamente se menciona la legislacion o regulacion que
rige la colaboracion en materia de seguridad vy justicia.

1.6 Lacompaiia notifica a los usuarios cuando realiza cambios a su politica de
privacidad, explica la naturaleza de las modificaciones en dicha notificacion
y conserva un registro histérico de las distintas versiones.

En este parametro se evalla si la compania notifica a sus usuarios sobre cambios en su

politica o aviso de privacidad de manera adecuada y suficiente. Para cumplir con este

parametro es necesario que exista dicha notificacion, que en la notificacion se expliquen

los cambios a la misma y que se mantengan accesibles las versiones previas de la politi-

ca de privacidad de manera que el usuario pueda observar su evolucion. No se cumple

con este parametro si lacompania pone en el usuario la carga de visitar periddicamente
la pagina de Internet para conocer los cambios al aviso de privacidad.

Calificacion

Si cumple con todos los pardmetros.

Si cumple con cuatro o cinco pardmetros.

Si cumple con tres de los pardmetros.

Si cumple con dos de los parametros.

Sino cumple con al menos dos pardmetros.

JO0HEE



R3D | ¢QUIEN DEFIENDE TUS DATOS?

2. AUTORIZACION JUDICIAL

En esta categoria se evalua si las companias exigen el cumplimiento del requisito de
presentacion de autorizacion judicial previa para que autoridades accedan al contenido
y a los metadatos de comunicaciones de usuarios.

PARAMETROS

2.1 Lacompaiia exige la existencia de una orden judicial federal previa antes
de entregar datos sobre el contenido de comunicaciones a autoridades de
seguridad y justicia y ha hecho publica esta politica.

En este parametro se analiza si existe una politica o documento publico en el que la
compania ha asumido el compromiso publico de exigir una autorizacion judicial previa a
la colaboracion coninstancias de seguridad y justicia para la intervencion del contenido
de las comunicaciones de los usuarios.

2.2 Lacompaiia exige la existencia de una orden judicial federal previa antes
de entregar metadatos de comunicaciones del usuario a autoridades de
seguridad y justicia y ha hecho publica esta politica.

En este parametro se analiza si existe una politica o documento publico en el que la
compania ha asumido el compromiso publico de exigir una autorizacion judicial previa
o inmediata para el acceso a metadatos de comunicaciones por parte de autoridades,
como lo son los conservados en el registro de comunicaciones que establece el articulo
190, fraccion I, de la Ley Federal de Telecomunicaciones y Radiodifusion.

2.3 Lacompaiiia hareportado haber rechazado solicitudes de acceso a datos de
usuarios por no cumplir con los requisitos legales.

En este parametro se analiza si la compania ha reportado haber rechazado solicitudes
de colaboracion con autoridades en materia de seguridad vy justicia por no cumplir con
los requisitos legales. Para el analisis de este parametro se analiza el reporte de trans-
parencia de la compania o los informes semestrales que las companias deben entregar
al Instituto Federal de Telecomunicaciones.
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Calificacion
Si cumple con todos los pardmetros.
Sicumple con el pardmetro 2.3y alglin otro pardmetro.

Si Unicamente cumple con el pardmetro 2.3 o si Unicamente cumple
con los pardmetros 2.1y 2.2.

Si Unicamente cumple con uno de los parametros 2.1 0 2.2.

JO0HEE

Sino cumple con ninglin parametro.

3. NOTIFICACION AL USUARIO

En esta categoria se evalla si las companias notifican a las y los usuarios afectados por
solicitudes de obtencion de datos personales de parte de autoridades o si han promovi-
do el retiro de obstaculos para llevar a cabo la notificacion.

PARAMETROS

3.1 Lacompaiiia notifica al usuario afectado por una solicitud de obtencion
de datos de manera previa a su otorgamiento o en el primer momento
permitido por la ley, o bien, ha controvertido judicialmente impedimentos
legales para llevar a cabo este tipo de notificaciones.

En este parametro se evalla si la compania efectia una notificacion al usuario cuando
una autoridad solicita el acceso a sus datos personales. La notificacion puede llevarse a
cabo de manera previa a la entrega de los datos o en un momento posterior. En caso de
existir impedimentos legales para llevar a cabo este tipo de notificaciones, se evalua si
la compania los ha controvertido legalmente.

3.2 Lacompaiiaha promovido publicamente mecanismos de notificacion
al usuario o usuaria ante el Congreso, el Instituto Federal de
Telecomunicaciones u ante otros érganos de decision.
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Encasode quelacompania considere quelaley uotraregulacion le impide llevar a cabo
la notificacion, debe hacer publico ese analisis y demostrar que ha intentado controver-
tir legalmente los impedimentos legales o que ha promovido modificaciones legales o
regulatorias para que le sea permitido notificar a las y los usuarios, al menos, en algun
momento posterior alamedida de vigilancia en que no se ponga en riesgo la vida o inte-
gridad personal de una persona, ni se ponga en riesgo una investigacion criminal u otro
objetivo legitimo.

Calificacion

m Si cumple con todos los pardmetros.
D Si cumple con un pardmetro.
D Sino cumple con ninglin parametro.

4. TRANSPARENCIA

En esta categoria se evalla si las companias publican un reporte de transparencia que
permita a los usuarios conocer el volumen, origen, motivos y alcance de solicitudes de
autoridades para acceder a datos de comunicaciones de usuarios y usuarias.

PARAMETROS

4.1 Lacompaiiaha publicado en el ultimo afno un informe de transparencia
sobre la colaboracion de la empresa con autoridades de seguridad y justicia

En este parametro se evalla si la compania ha publicado un reporte de transparencia
respecto de las solicitudes de acceso a datos de usuarios por parte de autoridades de
seguridad vy justicia.

4.2 Elinforme de transparencia del parametro 4.1 se encuentra accesible en la
pagina de Internet de la companiay provee, al menos, dos de las siguientes
categorias:
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» NUmero de solicitudes recibidas y cumplidas por tipo de solicitud.
» Numero de solicitudes recibidas y cumplidas por autoridad.

» Numero de solicitudes recibidas y cumplidas por motivo de la autoridad.

En este parametro se analiza si el informe de transparencia respecto de las solicitudes
de acceso a datos de la o el usuario por parte de autoridades de seguridad vy justicia
indica de manera claray precisa, al menos, dos de las siguientes categorias:

» El nimero de solicitudes recibidas y cumplidas por tipo de solicitud, es decir,
el informe de transparencia debe expresar cuantas solicitudes a recibido para

1) intervencion de comunicaciones privadas;
2) acceso al registro de comunicaciones;
3) localizacién geografica en tiempo real;

4) cualquier otra forma de colaboracion o entrega de datos a autoridades
de seguridad vy justicia.

e ecc000c00000000000000000000000

» El'nimero de solicitudes recibidas y cumplidas por tipo de autoridad, es decir,
el informe debe expresar el nombre de las instituciones publicas que le han so-
licitado informacion.

» El'nimero de solicitudes recibidas y cumplidas por motivo de autoridad, es de-
cir, el informe debe expresar, el motivo y el fundamento legal expresado por la
autoridad al realizar las solicitudes.

4.3 Lacompaiiaenvio al Instituto Federal de Telecomunicaciones el informe
semestral correspondiente al primer semestre de 2016 al que se refiere
el Lineamiento Décimo Octavo de los Lineamientos de Colaboracién en
Materia de Seguridad y Justicia.

En este parametro se evalla si la compania ha cumplido con la obligacion de enviar un
informe semestral al Instituto Federal de Telecomunicaciones sobre la colaboracion
con autoridades en materia de seguridad vy justicia. Para la evaluacion de este parame-
tro se realiz6 una solicitud de acceso a la informacion publica al Instituto Federal de
Telecomunicaciones para conocer los informes enviados por concesionarios y autori-
zados de telecomunicaciones respecto del primer semestre de 2016.
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Calificacion

Si cumple con todos los pardmetros.

Sicumple con el parametro 4.1y algln otro parametro.

Si Unicamente cumple con el pardmetro 4.1.

Si Unicamente cumple con el pardmetro 4.3.

Sino cumple con ninglin pardmetro.

JO0EE

5. COMPROMISO EN CONTRA DE VIGILANCIA MASIVA O SIN CONTROLES

En esta categoria se evalla si las empresas han demostrado tener un compromiso pu-
blico en contrade lavigilancia masiva o sin controles de sus usuarios. En este sentido, se
evalla silacompaniahainterpuesto recursos legales en contra de solicitudes ilegales o
arbitrarias de acceso a datos de usuarios; si ha expresado de manera publica su postura
de rechazo a la vigilancia masiva o a la vigilancia sin controles adecuados para impedir
vulneraciones a la privacidad de sus usuarios; si posee una politica institucional en la
gue reconoce sus responsabilidad de respeto y proteccion de los derechos humanos,
incluyendo el derecho a la privacidad; si ha llevado acciones de incidencia legislativa
en defensa del derecho a la privacidad; y si participa en algiin foro o mecanismo para
el respeto de derechos humanos en el ambito de sus responsabilidades empresariales.

PARAMETROS

5.1 Lacompaiiahahecho publica lainterposicion de controversias judiciales
ante solicitudes especificas de acceso a datos de usuarios que exceden las
facultades legales de la autoridad, que resultan desproporcionadas o que
de cualquier otra manera comprometen el derecho a la privacidad de los
usuarios o la compania ha expresado publicamente su rechazo a invasiones
desproporcionadas y sin controles a la privacidad de sus usuarios.
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En este parametro se analiza si la compania ha realizado y hecho publica la interposi-
cion de alguna controversia judicial ante una solicitud especifica de acceso a datos que
no se haya realizado de conformidad con la legislacion aplicable o con el parametro de
regularidad constitucional, el cual comprende los estandares de derechos humanos de-
sarrollados en el derecho constitucional e internacional de los derechos humanos.

Alternativamente, se valora si existe alglin pronunciamiento publico por parte de algin
representante de la compania evaluada en la que exprese rechazo, de manera general
o especifica, a medidas de vigilancia estatal desproporcionadas o que no contienen los
controles adecuados para proteger la privacidad de las y los usuarios.

Se considerara cumplido este parametro cuando en ningln caso se detecte alguna ins-
tancia especificaenla que lacompania no haya controvertido judicialmente un solicitud
de acceso a datos contraria a la legislacion aplicable.

5.2. Lacompaiiia ha emitido un posicionamiento institucional publico en el que
ha reconocido sus responsabilidades de respeto y proteccion de derechos
humanos, incluyendo el derecho a la privacidad.

Eneste parametro se analiza sila compania posee un posicionamiento institucional pu-
blico en el que haya reconocido sus responsabilidades de respetoy proteccion de dere-
chos humanos, incluyendo el derecho a la privacidad.

Para este efecto, se analiza si existe alglin posicionamiento que cumpla con las caracte-
risticas senaladas por el Principio 16 de los Principios Rectores sobre las Empresas y
los Derechos Humanos aprobados por el Consejo de Derechos Humanos de la Organi-
zacion de las Naciones Unidas a través de la resolucion 17/4, de 16 de junio de 2011,

El posicionamiento politico debe ser publico y reflejar claramente el compromiso de la
empresa de respetar los derechos humanos en el marco de sus actividades empresa-
riales.

5.3 Lacompaiiahallevado a cabo acciones de incidencia legislativa o ante otros
entes regulatorios en defensa del derecho a la privacidad y/o la proteccién
de los datos personales de sus usuarios.

[8] “Compromiso Politico: 16. Para asumir su responsabilidad de respetar los derechos humanos, las empresas deben ex-
presar su compromiso con esta responsabilidad mediante una declaracién politica que: a) Sea aprobada al mas alto nivel
directivo de laempresa; b) Se base en un asesoramiento especializado interno y/o externo; c) Establezcalo que laempresa
espera, en relacion con los derechos humanos, de su personal, sus socios y otras partes directamente vinculadas con sus
operaciones, productos o servicios; d) Se haga publicay se difunda internay externamente a todo el personal, los socios y
otras partes interesadas; e) Quede reflejada en las politicas y los procedimientos operacionales necesarios para inculcar
el compromiso asumido a nivel de toda laempresa.”
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En este parametro se evalla si la compania ha participado, de manera individual o co-
lectiva, en procesos publicos de incidencia legislativa o ante otros entes regulatorios en
defensa del derecho a la privacidad.

Para este efecto, se evaluan las participaciones de representantes de la empresa en
consultas publicas, foros de discusion organizados por los 6érganos de decision u otros
posicionamientos publicos entorno ainiciativas de ley, negociaciones de tratados inter-
nacionales o normas que incidan en la privacidad de las y los usuarios.

5.4 Lacompaiia participa en algiin mecanismo sectorial o multisectorial para
la promocion, respeto y proteccion de derechos humanos en el ambito de
sus responsabilidades empresariales. (Ejemplos: Global Network Initiative o
Telecommunications Industry Dialogue)
Eneste parametro se verifica que la compania participe en alglin mecanismo sectorial o
multisectorial dedicado a la promocion, respeto y proteccion de derechos humanos en
el ambito de sus responsabilidades empresariales.
Para la evaluacion positiva de este parametro se requiere la participacion en mecanis-

mos como la Iniciativa de Red Global (Global Network Initiative) o el Didlogo de la In-
dustria de Telecomunicaciones (Telecommunications Industry Dialogue).

Calificacion

Si cumple con todos los pardmetros.

Si cumple con tres parametros.

Si cumple con dos pardmetros.

Si cumple con un pardmetro.

JO0HEE

Sino cumple con ninglin pardmetro.
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6. GARANTIZA A USUARIOS EL DERECHO DE ACCESO A SUS DATOS DE
COMUNICACIONES (SOLO EMPRESAS DE TELEFONIA MOVIL)

Enesta categoria se evalua si las empresas de telefonia movil garantizan a sus usuarios
el derecho de acceso a sus propios datos personales, incluyendo los datos de comunica-
ciones conservados en el registro de comunicaciones contemplado en el articulo 190,
fraccion |l de la Ley Federal de Telecomunicaciones y Radiodifusion.

PARAMETROS

6.1 Cuando un usuario lo solicita, la compania entrega los datos personales
solicitados, incluyendo los datos de comunicaciones a los que se refiere
el articulo 190, fraccion Il de la Ley Federal de Telecomunicaciones y
Radiodifusion.

Para verificar el cumplimiento de este parametro se realizaron solicitudes de acceso
a los datos de comunicaciones conservados por mandato de la Ley Federal de Teleco-
municaciones y Radiodifusion a las empresas de telefonia movil. Si el resultado de Ia
solicitud es favorable se considera cumplido este parametro.

6.2 Encasode cumplir con cumplir con el parametro 6.1, la entrega de los datos
solicitados se realiza en un formato electrénico accesible y dentro del
tiempo fijado por la ley.

En este parametro se verifica que los datos sean entregados de manera completa den-

tro de los plazos establecidos en la Ley Federal de Proteccion de Datos Personales en

Posesion de los Particulares. Igualmente, se verifica que los datos sean entregados por
via electronica en un formato accesible y editable como xIs o .csv.

Calificacion

V Sicumple con todos los pardmetros.

x Sino cumple con el pardmetro 6.1.

N/A No aplicable.

@
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1. POLITICA DE PRIVACIDAD
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AT&TE! Axtel*0l 177111 Megacablel*?, Movistart®®l Telcel™, Telmex!**!y Total Play!*¢!
tienen una politica o aviso de privacidad disponible en su pagina principal de Internet
por lo que todas las companias cumplen con el parametro 1.1.

Sinembargo, Unicamente AT&T y Movistar indican de manera clara qué informacion se
recaba sobre el usuario y sus comunicaciones. El resto de las companias ni siquiera se
refieren explicitamente a los datos de comunicaciones que se recaban mediante la pres-
taciondelservicio. Por ello, inicamente AT&T y Movistar cumplen conel parametro 1.2.

Ninguna compania indica por cuanto tiempo se conservan los datos personales por lo
gue ninguna compania cumple con el parametro 1.3.

AT&T] Megacablel*® y Movistar!*®! cuentan con una politica sobre el procedimiento
para la colaboracion con autoridades en materia de seguridad v justicia. Algunas otras

[9] Disponible en: https://www.att.com.mx/legales/aviso-de-privacidad.html

Disponible en: http://axtel.mx/acerca-de-axtel/aviso-de-privacidad

Disponible en: https://www.izzi.mx/legales/aviso-privacidad-izzi

Disponible en: http://www.megacable.com.mx/privacidad.html

Disponible en: http://www.movistar.com.mx/aviso-de-privacidad

Disponible en: http://www.telcel.com/aviso-de-privacidad

Disponible en: http://telmex.com/web/acerca-de-telmex/aviso-de-privacidad

Disponible en: http://www.totalplay.com.mx/pdf/aviso-privacidad.pdf

Disponible en: https://www.att.com.mx/documentos/procedimiento-att.pdf

Disponible en: http://www.megacable.com.mx/pdf/aviso_legal_de_uso_del_portal_02.pdf

Disponible en: http://www.movistar.com.mx/requerimientos-autoridad


https://www.att.com.mx/legales/aviso-de-privacidad.html
http://axtel.mx/acerca-de-axtel/aviso-de-privacidad
https://www.izzi.mx/legales/aviso-privacidad-izzi
http://www.megacable.com.mx/privacidad.html
http://www.movistar.com.mx/aviso-de-privacidad
http://www.telcel.com/aviso-de-privacidad
http://telmex.com/web/acerca-de-telmex/aviso-de-privacidad
http://www.totalplay.com.mx/pdf/aviso-privacidad.pdf
https://www.att.com.mx/documentos/procedimiento-att.pdf
http://www.megacable.com.mx/pdf/aviso_legal_de_uso_del_portal_02.pdf
http://www.movistar.com.mx/requerimientos-autoridad
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como Axtel? inicamente informan a las autoridades sobre el medio de contacto para
el envio de solicitudes, por ello, Unicamente AT&T, Megacable y Movistar cumplen con
el parametro 1.4.

No obstante lo anterior, Unicamente AT&T detalla las categorias de datos, los tipos de
requerimientos legales y los requisitos que las autoridades deben cumplir para que
AT&T entregue datos de usuarios. En este sentido, AT&T es la Unica compania que cum-
ple con el parametro 1.5.

Finalmente, ninguna de las companias notifica directamente a los usuarios cuando rea-
liza modificaciones al aviso de privacidad sino que se impone la carga al usuario para
revisar periodicamente el sitio de Internet. Ninguna empresa mantiene accesibles ver-
siones previas de las politicas en cuestion ni explican en qué han consistido los cambios
alolargo del tiempo. Por ello, ninguna compania cumple con el parametro 1.6.

2. AUTORIZACION JUDICIAL
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La Constitucion es clara al exigir que las autoridades de procuracion de justiciay otras
autoridades federales designadas por las leyes deben obtener una autorizacion judicial
federal antes de obtener acceso al contenido de las comunicaciones. Sin embargo, Uni-
camente AT&T y Telmex establecen explicitamente este requisito para la colaboracion
con autoridades de seguridad vy justicia que impligue la intervencion del contenido de
comunicaciones privadas. Por ello, Unicamente esas dos companias cumplen con el pa-
rametro 2.1.

[20] Disponible en: http://axtel.mx/acerca-de-axtel/colaboracion-con-la-justicia


http://axtel.mx/acerca-de-axtel/colaboracion-con-la-justicia
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Por otro lado, la Segunda Sala de la Suprema Corte de Justicia de la Nacion (SCJIN), al
resolver el juicio de amparo que interpuso R3D en contra de los articulos 189y 190 de
la Ley Federal de Telecomunicaciones y Radiodifusién (LFTR), ha confirmado que los
‘metadatos” de comunicaciones, se encuentran igualmente protegidos por el derecho
alainviolabilidad de las comunicaciones privadas y por tanto, también se requiere una
autorizacion judicial federal para acceder a los mismos. Al respecto, la evaluacion no
encontro que alguna de las empresas evaluadas hiciera publica su politica de exigir la
autorizacion judicial federal cuando le son solicitados metadatos de comunicaciones,
por ejemplo, cuando se solicita acceso al registro de comunicaciones contemplado en |a
Ley Federal de Telecomunicaciones y Radiodifusion. Por ello, ninguna compania cumple
con el parametro 2.2.

No obstante lo anterior, seglin los reportes que diversas companias han entregado al
Instituto Federal de Telecomunicaciones,?! se ha detectado que AT&T, Megacable y
Movistar han rechazado solicitudes de acceso a datos de usuarios por no cumplir con
los requisitos legales. En el primer semestre de 2016, AT&T rechazo el 46.6% de las
5503 solicitudes de acceso a datos de usuarios, Megacable el 63.55% de las 115 so-
licitudes que recibio y Movistar rechazo el 7.9% de 4341 solicitudes totales. En con-
traste, Axtel y Telcel no rechazaron ninguna solicitud. Lo anterior es particularmente
preocupante en tanto Telcel fue la compania que recibid mas solicitudes con 27672 en
el primer semestre de 2016. En el caso de 1ZZ1, Telmex y Total Play no existe evidencia
en tanto no entregaron su informe semestral al IFT y no respondieron a los requeri-
mientos de R3D para la elaboracion de este reporte. En vista de lo anterior, Unicamente
AT&T, Megacable y Movistar cumplen con el parametro 2.3.

3. NOTIFICACION AL USUARIO
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[21] Disponible en: https://drive.google.com/open?id=0B1dUggDCLwIsbOxyVXBXaWVEQIE


https://drive.google.com/open?id=0B1dUggDCLwIsb0xyVXBXaWVEQlE
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No se encontré que alguna empresa evaluada tenga una politica publica de notificacion
a usuarios afectados por medidas de vigilancia. Si bien, pueden existir impedimentos
legales para efectuar la notificacion de manera previa o simultanea a medida de vigilan-
cia, por ejemplo por poner enriesgo la efectividad de una investigacion o comprometer
fisicamente la integridad de una persona, no se detectd una politica de notificacion para
cuando la medida se haya agotado o haya transcurrido un periodo de tiempo razonable
después de la conclusion.

Tampoco se detectd que alguna empresa haya combatido legalmente algln impedi-
mento legal para efectuar la notificacion ni que alguna empresa haya promovido el es-
tablecimiento de mecanismos de notificacion a usuarios ante el Congreso o el Instituto
Federal de Telecomunicaciones.

Por lo tanto, por segundo ano consecutivo, ninguna compania cumple con este criterio.

4. TRANSPARENCIA
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Unicamente AT&T!22 publicé un informe individual de transparencia respecto de soli-
citudes gubernamentales de intervencion de comunicaciones y de acceso a datos de
usuarios y sus comunicaciones, por lo gue Unicamente esta compania cumple con el
parametro 4.1.

No obstante lo anterior, el reporte de transparencia de AT&T se encuentra disponible
Unicamente eninglés y no ofrece suficiente informacion que permita saber el volumen,

[22] Disponible en: http://about.att.com/content/csr/home/frequently-requested-info/governance/transparencyreport/in-
ternational.html


http://about.att.com/content/csr/home/frequently-requested-info/governance/transparencyreport/international.html
http://about.att.com/content/csr/home/frequently-requested-info/governance/transparencyreport/international.html
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origen, motivos vy alcance de solicitudes, ni el nimero e identidad de las autoridades
autoridades que solicitan a acceder a datos de comunicaciones de usuarios y usuarias
por lo que no se cumplen el parametro 4.2.

Finalmente, seglin fue reportado por el Instituto Federal de Telecomunicaciones??,
AT&T, AXTEL, Megacable, Telcel y Movistar cumplieron con la obligacion de enviar un
informe semestral relativo al nimero de requerimientos de localizacion geografica en
tiempo real y de registro de datos realizados, seguin lo senala el Lineamiento Décimo
Octavode los Lineamientos de colaboracion en materia de seguridad y justicia emitidos
por el IFT. Por lo tanto éstas empresas cumplen con el parametro 4.3.

5. COMPROMISO CON LOS DERECHOS HUMANOS
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Se detectd evidencia de que AT&T interpuso recursos judiciales en contra de solicitu-
des ilegales o abusivas de acceso a datos de usuarios. En concreto, segiin reporté el pe-
riodico Reformal?4, AT&T interpuso dos juicios de amparo en contra de solicitudes de |a
Comision Federal de Competencia (COFECE), la cual no posee facultades legales expli-
citas para intervenir comunicaciones privadas. Dado que las invasiones a la privacidad
de las comunicaciones tipicamente suceden sin el conocimiento de la persona afectada,
es sumamente valioso que las companias defiendan a sus usuarios ante solicitudes abu-
sivas o ilegales de parte de autoridades. Por esta razon, se ha considerado que AT&T ha
cumplido con el parametro 5.1.

[23] Disponible en: https://drive.google.com/open?id=0B1dUggDCLwIsbOxyVXBXaWVEQIE

[24] Disponible en: http://www.reforma.com/aplicaciones/articulo/default.aspx?id=706693


https://drive.google.com/open?id=0B1dUggDCLwIsb0xyVXBXaWVEQlE
http://www.reforma.com/aplicaciones/articulo/default.aspx?id=706693
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Fue detectado que AT&T™] Movistar!?¢ly las empresas de América Moévil?”! (Telcel y
Telmex) cuentan con un compromiso politico publico de reconocimiento de sus respon-
sabilidades empresariales en materia de derechos humanos, incluyendo el derecho a la
privacidad. Por ello, dichas cuatro empresas cumplieron con el parametro 5.2.

En el periodo de evaluacion del reporte no se detectd que las companias hayan llevado
a cabo acciones de incidencia legislativa o ante otros entes regulatorios en defensa del
derecho ala privacidad y/o la proteccion de los datos personales de sus usuarios y usua-
rias en México, por lo que ninguna compania cumplié con el parametro 5.3.

Unicamente AT&T y Movistar forman parte de mecanismos para afrontar sus respon-
sabilidades en materia de derechos humanos ya que ambas participan en el Dialogo de
la Industria de las Telecomunicaciones (Telecommunications Industry Dialogue)?8. Por
tanto Unicamente estas empresas cumplen con el parametro 5.4.

6. DERECHO DE ACCESO A DATOS DE COMUNICACIONES

St  axtel  .ZZV (Quecace
X N/A N/A N/A

= M
movistar =/eke/ TELMEX.

X X N/A N/A

Elarticulo 190 de la Ley Federal de Telecomunicacionesy Radiodifusion obliga a las em-
presas de telecomunicaciones a retener los metadatos de las comunicaciones de todos

[25] Disponible en: https://www.att.com/Common/about_us/downloads/Human_Rights_Communications_Policy.pdf

[26] Disponible en: https://www.telefonica.com/documents/1258915/3538310/principios_actuacion_EN.pdf/90be4c50-
55bd-43de-b032-1a15%9cc17b94

[27] América Movil Sustainability Report 2015, p. 52. Disponible en: http://www.americamovil.com/sites/default/fi-
les/2016-09/AMX-1S-2015-ingles.pdf

[28] Ver: http://www.telecomindustrydialogue.org/about/
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@ R3D | ¢QUIEN DEFIENDE TUS DATOS?

sus clientes por un lapso de 24 meses. Estos metadatos incluyen el origen, destino, du-
racion, fecha, horay ubicacion de las comunicaciones, y se ha demostrado que pueden
ser utilizados para revelar aspectos sensibles sobre la vida privada de las personas.

Staff de R3D solicitd a AT&T, Movistar y Telcel, el acceso a sus metadatos de comunica-
ciones conservados por esas empresas, sin embargo, ninguna de ellas accedio a entre-
gar lainformacion.

Después de que R3D interpusiera un procedimiento de proteccion de derechos ante
el Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos
Personales (INAI), se resolvié en todos los casos que los metadatos recabados por las
companias proveedoras de servicios de telecomunicaciones son datos personales, por
lo que AT&T, Movistar y Telcel deben entregarlos a los usuarios que se lo soliciten.

Dado que AT&T, Movistar v Telcel no garantizaron el derecho de acceso a datos de
usuarios a sus datos de comunicaciones conservados por dichas empresas, obtuvieron
una valoracion negativa en este parametro.






