DECRETO POR EL QUE SE REFORMAN, DEROGAN Y ADICIONAN DIVERSAS
DISPOSICIONES EN MATERIA DE INTERVENCION DE COMUNICACIONES
PRIVADAS Y VIGILANCIA GUBERNAMENTAL

Las que suscribimos —--, en ejercicio de la facultad que nos otorga el articulo 71,
fraccion VI, de la Constitucion Politica de los Estados Unidos Mexicanos y con
fundamento en los articulos 58 y 61 del Reglamento para el Gobierno Interior del
Congreso General de los Estados Unidos Mexicanos, presentamos ante esta
Honorable Camara de Diputados del Congreso de la Union la propuesta de DECRETO
POR EL QUE SE REFORMAN, DEROGAN Y ADICIONAN DIVERSAS
DISPOSICIONES EN MATERIA DE INTERVENCION DE COMUNICACIONES
PRIVADAS Y VIGILANCIA GUBERNAMENTAL, al tenor de la siguiente:

EXPOSICION DE MOTIVOS

En el Informe “El Estado de la Vigilancia™, la organizacion Red en Defensa de los Derechos
Digitales (R3D) realiza un analisis de la regulacién y la practica de la vigilancia de
comunicaciones en Meéxico, contrastada con los estandares internacionales en materia de
proteccion de derechos humanos aplicables a esta actividad. Con base en dicho informe se
presenta un diagndstico que resume las deficiencias, desafios y problemas que requieren ser
corregidos para revertir la impunidad con que la vigilancia de comunicaciones es abusada en
México.

DIAGNOSTICO
A. Incertidumbre juridica

Como es advertido en el Capitulo Segundo del Informe citado, la regulacioén de la vigilancia de
comunicaciones posee diversas deficiencias que producen incertidumbre juridica.

a. Sobre las autoridades facultadas

A pesar de que la Constitucion, las leyes y la interpretacion de la SCJN? Ginicamente reconocen
como autoridades facultadas expresamente para llevar a cabo medidas de vigilancia de
comunicaciones a la Guardia Nacional, el Centro Nacional de Inteligencia, la Fiscalia General
de la Republica, las 32 fiscalias estatales y la Fiscalia General de Justicia Militar, en el marco
de sus respectivas competencias, persisten autoridades federales y locales que derivan
facultades para vigilancia de comunicaciones, como la geolocalizacién en tiempo real o el
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Ver por ejemplo: Amparo en Revision 964/2015. Sentencia de 4 de mayo de 2016, resuelta por
unanimidad de cinco votos de los sefiores Ministros: Eduardo Medina Mora I., Javier Laynez Potisek, José Fernando
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Ministros José Fernando Franco Gonzalez Salas y Margarita Beatriz Luna Ramos emitieron su voto en contra de
consideraciones, pp. 63 a 64.
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acceso a datos conservados por empresas de telecomunicaciones, de normas vagas e
imprecisas o las llevan a cabo sin fundamentacion alguna.

Esta incertidumbre juridica no solamente aumenta los riesgos para las personas
potencialmente vigiladas ilegalmente en perjuicio de su privacidad y seguridad, sino que puede
conllevar responsabilidad legal para las empresas que colaboran en el despliegue de las
medidas de vigilancia, e incluso puede poner en riesgo la validez juridica de actuaciones por
parte de autoridades, lo cual puede ocasionar perjuicios al interés publico.

b. Sobre los requisitos de procedencia material

La claridad y precision de los requisitos de procedencia material para llevar a cabo medidas de
vigilancia es variable dentro del marco juridico mexicano. Por ejemplo, a pesar de que la Ley de
la Guardia Nacional (LGN) requiere que se constate “la existencia de indicios suficientes que
acrediten que se esta organizando la comision de delitos” enlistados en el articulo 103 de la
LGN, otros ordenamientos poseen requisitos de procedencia amplios y vagos. Resalta la Ley
de Seguridad Nacional (LSN), la cual permite medidas como la intervencién de comunicaciones
cuando a juicio del CNI existan “amenazas a la seguridad nacional”, las cuales son definidas de
manera amplia y vaga en el articulo 5 de la LSN.

Igualmente, en algunos casos, el Cédigo Nacional de Procedimientos Penales (CNPP) faculta a
las fiscalias a llevar a cabo medidas de vigilancia cuando el propio Ministerio Publico las
considere necesarias. La constatacion de la necesidad de las medidas debe ser apreciada por
el juez de control federal competente a partir de indicios objetivos presentados por la autoridad
que solicita autorizacion, sin embargo, la redaccién defiere en exceso a la propia autoridad para
justificar la pertinencia de una medida de vigilancia.

c. Sobre el control judicial previo o inmediato

Reformas al CNPP y algunos precedentes judiciales han establecido con mayor claridad la
necesidad de control judicial previo, como regla general, para llevar a cabo medidas de
vigilancia como el acceso a datos conservados por empresas de telecomunicaciones o la
geolocalizacion en tiempo real. Sin embargo, persisten incertidumbre juridica respecto del
control judicial de las medidas de vigilancia.

Por ejemplo el mecanismo excepcional establecido en el articulo 303 del CNPP, por el que las
fiscalias pueden solicitar el acceso a datos conservados o la geolocalizacién en tiempo real a
empresas de telecomunicaciones sin obtener previamente una autorizacién judicial, sino con la
carga de solicitar la ratificacién de la medida dentro de las 48 horas posteriores a la solicitud
original, ha provocado que la excepcion se convierta en la regla general y que un numero
importante de solicitudes realizadas bajo el mecanismo excepcional no sean ratificadas por la
autoridad judicial federal, o inclusive ni siquiera sean sometidas a dicha ratificacion, permitiendo
asi que autoridades invadan la privacidad de personas usuarias de telecomunicaciones ilegal e
impunemente, sin que la persona afectada o un juez siquiera tengan conocimiento de ello.



Por otro lado, si bien precedentes recientes de la SCJN han establecido con claridad que la
autoridad judicial competente para evaluar las solicitudes de autorizacion para la intervencion
de comunicaciones privadas, el acceso a datos conservados o la geolocalizacion en tiempo real
es la autoridad judicial federal®, autoridades persisten en pretender que autoridades judiciales
locales puedan tener competencia para autorizar dichas medidas de vigilancia.

Peor aun, diversas autoridades parecen interpretar que el requisito de autorizacion judicial
previa resulta unicamente aplicable a medidas de vigilancia que requieren la colaboracion de
terceros, como empresas de telecomunicaciones o proveedores de servicios, aplicaciones y
contenidos en Internet, y no asi cuando las autoridades despliegan medidas de vigilancia de
manera autonoma, por ejemplo a través de tecnologias de geolocalizacién como aquéllas que
explotan las vulnerabilidades en el protocolo SS7 o incluso medidas de vigilancia masiva como
las antenas falsas o la vigilancia masiva delegada a particulares con herramientas como Echo.

La elusion del control judicial a las medidas de vigilancia fomenta los abusos, impiden la
deteccién de los mismos y permiten la impunidad que fomenta su repeticion crénica. Por ello
resulta necesario que el marco juridico detalle con claridad la necesidad del control judicial
federal previo o inmediato de todas las medidas de vigilancia reconocidas por el marco juridico
mexicano.

d. Sobre las formas de vigilancia

La proliferacion de tecnologias de vigilancia masiva, como las antenas falsas o el outsourcing
de vigilancia masiva, asi como las tecnologias de vigilancia focalizada altamente invasiva y
elusiva como el spyware, es indicativa de la poca claridad y precision sobre las métodos de
vigilancia que pueden considerarse compatibles con las normas de derechos humanos
reconocidas en la Constitucion.

Las normas que regulan la vigilancia en el marco juridico mexicano fueron disehadas pensando
en tecnologias de intervencién telefénica y otras formas de vigilancia focalizada que requerian
la colaboracién de particulares, especialmente empresas de telecomunicaciones. Los métodos
tradicionales de vigilancia de comunicaciones ofrecian considerablemente menos informacion
de las personas vigiladas y producian ineludiblemente testigos en las empresas de
telecomunicaciones que colaboraban con dicha vigilancia, las cuales —en teoria— podrian
resultar menos propensas a colaborar con intervenciones ilegales, es decir, aquéllas no
autorizadas por un juez competente.

Sin embargo, tecnologias de spyware como Pegasus ofrecen una cantidad de informacion que
no se limita a las conversaciones telefonicas de la persona vigilada, sino que permiten el
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acceso a informacion como contactos, fotografias, videos, archivos, mensajes de texto,
geolocalizacion, contrasefas, historial de navegacion, entre otra informaciéon que permite
dibujar un panorama mas completo de la vida privada de la persona vigilada, lo cual constituye
una invasion intensa y sin paralelo a la intercepcion telefénica tradicional.

Ademas, el hecho de que para ser desplegadas dichas tecnologias no requieren la
colaboracion de terceros, sino que son utilizadas de manera autbnoma por la autoridad
atacante, afiadido a las caracteristicas antiforenses y antideteccion, implica un enorme desafio
para evitar su utilizacion ilegal. Por lo que resulta poco sensato pretender que el marco juridico
actual sea capaz de asegurar su utilizacién racional o incluso la posibilidad de que dichas
tecnologias puedan siquiera ser compatibles con los principios de necesidad vy
proporcionalidad.

Igualmente, ademas de que del marco constitucional y convencional se desprende la necesidad
de que las medidas de vigilancia de comunicaciones se encuentren focalizadas a personas
especificas, la proliferacion y uso cotidiano de tecnologias de vigilancia masiva indican que el
marco juridico actual no ha ofrecido claridad suficiente para inhibir la adquisicion y uso de
dichas tecnologias de vigilancia.

B. Irregularidades y corrupcion en la adquisiciéon de tecnologias de vigilancia

Los procesos de contratacion de equipos y sistemas para la vigilancia de comunicaciones se
han distinguido por la opacidad, discrecionalidad y por la ausencia de regulacién y controles
adecuados para inhibir la corrupcion, la vigilancia ilegal y la impunidad.

Dentro de las principales irregularidades respecto de los procesos de contratacién de equipos y
sistemas para la vigilancia destacan las siguientes:

a. Discrecionalidad y adjudicacién a empresas con irregularidades

Practicamente la totalidad de las contrataciones relacionadas a equipos o sistemas para la
vigilancia de comunicaciones que han sido documentadas se han realizado mediante
adjudicacion directa, lo cual fomenta la discrecionalidad en la seleccion de empresas
contratadas y la opacidad de las mismas.

Derivado de la opacidad y discrecionalidad con la que frecuentemente se han llevado a cabo
los procesos de contratacién relacionados a equipos y sistemas de vigilancia, asi como de la
inexistencia de regulacién y el establecimiento de requisitos para el ofrecimiento de este tipo de
herramientas, se han detectado procesos de contratacion en los que la empresa contratada no
posee antecedentes o experiencia en la materia o incluso posee irregularidades en su
constitucion o domicilio legal.

Es el caso de la empresa Grupo Tech Bull, la cual contraté con la PGR la venta de equipo y
licencias para la operacion del sistema Pegasus desarrollado por la empresa israeli NSO



Group. Como ha sido documentado, dicha empresa no poseia antecedentes o experiencia en
la materia y no resulta conocida alguna contratacion posterior. Ademas, el socio y administrador
unico de la empresa desconocia dicha contratacién y las operaciones de la empresa y el
domicilio legal de la misma no albergaba oficinas o trabajadores de la misma.

Resulta adicionalmente irregular que los procesos de renovacion de dicho contrato con Grupo
Tech Bull no fueron llevados a cabo con dicha empresa, sino que fueron realizados con las
empresas Proyectos y Disefios VME S.A. de C.V. para el afio 2016 y Air Cap S.A. de C.V. para
el afo 2017.

Cabe senalar que en diversas jurisdicciones es necesaria una autorizacién o licencia para la
comercializacion de equipos o sistemas para tareas de intervencion de comunicaciones
privadas de manera similar a requisitos para la comercializacién de armamento. Sin embargo,
en México no existe regulacion que exija requisito alguno para ofrecer productos y servicios de
esta naturaleza, ni ningun otro tipo de control sobre las empresas que comercializan equipos y
sistemas de vigilancia.

b. Sobreprecios en la adquisiciéon de equipos y sistemas de vigilancia

Como consecuencia de las condiciones de discrecionalidad y opacidad, con frecuencia los
montos y condiciones de contratacion de equipos y sistemas de vigilancia son exorbitantes e
irrazonables.

Por ejemplo, en el contrato entre la Direccion General de Cuerpo Técnico de Control de la
Subprocuraduria Especializada en Investigacion de Delincuencia Organizada (SEIDO) y la
empresa Neolinx de México S.A. de C.V. para “la Prestacion del Servicio de Localizacion
Geografica en Tiempo Real, para Equipos de Comunicacion Moévil Asociados a una Linea
Telefénica”, se adquirié la capacidad de 255 mil 500 busquedas de monitoreo de la localizacion
geografica de equipos de comunicacion movil dentro de un plazo de 9 meses (de abril a
diciembre de 2018).

Cabe sefialar que segun datos reportados por la PGR a la Plataforma Nacional de
Transparencia (PNT), durante el afo 2018, dicha dependencia uUnicamente realizé 207
solicitudes de localizacion geografica en tiempo real. Igualmente, segun datos del Poder
Judicial de la Federacién (PJF)®°, en 2018, recibio un total de 27,849 solicitudes de autorizacion
judicial para intervencion de comunicaciones privadas, geolocalizacion en tiempo real y acceso
a datos conservados por concesionarias de telecomunicaciones por parte de todas las
autoridades facultadas por la ley —no Unicamente la PGR-.

4 SEIDO. Anexo Técnico de la Contratacidon para la prestacion del servicio de localizacién geografica en

tiempo real, para equipos de comunicacibn movil asociados a una linea telefénica. Disponible en:
https://r3d.mx/wp-content/uploads/Anexo-tecnico-Geomatrix-SEIDO.pdf

5 Presidente de la Suprema Corte de Justicia de la Nacién y del Consejo de la Judicatura Federal. Informe
Anual de Labores. Disponible en:
https://www.cif.gob.mx/resources/InformeAnual/2018/Informe_Anual Labores 2018.pdf
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De lo anterior se desprende un amplio diferencial que solamente puede ser explicado de dos
maneras. La utilizacion masivamente ilegal del sistema de localizacién geografica contratado o
la enorme subutilizacién del sistema y consecuente despilfarro de recursos publicos.

Es el mismo caso del sistema Pegasus, el cual fue contratado en 2014, con dos renovaciones
para los afos 2016 y 2017 por montos que oscilan los 40 millones de délares totales, sin
embargo, como la PGR afirmé en el proceso de verificacion identificado con la clave
INAIL.3S.07.01-007/2018, dicha dependencia “no lo utilizo™. De nuevo se contempla la
posibilidad de una subutilizaciéon y el consecuente dispendio injustificado de recursos publicos
0, en su caso, la utilizaciéon ilegal no reportada del sistema, aunada a la falsedad de
declaraciones ante el INAI Al respecto, la Unidad de Inteligencia Financiera (UIF) de la
Secretaria de Hacienda y Crédito Publico ha afirmado publicamente haber detectado la
adquisicion de licencias de Pegasus con sobreprecio’.

c. Ocultamiento y ofuscacién de contrataciones

Con frecuencia, las contrataciones de equipos y sistemas de vigilancia pretenden ser
escondidas u ofuscadas a partir de descripciones vagas del objeto de las contrataciones.

Por ejemplo, en el contrato realizado por la Procuraduria General de la Republica (PGR) para
la adquisicion de licencias del spyware Pegasus, dicho sistema fue denominado “sistema para
la realizacién de actividades sustantivas”, mientras que la SEDENA lo ha denominado “Sistema
de Monitoreo Remoto de Informacion”.

De igual manera, en contratos para la adquisicion de antenas falsas para la intervencién de
comunicaciones se han utilizado denominaciones como “adquisiciéon de equipo activo GSM,
para identificaciéon y monitoreo” o “fortalecimiento de capacidades para la prevencion y combate
a delitos de alto impacto”’. De manera similar, contratos relacionados a sistemas de analisis
forense de dispositivos, como “Cellebrite’, han sido objeto de contratos denominados
“mobiliario y equipo especializado para chequeo diagnostico y demas”.

Asimismo, la gran mayoria de contratos relacionados con tareas de vigilancia detectados via
solicitudes de acceso a la informacion publica o investigaciones periodisticas, no aparecen en
Compranet, lo que hace ain mas dificil identificarlos® y detectar irregularidades en los mismos.

6 Version estenografica de la sesién ordinaria del Pleno del INAI del dia 20 de Febrero de 2019 en donde se

resolvio el proceso de verificacion identificado con la clave INAIL.3S.07.01-007/2018. Paginas 25-26, 35-36.

7 Zerega, Georgina, “El Gobierno de Lépez Obrador asegura que hubo fraude en la compra del ‘software’
espia Pegasus”, El Pais, 16 de febrero de 2024, disponible en:
https://elpais.com/mexico/2024-02-16/el-gobierno-de-lopez-obrador-asegura-que-hubo-fraude-en-la-compra-del-soft
8 Ver por ejemplo: SSP/PF/CNS/026/2012 - Secretaria de Seguridad Publica - NUNVAV INC - 08/06/2012.
Prestacion del Servicio de Mantenimiento del Sistema Laguna para la Operacion, Analisis y Monitoreo de
localizacién de sistemas de telecomunicaciones y radiocomunicaciones, que operan en el espectro radioeléctrico
mexicano.
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De igual manera, aquéllas que si aparecen en Compranet frecuentemente no contienen
anexos, lo cual impide el acceso efectivo a detalles de dichas contrataciones.®

De esta manera, se dificulta la identificacién de procesos de contratacion relacionados a la
adquisicion de herramientas y sistemas utilizados en la vigilancia de comunicaciones, lo cual
evita la deteccion de irregularidades en dichos procesos de contratacion por parte de
organizaciones periodisticas y de defensa de derechos humanos, e incluso, dificulta el ejercicio
de facultades de investigacion, por ejemplo, en procesos de verificacion llevados a cabo por el
INAI o en las carpetas de investigacion abiertas por las fiscalias.

Aunado a lo anterior, se ha documentado como autoridades mienten con frecuencia para
ocultar contrataciones relacionadas a la vigilancia de comunicaciones. Un caso emblematico es
el de la SEDENA, respecto del cual se ha documentado que ha mentido en multiples
respuestas a solicitudes de acceso a la informacién, en las que ha afirmado falsamente no
haber celebrado contrataciones con Comercializadora Antsua S.A. de C.V. —designada por
NSO Group como distribuidora exclusiva de Pegasus— a pesar de que en documentos
enviados a la Auditoria Superior de la Federacion y otros documentos internos filtrados se
reconoce y evidencia dicha contratacion.

d. Ausencia de controles para evitar la adquisicion ilegal de tecnologias de
vigilancia

A partir de que en México los procesos de adquisicidn de equipos y sistemas para la vigilancia
de comunicaciones no requieren un procedimiento o autorizacion especial y suelen Unicamente
involucrar a la autoridad y empresas contratantes, sin la intervencion de ninguna otra
dependencia, se ha fomentado la realizacion de contrataciones por parte de autoridades sin
facultades de vigilancia de comunicaciones.

Por ejemplo, se ha reportado la adquisicion del malware Pegasus por parte de la SEDENA y su
utilizacioén por parte del Centro Militar de Inteligencia, a pesar de que la SEDENA no cuenta con
facultades para operar dicha herramienta para tareas de inteligencia. De igual manera, se ha
documentado la adquisicién de licencias para el uso de malware de vigilancia comercializado
por la empresa italiana Hacking Team por parte de multiples autoridades sin facultades. Por
ejemplo, la Secretaria de Gobierno del Estado de Jalisco, la Secretaria de Planeacion y
Finanzas del Gobierno de Baja California o incluso Petroleos Mexicanos'.

Adicionalmente, a pesar de que la Constitucion, los tratados internacionales de derechos
humanos y las leyes imponen limites a las autoridades respecto de las injerencias en la vida
privada que resultan admisibles, no existe ningun mecanismo capaz de detectar y evitar que

o Ver por ejemplo: Expediente 355213 - REQ. 5415 SERVICIO DE INFORMATICA - SEMAR; Expediente
355202 - REQ. 5414 SERVICIOS DE INFORMATICA - SEMAR; Expediente 580008 - REQ. 0402 BIENES
INFORMATICOS - SEMAR; y Expediente 1851475 - ADQUISICION DE REFACCIONES PARA EQUIPOS DE
RADIOCOMUNICACION TACTICA EN HF - SEDENA.

10 R3D. EI Estado de la Vigilancia. Noviembre de 2016. Pé&gina 83. Disponible en:
https://r3d.mx/wp-content/uploads/R3D-edovigilancia2016.pdf
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sean adquiridos equipos y sistemas que excedan esos limites o faciliten la elusién de
mecanismos de rendicion de cuentas.

Por ejemplo, a pesar de que la intervencion de comunicaciones privadas uUnicamente es
admisible cuando exista una autorizacion judicial federal que justifique la utilizacion de dicha
medida de manera focalizada, se ha documentado la adquisicién de herramientas y sistemas
gue permiten injerencias en la vida privada y las comunicaciones privadas de manera masiva;
es decir, respecto de un numero amplio o indeterminado de personas. Es el caso de las
antenas falsas, también conocidas como “IMSI catchers”, las cuales en su operacion interfieren
con un numero indeterminado de personas que se encuentran en la proximidad de dichas
antenas, por lo que la legalidad de su operacion es altamente cuestionable, y en el mismo
sentido, su adquisicion.

Igualmente, resulta problematica la adquisicion de sistemas disefiados para eludir la rendicion
de cuentas, es decir, sistemas que no dejan rastros o registros de su operacion, dificultando
procesos de investigacion futuros sobre denuncias de abuso de dichos sistemas, como es el
caso del malware Pegasus.

Cabe senalar que existen experiencias de regulacidon que exigen la obtencion de autorizaciones
y el registro de adquisiciones o exportaciones respecto de bienes como armas, municiones,
vehiculos o “tecnologias de doble uso”, dentro de las cuales en ocasiones se ubican equipos y
sistemas de vigilancia. Por ejemplo, en el articulo 124 de la Ley General del Sistema Nacional
de Seguridad Publica se contempla el “Registro Nacional de Armamento y Equipo” en el que se
incluyen vehiculos y armamento. De manera similar, el Reglamento Europeo “por el que se
establece un régimen comunitario de control de las exportaciones, la transferencia, el corretaje
y el transito de productos de doble uso”"" establece diversos procesos de autorizacion y registro
respecto de bienes dentro de los cuales se ubican algunas tecnologias para la intervencién de
comunicaciones privadas.

De igual forma, es importante resaltar que las contrataciones publicas son un instrumento
importante para la promocién de derechos humanos en México y en el mundo. De manera
similar a otras legislaciones en el mundo,' México tiene la responsabilidad de asegurar que a
través de las contrataciones publicas no esta beneficiando a empresas involucradas en la
violacion de derechos humanos en cualquier parte del mundo.

Finalmente, la adquisicion de este tipo de tecnologias desarrolladas en el extranjero puede
conllevar riesgos en materia de seguridad nacional, respecto de los cuales no existe un
proceso capaz de evaluar o remediar de manera previa o posterior a la adquisicién vy
despliegue.

1"

Reglamento (CE) no 428/2009 del Consejo de 5 de mayo de 2009 por el que se establece un régimen
comunitario de control de las exportaciones, la transferencia, el corretaje y el transito de productos de doble uso.

12 Ver, por ejemplo la Seccién 1502 de la “Dodd-Frank Wall Street Reform and Consumer Protection Act’ de
los Estados Unidos sobre la utilizacion de minerales en conflicto o el articulo 8 del Reglamento (CE) no 428/2009 del
Consejo de 5 de mayo de 2009 por el que se establece un régimen comunitario de control de las exportaciones, la
transferencia, el corretaje y el transito de productos de doble uso.



C. Ausencia de documentacién sobre la adquisicion y uso de equipos y sistemas de
vigilancia

Aun cuando, como se ha afirmado, la legislacion es deficiente en establecer procedimientos
especializados para la adquisicion y uso de equipos y sistemas de vigilancia, las autoridades
suelen incumplir hasta los mas minimos requisitos de documentacion.

Con frecuencia, las autoridades han afirmado no contar con informacién basica de los procesos
de contratacion, como estudios de mercado, opiniones de las areas correspondientes o
registros de cadena de custodia de los equipos. Al grado que en algunas ocasiones no ha sido
posible verificar la ubicacidon material de los equipos y sistemas.

Adicionalmente, a pesar de que el marco juridico exige la existencia de registros sobre las
medidas de vigilancia de comunicaciones, con frecuencia las autoridades alegan la inexistencia
de dichos registros.

Esta ausencia de documentacion fomenta el abuso, obstaculiza la transparencia y el ejercicio
de las facultades de supervision e investigacion que poseen diversas autoridades, lo cual
también favorece la impunidad.

D. Vigilancia ilegal

Ademas de la adquisicién y uso de equipos y sistemas de vigilancia de comunicaciones por
parte de autoridades sin facultades legales para ello, existe amplia evidencia del abuso de
dichas herramientas.

a. Espionaje a personas periodistas, defensoras de derechos humanos,
activistas y opositoras politicas

Como se establece con detalle en el Capitulo Tres del informe citado, existe abundante
evidencia del reiterado uso ilegal de herramientas de vigilancia de comunicaciones en contra de
personas periodistas, defensoras de derechos humanos, activistas y opositoras politicas.

Por ejemplo, el uso de spyware como Galileo de la empresa italiana Hacking Team, respecto
del cual existe evidencia que fue utilizado en contra de periodistas y politicos en estados como
Puebla o Baja California, en donde inclusive personas admitieron culpabilidad ante el sistema
judicial de Estados Unidos por comercializar y utilizar spyware ilegalmente y a sabiendas de su
uso ilegal.

Se destaca la amplia evidencia de abuso del spyware Pegasus. Desde su adquisiciéon vy
operacién ilegal por parte de las areas de inteligencia del ejército mexicano, asi como su
utilizacion en contra de periodistas, personas defensoras de derechos humanos y activistas.



También se destaca la evidencia de acceso ilegal a datos conservados por empresas de
telecomunicaciones, asi como el uso de tecnologias de vigilancia masiva respecto de
periodistas, personas defensoras de derechos humanos, peritas independientes, funcionarios
judiciales y opositores politicos.

La vigilancia de comunicaciones implica una grave interferencia en la vida privada de la
persona vigilada, la cual ineludiblemente conlleva afectaciones a las personas con las que esa
persona se comunica, incluyendo sus familiares cercanos y sus relaciones profesionales. Lo
anterior posee una dimensidon de gravedad aun mayor respecto de ciertas funciones
profesionales.

Por ejemplo, la vigilancia a periodistas compromete a sus fuentes, poniendo en riesgo la
revelacion de su identidad e incluso su seguridad fisica. La vigilancia de personas defensoras
de derechos humanos compromete la secrecia de las comunicaciones de personas abogadas
con defensores y compromete informacion de victimas de violaciones a derechos humanos.
Asimismo, la vigilancia de personas que ejercen una funcién publica puede comprometer el
ejercicio de sus funciones, haciéndoles vulnerables a la extorsion y el chantaje y, con ello,
modificar sus decisiones en perjuicio del interés publico y en beneficio de la persona o entidad
que ejerce o se beneficia de la vigilancia.

Asi, al afectar actividades como el periodismo, la defensa de derechos humanos o la integridad
de las instituciones democraticas, la vigilancia ilegal con frecuencia conlleva una afectacioén a la
sociedad y a sus aspiraciones democraticas, permitiendo a quien vigila con impunidad ejercer
un control e influencia indebida en la sociedad y sus instituciones.

Adicionalmente, es crucial apreciar que la vigilancia ilegal con frecuencia se encuentra
aparejada a ofras formas de intimidacion. Desde ataques reputacionales, extorsion,
allanamientos, infiltracion u operaciones psicoldgicas hasta potenciar o facilitar agresiones
fisicas, incluyendo el asesinato, como es el caso de los periodistas Fredid Roman Roman y
Cecilio Pineda Brito, respecto de los cuales —como se documenta en el Informe citado—
existen indicios de haber sido vigilados en momentos previos a su asesinato.

b. Acceso ilegal a datos conservados por empresas de telecomunicaciones

Como ha sido documentado, existen graves irregularidades en el sistema de acceso a datos de
las comunicaciones de las personas usuarias de telecomunicaciones conservadas por las
empresas que prestan dichos servicios.

Por un lado, existen serias discrepancias entre el numero de accesos reportados por las
autoridades facultadas, el Poder Judicial Federal y las empresas de telecomunicaciones,
sugiriendo una practica generalizada de acceso ilegal a estos datos, como es el mencionado
caso del acceso ilegal a los datos de la periodista Marcela Turati; la cofundadora del Equipo
Argentino de Antropologia Forense (EAAF), Mercedes Doretti, y la defensora de derechos
humanos Ana Lorena Delgadillo.



Adicionalmente, se reitera la evidencia de que el mecanismo excepcional contemplado en el
articulo 303 del CNPP, por el cual autoridades pueden solicitar directamente el acceso a los
datos sin control judicial previo, ha sido sistematicamente abusado para obtener dicha
informacion sin control judicial alguno.

Como es detallado en el Informe citado, se ha apreciado un modus operandi en el que las
fiscalias utilizan carpetas sobre secuestro u otros delitos graves con la intencién de eludir la
obligacion de obtener autorizacion judicial federal de manera previa. Ademas, en ningun caso
someten a ratificacién judicial las solicitudes de acceso a datos conservados, contraviniendo lo
establecido en el articulo 303 del CNPP. Para ello, argumentan que, al no encontrar utilidad en
la informacién, no resultaba necesario solicitar la ratificacion judicial, por lo que
(supuestamente) se procedié a su destruccion, sin que ello pueda ser verificado.

c. Geolocalizacioén ilegal

Ademas de que las irregularidades detectadas en los esquemas de acceso a datos
conservados por empresas de telecomunicaciones son aplicables a la geolocalizacién en
tiempo real, existe evidencia de geolocalizaciones ilegales llevadas a cabo de manera
auténoma por multiples autoridades en México.

Destaca la proliferacion de sistemas de geolocalizacidon que explotan vulnerabilidades en el
protocolo SS7 como Geomatrix de la empresa Rayzone Group y otras herramientas similares,
las cuales han sido adquiridas por mas de veinte autoridades, muchas de ellas sin facultades
legales para llevar a cabo la geolocalizacion y utilizadas de manera discrecional y clandestina,
sin ningun tipo de control judicial previo o inmediato. También sobresale el caso de la Fiscalia
General de la Republica, respecto del cual la Auditoria Superior de la Federaciéon documento la
adquisicion y uso irregular del sistema Geomatrix.

Con frecuencia se subestima la sensibilidad de los datos de localizacién. Sin embargo, como ya
ha sido explicado, los datos de localizacion permiten derivar el conocimiento de habitos de
movimiento de los que pueden desprenderse aspectos intimos de la vida de una persona.

La vigilancia de una persona por medio de la geolocalizacion de su dispositivo mévil también
permite identificar fuentes periodisticas, relaciones personales y patrones de movimiento
capaces de frustrar actividades de interés publico, realizar ataques reputacionales, facilitar la
extorsion, e incluso, potenciar amenazas a la seguridad fisica y la vida de las personas.
Ejemplo de lo anterior, resulta el mencionado asesinato del periodista Fredid Roman Roman
cuyo teléfono fue geolocalizado un dia antes de su asesinato en Chilpancingo, Guerrero, el 22
de agosto de 2022.

d. Empleo de tecnologias de vigilancia masiva



A partir de los principios de necesidad y proporcionalidad, las medidas de vigilancia unicamente
pueden ser consideradas legitimas, si constituyen la alternativa menos lesiva disponible para
conseguir un objetivo legitimo y si, después de un ejercicio de ponderacién, las afectaciones a
la privacidad y la seguridad no resultan exageradas o desmedidas frente a las ventajas
obtenidas la vigilancia propuesta.

Lo anterior implica que, por constituir una afectacion indiscriminada de los derechos de una
cantidad indeterminada de personas, la vigilancia masiva no puede, en ningln caso,
considerarse una medida legitima por parte del Estado, sino que la vigilancia debe ser
focalizada y justificada por las circunstancias especificas de un caso concreto.

Sin embargo, se ha documentado la adquisicion y operacion ilegal de herramientas de
vigilancia masiva, como lo son las antenas falsas (también conocidas como IMSI catchers o
stingrays) por parte de mdultiples autoridades en México. La operacion de estos sistemas se
realiza sin ningun tipo de control judicial o administrativo. Ademas existe evidencia de su
despliegue en zonas del centro histérico de la Ciudad de México en donde suelen ocurrir
protestas, lo cual potencialmente implica la vigilancia e identificacion de las personas
asistentes.

Adicionalmente, recientemente se ha detectado el uso de otras formas de vigilancia masiva
como la herramienta Echo, desarrollada por Rayzone Group, la cual permite a autoridades
realizar busquedas de informacion sobre personas en un sistema que recolecta masivamente
informacion sobre personas usuarias de servicios y aplicaciones en Internet.

Este outsourcing de la vigilancia masiva constituye una novedosa manera de intentar eludir las
limitaciones constitucionales a la vigilancia que el poder publico puede ejercer sobre la
poblaciéon. Sin embargo, asi como no resulta legitimo que el Estado construya y opere un
sistema de vigilancia masiva sobre las poblacion, mediante la recoleccién y sistematizaciéon de
datos obtenidos de su navegaciéon en sitios y aplicaciones en Internet, tampoco resulta
compatible con las normas de derechos humanos delegar esa vigilancia masiva a particulares.

E. Control judicial inefectivo

Como ha sido explicado, el marco juridico mexicano es claro en establecer un control judicial
federal sobre las medidas de vigilancia de comunicaciones. Sin embargo, también ha sido
documentado como este control judicial es frecuentemente eludido.

Las enormes discrepancias entre los datos estadisticos reportados por autoridades que llevan a
cabo medidas de vigilancia, el poder judicial federal y empresas de telecomunicaciones son
indicativos de una practica generalizada de elusion del control judicial federal.

También, la evidencia demuestra que el mecanismo excepcional contemplado en el articulo 303
del CNPP, para solicitar directamente el acceso a datos conservados a las empresas de
telecomunicaciones sin control judicial previo y sujeto a la ratificacion posterior por parte de la



autoridad judicial federal, se ha convertido en la regla general y es frecuentemente abusado
para eludir el control judicial efectivo.

Como la informacién estadistica documentada en el Informe citado indica, la mayoria de las
solicitudes de acceso a datos conservados no han contado con control judicial federal previo.
Ademas, de aquéllas en las que se han invocado las causales de excepcién a las que se refiere
el articulo 303 del CNPP, cerca del 40% no son ratificadas por la autoridad judicial federal,
denotando su improcedencia original.

Aunado a ello, existen indicios adicionales de que un numero significativo de medidas de
vigilancia en las que la autoridad alega causales de excepcién al control judicial previo, ni
siquiera son sometidas al proceso de ratificacion judicial. Este modus operandi, como ha sido
reportado, ha sido utilizado para la vigilancia ilegal.

Por si no fuera suficiente, el control judicial federal se ha hecho ain mas improbable respecto
de las medidas de vigilancia de comunicaciones desplegadas de manera auténoma por las
autoridades, es decir, sin requerir la colaboracién de empresas de telecomunicaciones y otros
entes.

La utilizacion spyware en contra de decenas de periodistas, personas defensoras de derechos
humanos, funcionarios publicos y otras, se ha llevado a cabo sin ningun tipo de control judicial.
Lo mismo ha sucedido con herramientas como las antenas falsas, la geolocalizacion mediante
sistemas como Geomatrix o Echo, e incluso en la operacion de herramientas de extraccion
forense como Cellebrite.

La evidencia demuestra la facilidad con la que las autoridades pueden eludir el control judicial,
las pocas posibilidades de que esa elusidén sea detectada y las aun menores probabilidades de
que ante la documentacion de la vigilancia sin control judicial exista algun tipo de
consecuencia.

Aun en los casos en los que existe autorizacién judicial federal, no existe evidencia de que el
Poder Judicial Federal ejerza efectivamente sus facultades de supervision para evaluar si la
implementacién de las medidas de vigilancia se adecuan a los términos autorizados.

En resumen, las disposiciones normativas que disponen el control judicial federal previo o
inmediato de las medidas de vigilancia, por si solas no han garantizado un control judicial
efectivo y requieren estar complementadas de otros sistemas de control para garantizar su
efectividad practica.

Sin control judicial efectivo, las autoridades con capacidades para llevar a cabo medidas de
vigilancia cuentan con amplias garantias de que su utilizacion ilegal sera dificilmente detectada

y sancionada, fomentando asi la continuacion y repeticion de los abusos.

F. Ausencia de documentacion y registro de actividades de vigilancia



La prevencién, deteccidon e impunidad de abusos en el despliegue de actividades de vigilancia
de comunicaciones se encuentra importantemente obstaculizada por la ausencia de
documentacién y el ocultamiento deliberado de la misma.

La ausencia de documentacion clave sobre los procesos de adquisicion de equipos y sistemas
de vigilancia y sobre las empresas que comercializan dichos productos y servicios, fomentan la
corrupcién, la adquisicién y operacion ilegal de los mismos y la dificultad de investigar a los
responsables.

A pesar de que el marco juridico establece la obligacion de establecer registros de las
intervenciones de comunicaciones privadas, las autoridades frecuentemente niegan la
existencia de los mismos. La ausencia o inaccesibilidad de los registros constituyen serios
obstaculos para la supervision de las medidas de vigilancia y la investigacion de probables
abusos. Esto se exacerba frente a la creciente proliferacién de equipos y sistemas de vigilancia
como el spyware, que ademas de ser operadas de manera autbnoma, sin necesidad de
colaboracion de ente alguno y de poseer capacidades intrusivas amplias, contiene medidas
para dificultar su deteccion.

Si bien fabricantes de este tipo de este tipo de tecnologias como NSO Group han afirmado que
tecnologias de spyware como Pegasus poseen funcionalidades de registro (logging) que
permiten la auditoria del sistema para identificar los objetivos del mismo, autoridades han
negado la existencia de dicho registro y el mismo no puede ser accedido sin colaboracion del
ente investigado, por lo que ni la autoridad judicial, ni autoridades con facultades de
investigacion han sido capaces de acceder a dichos registros.

Sin requisitos estrictos de registro de los equipos y sistemas utilizados para desplegar
facultades de vigilancia, de las empresas que los desarrollan y comercializan, de las
autoridades que los adquieren y utilizan, asi como registros de uso y despliegue de medidas de
vigilancia de comunicaciones, dichas medidas permaneceran siendo inverificables, con la
consecuencia de perpetuar los abusos y la impunidad.

G. Falta de transparencia

La transparencia permite el control social de la funcién publica, permite prevenir y detectar
abusos y otorga a las autoridades con facultades para investigarlos herramientas claves para
evitar la impunidad de los mismos. Crucialmente la transparencia también permite contar con
evidencia para evaluar los riesgos y beneficios de determinadas politicas publicas. La
transparencia respecto de medidas de vigilancia no es la excepcion.

Aun cuando la vigilancia de comunicaciones se encuentra frecuentemente relacionada a
actividades respecto de las cuales cierta secrecia resulta necesaria para su efectividad, como
la seguridad publica, la investigacién de delitos o la atencion de amenazas a la seguridad
nacional, ciertas medidas de transparencia respecto de estas actividades resultan cruciales



para prevenir y detectar abusos, asi como para evaluar, con base en evidencia, si los objetivos
de interés publico que frecuentemente son aludidos para justificar la vigilancia de
comunicaciones son conseguidos o si en el despliegue de este tipo de medidas existen actos
de corrupcioén o inadecuados controles frente a potenciales abusos.

Como ha sido expuesto, el marco juridico mexicano —especialmente el articulo 70, fraccion
XLVII, de la LGTAIP— dispone medidas de transparencia estadistica respecto de las medidas
de vigilancia. De igual manera, 6rganos garantes en materia de transparencia y el Poder
Judicial de la Federacion han realizado interpretaciones que han permitido reconocer la
publicidad de diversa informacién vinculada a medidas de vigilancia y de los abusos
relacionados a la misma. Sin embargo, persisten serios obstaculos para la efectividad de las
medidas de transparencia.

a. El incumplimiento de las obligaciones de transparencia oficiosa
establecidas en el articulo 70, fraccion XLVII de la LGTAIP por parte de las
autoridades que llevan a cabo medidas de vigilancia.

Como se ha documentado previamente', existen graves incumplimientos a las obligaciones de
transparencia oficiosa que establece el articulo 70, fraccion XLVII de la LGTAIP.

De 2020 a 2023, unicamente dos autoridades federales (FGR y Guardia Nacional) y seis
fiscalias estatales han publicado informacion estadistica completa en la PNT respecto de
medidas de intervencion de comunicaciones privadas. Cuatro fiscalias estatales han publicado
informacién incompleta. Otras autoridades federales como el Centro Nacional de Inteligencia y
veintidos fiscalias estatales no han reportado informacion alguna a la PNT.

En el caso de informacion estadistica sobre el acceso a datos conservados y geolocalizacion
en tiempo real, Unicamente dos autoridades federales y seis fiscalias estatales publicaron
informacién estadistica completa entre 2020 y 2023, mientras que otras once fiscalias estatales
publicaron informacion incompleta en algunos trimestres. Otras autoridades federales y quince
fiscalias estatales no reportaron informacion alguna a la PNT.

b. Informacién estadistica incompleta y sin suficiente desagregacion
reportada a la PNT

Aun cuando las autoridades si reportan informacion estadistica a la PNT, existen varias
circunstancias que reducen su utilidad y comparabilidad.

Por un lado, a pesar de que el marco juridico mexicano establece la obligacién de conservar
registros fehacientes de las solicitudes de intervencion de comunicaciones y de las decisiones
judiciales relacionadas, y que el articulo 70, fracciones XXX y XLVII, de la LGTAIP obligan a
producir informacion estadistica “con la mayor desagregacion posible”, la informacion que es

13 R3D, Transparencia y Vigilancia, 2019. Disponible en:
https://r3d.mx/wp-content/uploads/ TRANSPARENCIA-Y-VIGILANCIA-2019.pdf
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efectivamente reportada a la PNT o entregada en respuesta a solicitudes de acceso a la
informacioén no cumple con dichos parametros.

Frecuentemente algunas autoridades alegan no contar con la informacién estadistica sobre
medidas de vigilancia con el nivel de desagregacion que se solicita. Es decir, diversas
autoridades no conservan un registro “fehaciente” ni “con la mayor desagregacion posible” de
las solicitudes y resoluciones de autorizacion judicial en torno a medidas de vigilancia.

Los “Lineamientos técnicos generales para la publicacion, homologacion y estandarizacion de
la informacion de las obligaciones establecidas en el titulo quinto y en la fraccién IV del articulo
31 de la Ley General de Transparencia y Acceso a la Informacién Publica, que deben de
difundir los sujetos obligados en los portales de Internet y en la Plataforma Nacional de
Transparencia”'* publicados por el INAI, limitan de manera trascendental la efectividad de las
obligaciones de transparencia oficiosa al limitar la obligacién de reporte a que se refiere la
fraccion XLVII del articulo 70 de la LGTAIP al unicamente requerir que sea enlistada la
informacién sobre medidas de vigilancia cuando las mismas se encuentren “concluidas, es
decir, que no formen parte de una investigaciéon en curso”.

Lo anterior reduce drasticamente la utilidad de las estadisticas reportadas, pues no permite
conocer el volumen real de solicitudes. Lo anterior se agrava dado el hecho de que, por
ejemplo, segun el Censo Nacional de Procuracién de Justicia Estatal 2021 publicado por el
INEGI, la inmensa mayoria de las carpetas de investigacion no se encuentran concluidas™.
Ademas resulta contradictorio con decisiones previas del INAl y de la SCJN en torno a que el
reporte de esta informacién estadistica de ninguna manera puede considerarse que pone en
riesgo ninguna investigacién ni ningun interés publico, como la procuracion de justicia, la
seguridad publica o la seguridad nacional.

De igual manera, los mencionados lineamientos agregan en el mismo campo estadistico la
solicitudes de acceso a datos conservados y las de localizacion geografica en tiempo real, lo
cual de nuevo contraviene la obligacién de “mayor desagregacion posible” y reducen la utilidad
y comparabilidad de la informacion estadistica.

c. Ausencia e incomparabilidad de informacién estadistica por parte del
Poder Judicial de la Federacion.

A pesar de que el articulo 70, fraccién XLVII de la LGTAIP no excluye al Poder Judicial de la
Federacién (PJF) en el cumplimiento de la obligacion de transparencia oficiosa en relacion a
estadisticas relacionadas a las solicitudes sobre medidas de vigilancia, el INAI recientemente
dispuso excluir de su cumplimiento al PJF.

14 Disponibles en:

https://snt.org.mx/wp-content/uploads/Lineamientos-Tecnicos-Generales-Version-Integrada.pdf
15 INEGI, Censo Nacional de Procuraciéon de Justicia Estatal 2021. 19 de mayo de 2023. Disponibles en:
https://www.inegi.org.mx/contenidos/programas/cnpje/2021/doc/cnpje 2021 resultados.pdf
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En efecto, el INAI eximié al Consejo de la Judicatura Federal (CJF) de la obligacion de
transparencia oficiosa contenida en el articulo 70, fraccion XLVII de la LGTAIP a partir de la
“Modificacién a la Tabla de aplicabilidad de las obligaciones de transparencia comunes de los
sujetos obligados del ambito federal, respecto de las obligaciones de transparencia a cargo del
Consejo de la Judicatura Federal, emitida por el INAI y publicada en el Diario Oficial de la
Federacién el 12 de julio de 2018”.

Lo anterior implica que no existe manera de contrastar la informacién aportada por las
autoridades con facultades de vigilancia a la Plataforma Nacional de Transparencia (PNT) con
la informacion que el PJF deberia publicar en dicha plataforma. Lo anterior resulta ser
sumamente relevante en virtud de las inconsistencias entre las cifras reportadas por diversas
autoridades que se desarrollan en el informe citado.

Si bien el CJF publica anualmente un informe estadistico sobre el numero de asuntos que el
Poder Judicial de la Federacién conoce respecto de solicitudes de autorizacién judicial federal
de medidas de vigilancia como la intervencion de comunicaciones privadas y el acceso a datos
conservados por empresas de telecomunicaciones, dicha informacién carece de la
especificidad y granularidad para hacerla comparable con otras fuentes de informacion.
Destacadamente, dicha informacion no desagrega los datos por autoridad solicitante, ni en los
periodos de tiempo que permitirian contrastar con la informacion reportada por las propias
autoridades solicitantes, lo cual de nuevo implica una violacidon al principio de “maxima
desagregacion posible”.

d. La reserva absoluta de solicitudes y resoluciones relacionadas a la
autorizacion de medidas de vigilancia, ante la ausencia de medidas de
transparencia estadistica suficientes y a las inconsistencias en el reporte
de las mismas.

Dado que existe amplia evidencia de inconsistencias entre la informacién estadistica reportada
por autoridades en la PNT, la informacion entregada a partir de solicitudes de acceso a la
informacién y la informacién publicada, en su momento, por el IFT, asi como ante la ausencia
del cumplimiento de obligaciones de transparencia oficiosa con el maximo nivel de
desagregacion posible, se hace indispensable permitir a la sociedad acceder a las versiones
publicas de las solicitudes y autorizaciones judiciales relacionadas a medidas de vigilancia, de
manera que pueda contrastarse adicionalmente la informacion estadistica reportada en el PNT
o0 ante solicitudes de acceso a la informacion con la informacion que se desprende
directamente de los documentos que son fuente de ese calculo estadistico.

No obstante lo anterior, persisten autoridades, e incluso érganos garantes, que pretenden
establecer reservas absolutas en el acceso a los documentos de los que se puede desprender
la veracidad o falsedad de las estadisticas reportadas.

Por ejemplo, el CJF, ademas de haber sido excluido arbitrariamente por el INAI del
cumplimiento de las obligaciones de transparencia oficiosa a las que se refiere el articulo 70,



fraccion XLVII de la LGTAIP, y de no reportar informacion estadistica con el maximo nivel de
desagregacion posible, ha considerado la reserva absoluta de la informacion. Por lo que, el
CJF no aporta la informacion estadistica necesaria ni permite a la sociedad generarla de
manera propia a partir del acceso a las versiones publicas de las solicitudes y resoluciones.

Ademas, con la reserva absoluta de las resoluciones de los jueces de control en torno a las
solicitudes de autorizacidn respecto de medidas de vigilancia, se impide a la sociedad conocer
la manera en la que el PJF interpreta las normas relacionadas a las medidas de vigilancia, con
lo cual se priva a la sociedad de conocer el contenido y alcance real de las medidas, lo cual
resulta equivalente a no tener derecho a conocer las propias normas. Lo anterior contraviene
ademas la obligacién establecida en el articulo 73, fraccion 1l de la LGTAIP la cual dispone la
publicidad de “las versiones publicas de todas las sentencias emitidas” sin hacer distincién
alguna.

Es importante resaltar que no se solicita acceso a los elementos facticos de las solicitudes y
resoluciones, como lo pueden ser nombres, niumeros de teléfono u otros datos que identifiquen
a las personas bajo investigacion, ni los hechos que motivan la misma, sino que unicamente se
solicita acceso a versiones publicas, que testen la informacion sensible pero permitan conocer
y calcular, informacion estadistica anonimizada y la manera en la que la autoridad judicial
interpreta y define el contenido y alcance de las normas que regulan las medidas de vigilancia.

Por lo tanto, no es razonable la nocidon de que el acceso a versiones publicas de dichos
documentos ponga en riesgo investigacién alguna o los intereses de la procuracién de justicia,
seguridad publica o seguridad nacional.

e. La ausencia de obligaciones de transparencia para empresas que
colaboran en materia de vigilancia

Al emitir los Lineamientos de Colaboracién en Materia de Seguridad y Justicia publicados en el
Diario Oficial de la Federacion el 2 de diciembre de 2015', el Instituto Federal de
Telecomunicaciones contemplé disposiciones encaminadas a favorecer la transparencia en la
colaboracion en materia de seguridad y justicia. En concreto, el Lineamiento Décimo Octavo de
dichos Lineamientos establecid la obligacién de las concesionarias y autorizadas de
telecomunicaciones de entregar al IFT un informe semestral que debia contener informacion
estadistica como el numero de requerimientos recibidos y cumplimentados de parte de
autoridades facultadas, los cuales serian publicados por el Instituto en su portal de Internet.

La produccién y publicacion de estos informes durante los afios 2016 y 2017 permitié al
Instituto y al publico en general, conocer informacién relevante sobre las medidas de
colaboracion en materia de seguridad y justicia.

16 Lineamientos de Colaboracién en Materia de Seguridad y Justicia. 2 de diciembre de 2015. Disponible en:
http://www.dof.gob.mx/nota_detalle.php?codigo=5418339&fecha=02/12/2015
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Por ejemplo, destaca que, entre los afios 2016 y 2017, los concesionarios y autorizados de
telecomunicaciones reportaron haber recibido poco mas de 140 mil solicitudes de acceso a
datos conservados y de geolocalizacién, de las cuales, en 97 por ciento de las ocasiones, la
informacion fue entregada. Asi mismo, 31.5 por ciento de las solicitudes reportadas —casi la
tercera parte— fueron realizadas por autoridades sin facultades o cuya identidad no se conoce".

De manera preocupante, los datos reportados revelan que las empresas Telcel y Telmex
entregaron informacion en el 100 por ciento de las solicitudes recibidas (110,214 y 6,402,
respectivamente), en tanto que Movistar otorg6 los datos en 83.4 por ciento de las ocasiones; y
AT&T, en 61.5 por ciento. Es importante destacar que el 31 por ciento de las solicitudes
recibidas por Telcel (y entregadas en su totalidad) fueron efectuadas por autoridades sin
facultades o no identificadas’®.

No obstante la relevancia publica de la informacion contenida en los informes requeridos por el
Instituto con base en los Lineamientos y de la utilidad para el ejercicio de las facultades propias
del Instituto relacionadas con la proteccion del derecho a la privacidad, el Instituto decidio
eliminar dichas obligaciones en abril de 2018, por lo que hoy no es posible para el Instituto y
para los usuarios conocer el niumero de solicitudes de acceso a usuarios que recibe cada
concesionario o autorizado, las autoridades solicitantes o el numero de solicitudes que son
cumplidas o negadas por los concesionarios o autorizados.

Esta decision inexplicable del IFT ha privado a la sociedad de la posibilidad de contrastar la
informacion reportada por las empresas de telecomunicaciones con la informacién reportada
por autoridades y por el Poder Judicial de la Federacién, aunado a que ha privado al IFT de
informacion necesaria para ejercer sus facultades, como la establecida en el articulo 298,
apartado D), fraccion V de la LFTR, la cual otorga al Instituto la facultad imponer sanciones a
los concesionarios o autorizados cuando no establezcan las medidas necesarias para
garantizar la confidencialidad y privacidad de las comunicaciones de los usuarios.

Positivamente, en agosto de 2024, el IFT presentd un Anteproyecto de modificacion a los
Lineamientos en el que, entre otras cosas, reincorpora la obligacion de producir informes
estadisticos por parte de las empresas concesionarias en materia de telecomunicaciones. Sin
embargo, al cierre de edicion del presente informe la modificacion no ha sido materializada.

Finalmente, también debe sehalarse que aunque algunas empresas proveedoras de
aplicaciones, contenidos y servicios en Internet voluntariamente publican informes de
transparencia en los que ofrecen alguna informacién estadistica sobre las solicitudes
provenientes de autoridades para el acceso a datos de personas usuarias, dicha informacién

7 R3D. Quién No Defiende Tus Datos. 2018. Disponible en:
https://r3d.mx/wp-content/uploads/R3D-QNDTD_digital.pdf

18 fdem.

1 Modificacién a los Lineamientos de Colaboracion en Materia de Seguridad y Justicia. Publicada en el Diario
Oficial de la Federacién el 2 de abril de 2018. Disponible en:

http://dof.gob.mx/nota_detalle.php?codigo=5517853&fecha=02/04/2018
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carece de granularidad y especificidad relevante para poder ser contrastada con otras fuentes
de informacion.

f. La reserva excesiva de informacion y versiones publicas de documentos
sobre aspectos técnicos de las herramientas y equipos utilizados para
llevar a cabo medidas de vigilancia

Frecuentemente, las respuestas a solicitudes de acceso a la informacion relacionadas a
documentos que forman parte de procesos de contratacion relacionados a equipos y sistemas
de vigilancia frecuentemente son reservados de manera absoluta o excesiva.

Algunos precedentes del INAI?’ otros 6rganos garantes?', e incluso en el Poder Judicial de la
Federacién? han reconocido, que la reserva absoluta o excesiva de contratos y anexos
técnicos relacionados a equipos y sistemas sobre la intervencién de comunicaciones privadas
viola el derecho de acceso a la informacion.

De parte de las autoridades y del INAI ha persistido la posiciéon de que algunas categorias de
informacion deben permanecer reservadas, en especifico, las especificaciones técnicas de los
equipos y sistemas adquiridos y los datos que identifican a los funcionarios que participan en
los procesos de adquisicion.

Desde nuestra perspectiva, la reserva de esas categorias de informacion obstaculiza de
manera innecesaria el derecho de acceso a la informacién. Por ejemplo, respecto de las
especificaciones técnicas de equipos y sistemas adquiridos, el analisis de parte de las
autoridades y del INAI ha sido sumamente superficial, en tanto se asume que la revelacién de
dicha informacién, en todos los casos, reduce la efectividad o permite eludir los sistemas o
equipos de intervencién de comunicaciones cuando no se presenta ninguna evidencia de ello ni
se realiza un andlisis de dichas aseveraciones.

Por el contrario, las especificaciones técnicas de multiples equipos y sistemas de intervencion
de comunicaciones privadas han sido publicados en el pasado sin que exista evidencia de que
dichas publicaciones hayan reducido la efectividad de dichas herramientas.

Este es el caso relacionado con el spyware “Pegasus”, respecto del cual se conocen sus
capacidad y caracteristicas técnicas desde hace muchos afios sin que dicho conocimiento haya
frustrado de manera alguna su efectividad.

20 Véase INAL. RRA 11072/19. Resolucién del recurso de revision interpuesto en contra de la respuesta del
Centro Nacional de Inteligencia. 11 de diciembre de 2019.

2 Comision Estatal de Garantia de Acceso a la Informacion Publica del Estado de San Luis Potosi. RRA
588/2017-3. Resolucion del recurso de revision interpuesto en contra de la respuesta de la Oficialia Mayor. 20 de
octubre de 2017.

2 Véase Juzgado Octavo de Distrito en Materia Administrativa en la Ciudad de México. Juicio de Amparo
591/2018. Sentencia de 13 de diciembre de 2018. Disponible en:
http://sise.cjf.aob.mx/SVP/word1.aspx?arch=729/07290000228987130013012.docx_1&sec=J0s%C3%A9_Sebasti%
C3%A1In___G%C3%B3mez S%C3%A1mano&svp=1
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Es importante resaltar que el conocimiento de informacién técnica, en especifico, las
capacidades generales de los equipos y sistemas, es fundamental para que las personas
podamos conocer las capacidades invasivas del Estado, asi como evaluar y fiscalizar la
pertinencia de la operacion de dichas herramientas.

Igualmente, en multiples solicitudes de acceso a la informacion, las autoridades unicamente
reconocen la existencia de contratos y anexos técnicos, sin reconocer la existencia de
documentacion previa al contrato que, de conformidad con la legislacion en la materia, deberia
existir dentro de un proceso de adquisicién. En este sentido, se observa que tanto la ausencia
de documentacion de los procesos de adquisicidon y uso o, en su caso, la omision en la entrega
de las versiones publicas de dicha informacion afectan severamente la transparencia de dichos
procesos de adquisicion.

g. Avances en el reconocimiento de la publicidad de informacion indicios de
abuso de las herramientas de vigilancia

Recientemente se han adoptado decisiones que han reconocido la publicidad de informacién
relacionada a casos donde existen indicios y evidencia de abuso de equipos y sistemas para la
vigilancia de comunicaciones.

Por ejemplo, el INAI ha emitido diversas resoluciones? en las que ha ordenado a la SEDENA
entregar informacién sobre las contrataciones realizadas por dicha dependencia relacionadas
con el spyware Pegasus. Igualmente, la SCJN reciente reconocié el interés publico de
informacion relacionada al Caso Pegasus en poder de la Unidad de Inteligencia Financiera®*

Es importante que los érganos garantes en materia de transparencia, asi como el Poder
Judicial contintien reconociendo que, como establece el articulo 115 de la LGTAIP, las reservas
de informacién no son procedentes cuando se trate de violaciones graves a derechos humanos
o de informacion relacionada con actos de corrupcién, conceptos que resultan aplicables a los
casos en los que existen indicios o evidencia de un uso ilegal de medidas de vigilancia de
comunicaciones.

h. Incumplimiento de resoluciones

A pesar de los precedentes recientes en los que se ha dispuesto la publicidad de informacion
contractual y financiera relacionada a la adquisicion de equipos y sistemas de vigilancia
respecto de los cuales existe evidencia de adquisicion irregular o uso ilegal, las mismas no han
permitido conseguir una mayor transparencia respecto de esos procesos debido al
incumplimiento de las resoluciones.

3 Véase, por ejemplo: INAI, Sedena debe informar sobre contrataciones con Comercializadora Antsua S.A.

de C.V. para monitoreo de informacion remota. Nota Informativa INAI/010/23, 29 de enero de 2023. Disponible en:
https://home.inai.org.mx/wp-content/documentos/SalaDePrensa/Comunicados/Nota%20INAI-010-23.pdf

% SCJN, Confirma la Corte resolucion del INAI que ordena la entrega en version publica de informacién
relativa al Caso Pegasus, 6 de febrero de 2024. Disponible en:
https://www.internet2.scin.gob.mx/red2/comunicados/noticia.asp?id=7708
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Por ejemplo, como se documenta en el informe citado, a pesar de que el INAI ha emitido una
resolucion inatacable para la autoridad, ordenandole entregar los contratos relacionados al
spyware Pegasus, la SEDENA se ha negado a cumplir con dicha resolucion, e incluso ha
impugnado una sentencia de amparo en la que un juez de distrito ha confirmado la
obligatoriedad de la decision.

Este ilegal e impune desacato de resoluciones de los érganos garantes en materia de
transparencia atenta contra el derecho de acceso a la informacion publica, al mismo tiempo que
demuestra la necesidad de que se establezcan mecanismos que permitan sancionar
efectivamente estas conductas arbitrarias.

H. Ausencia de mecanismos de supervision efectivos

A diferencia de la regulacién existente en el derecho comparado, en México no existe un
mecanismo de supervision independiente explicitamente establecido para ejercer un control
externo respecto del ejercicio de medidas de vigilancia. En su caso, el INAI posee ciertas
facultades, a través de los procedimientos de verificacién, para ejercer ciertas medidas de
control, sin embargo, como ya ha sido adelantado, dichos procesos poseen diversas
limitaciones y obstaculos.

Uno de los obstaculos mas importantes es el plazo de duracion maxima en la sustanciacion de
los procedimientos de verificacidn establecido en el articulo 149 de la Ley General de
Proteccién de Datos en Posesion de Sujetos Obligados, el cual es aprovechado por las
autoridades mediante medidas dilatorias, para complicar la labor del INAI en la sustanciaciéon
de dichos procedimientos, como ocurrié en el proceso de verificacién INAI.3S.07.01-007/2018,
en el que la entonces PGR fue encontrada en violacion de sus obligaciones en materia de
proteccion de datos personales.

Igualmente, los presupuestos de procedencia, las negativas de informacion aludiendo
restricciones en materia de seguridad nacional, asi como al carecer de medidas sancionatorias
directas o suficientes, los efectos de dichos procedimientos son sumamente limitados y por ello
no han sido efectivos para ejercer un control efectivo sobre las medidas de vigilancia estatal.

Como la Relatora Especial de la ONU sobre la lucha contra el terrorismo ha sefialado, las
decisiones sobre permitir el uso de spyware o las autorizaciones de exportacion de los mismos,
deben ir acompanadas de sodlidas estrategias de debida diligencia para minimizar la posibilidad
de danos derivados de esta potente e invasiva tecnologia, asi como de robustas funciones de
registro y auditoria para que el uso indebido pueda investigarse, probarse y remediarse de
forma eficaz. Estas auditorias deberan incluir algin mecanismos que permitan vincular en
ultima instancia el spyware con sus productores y clientes gubernamentales, para que se
pueda acceder a remedios adecuados en contra del productor o gobierno que los utiliza.?

% Relatora Especial sobre la Lucha contra el Terrorismo, Global Regulation of the Counter-Terrorism Spyware
Technology Trade: Scoping Proposals for a Human-Rights Compliant Approach, op. Cit. 28, par. 59.



Sin embargo, el marco juridico mexicano no dispone de mecanismos de supervision
independientes, capaces de llevar a cabo auditorias aleatorias sobre las medidas de vigilancia,
lo cual de nuevo fomenta su abuso y la impunidad.

l. Impunidad

Como ha sido ampliamente documentado, en 2017, 2022 y 2023, las personas vigiladas por el
spyware Pegasus, principalmente personas defensoras de derechos humanos y periodistas,
presentaron denuncias penales ante la Fiscalia Especial para la Atencién de Delitos Cometidos
contra la Libertad de Expresion (FEADLE) por, entre otros, los delitos de intervencién ilegal de
comunicaciones privadas y acceso ilegal a sistemas informaticos. El hecho de que una de las
victimas, el Centro Prodh, haya sido objeto de vigilancia con Pegasus en dos administraciones
distintas, y haya presentado dos denuncias penales diferentes, muestra como la impunidad y la
falta de medidas adecuadas llevaron a la repeticién de la vigilancia ilegal.

A pesar del llamado de multiples instancias, nacionales e internacionales sobre la necesidad de
llevar a cabo una investigacion diligente, con garantias de autonomia reforzadas, mas de siete
afos después del anuncio del inicio de la primera carpeta de investigacion, y a mas de dos
afios del inicio de la investigacion sobre la repeticién del espionaje ilegal, ninguna persona ha
sido condenada por los hechos.

La Fiscalia, entre otras deficiencias, se ha negado a realizar actos esenciales de investigacion,
ha obstruido y fragmentado las investigaciones, ha hecho recaer la carga de la prueba en las
victimas y les ha negado copia de los expedientes.?®

La justicia y la rendicion de cuentas también son obstruidas por las autoridades denunciadas,
quienes afirman sistematicamente que no existe ninguna base de datos o documentacion
formal de los registros relativos a las personas o nimeros atacados, a pesar de evidencia en
contrario. En 2019, el Instituto Nacional de Acceso a la Informacién y Proteccién de Datos
Personales (INAI) determind que la Fiscalia habia incumplido sus obligaciones conforme a la
legislacion de Proteccién de Datos Personales al ocultar contratos con NSO Group.?” Sin
embargo, hasta la fecha, la Fiscalia General se ha negado a emprender cualquier investigacion
seria e independiente en relacion con la obstruccion de la justicia documentada.

Decisions to allow spyware use or spyware export approvals are obliged to be accompanied with robust due diligence
strategies to minimize the potential for gender harms arising from this powerful and invasive technology, and robust
record-keeping and audit functions so that misuse can be efficiently investigated, evidenced, and remedied. These audit
functions ought to include some mechanism of digital watermarking such that spyware can ultimately be linked to its
producer and their governmental client, with the result that avenues of remedy (against producer or governmental user)
can be accessed.
26 Carpeta de investigacion FEADLE FED/SDHPDSC/UNAI-CDMX/0000430/2017; Ahmed, Azam, “Mexico
Spyware Inquiry Bogs Down. Skeptics Aren’t Surprised”, The New York Times, 20 de febrero de 2018, disponible en:
https://www.nytimes.com/2018/02/20/world/americas/mexico-spyware-investigation.html; R3D: Red en Defensa de
los Derechos Dlgltales “Aun ano de #GobiernoEspia, prevalece la |mpun|dad 20 dejunio de 2018, disponible en:

o INAI, “Determina INAI que FGR respecto aI software Pegasus mcumpllo la Ley General de Proteccion de
Datos Personales en Posesion de Sujetos Obligados”, 20 de febrero de 2019, disponible en:

https://inicio.inai.org.mx/Comunicados/Comunicado%20INAI-054-19.pdf
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Varias investigaciones aun no han dado sefales de progreso. La unica detencion de una
persona?® —a quien se le imputd el delito de intervencion telefonica por su probable
participacién como operador del software dentro de una de las empresas intermediarias entre la
NSO Group y la PGR— sélo fue posible gracias a informacion proporcionada por una de las
victimas, que remitié a las autoridades a la red de intermediarios que comercializaba Pegasus
en México.

A pesar de que se celebré un juicio en diciembre de 2023 contra dicho operador, en donde se
confirmé mediante sentencia judicial la ilegal intervencién de comunicaciones en contra de la
periodista Carmen Aristegui, no han existido avances en la imputacion de responsabilidades de
funcionarios publicos de las dependencias como la PGR, el CISEN y el Ejército Mexicano,
respecto de las cuales existe amplia evidencia de haber adquirido y operado el spyware.

La renuencia de la Fiscalia a realizar diligencias en cuanto a lineas de investigacion respecto
de la Agencia de Investigacion Criminal de la FGR demuestra la falta de autonomia,
imparcialidad y profesionalismo en la investigacion, maxime cuando tanto la autoridad que
realiza la investigacion, la FEADLE, como la unica autoridad que ha admitido el uso del
malware Pegasus, la AIC, forman parte de la misma Fiscalia General. Asimismo, no se han
llevado a cabo acciones de investigacion serias respecto al CISEN ni al Ejército Mexicano, con
evidencias que los confirman como operadores de Pegasus durante el gobierno pasado.

Respecto a la mas reciente investigacién sobre el abuso de Pegasus por parte del Ejército
entre 2019 y 2022, la Fiscalia no ha logrado ningun avance en mas de dos afos. Ni siquiera ha
podido obtener los contratos en los que el Ejército obtuvo licencias para operar Pegasus. La
SEDENA se ha negado a hacer publicos los contratos con NSO Group para la adquisicién de
Pegasus u otros sistemas de vigilancia, como prometié publicamente el Presidente.?® Lo
anterior a pesar de las numerosas pruebas y documentos que muestran el nimero y las fechas
de los contratos, asi como los pagos realizados por la SEDENA.

A pesar de la gravedad de las denuncias, México no ha aceptado el establecimiento de un
mecanismo internacional de supervision independiente y los documentos relacionados con la
contratacion y uso de Pegasus aun no han sido hechos publicos por las autoridades del Estado
mexicano. El gobierno no sélo ha faltado a su obligacién de garantizar la verdad y justicia a las
victimas, sino que ha perpetuado la impunidad y generado las condiciones para la repeticiéon de
los hechos.

® Article 19 MX-CA, “Avance del caso Pegasus en México debe ser un punto de no retorno que ayude a
esclarecer un crimen de talla mundlal” 8 de noviembre de 2021, disponible en:

un- grlmgn-gg Iglla-munglaI[%ZQ Arlstegw Notlc:las “Detiene FGR a uno de los |nvolucrados en espionaje con
Pegasus 8 de nowembre de 2021, disponible en:

% R3D: Red en Defensa de los Derechos Digitales, “Persisten |nterrogantes respecto de la informacion
presentada por la SSPC sobre la adquisicion y uso de Pegasus”, 29 de julio de 2021, disponible en:
https://r3d.mx/2021/07/29/interrogantes- -
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La impunidad también prevalece en otros casos de vigilancia ilegal, como el acceso ilegal a
datos conservados por empresas de telecomunicaciones en perjuicio de la periodista Marcela
Turati, la antropdloga forense Mercedes Doretti y la defensora de derechos humanos Ana
Lorena Delgadillo, ni las decenas de personas cuyos datos fueron indebidamente accedidos
por las Fiscalias de la Ciudad de México y Colima, simulando su relevancia para en
investigaciones sobre secuestro.

No existe ninguna investigacion abierta en torno al uso de herramientas de vigilancia masiva,
como las antenas falsas o las herramientas de outsourcing de vigilancia masiva, ni el
documentado uso ilegal de la herramienta de geolocalizacion Geomatrix, otras tecnologias de
spyware como las desarrolladas por la empresa Hacking Team, ni se ha indagado sobre los
indicios de utilizacion de herramientas de vigilancia de manera previa a los homicidios de los
periodistas Cecilio Pineda Brito y Freddy Roman Roman.

La rampante impunidad por la corrupcion en la adquisicion de equipos y sistemas de vigilancia,
por el espionaje ilegal a través de las mismas, asi como por la conductas de encubrimiento y
obstruccién de justicia ha generado un clima propicio para el abuso.

La ausencia absoluta de medidas que fomenten la prevencién de abusos, la improbabilidad de
la deteccion de los mismos y la practicamente garantizada impunidad aun en los casos en los
que irregularidades son detectadas demuestra que la vigilancia contintda fuera de control y que
los casos de abuso se seguiran repitiendo y agravando si no se adoptan medidas profundas de
reforma para establecer controles democraticos a la vigilancia de comunicaciones en México.

PROPUESTAS PARA EL ESTABLECIMIENTO DE CONTROLES DEMOCRATICOS A
LA VIGILANCIA DE COMUNICACIONES

A partir del diagnéstico presentado, se considera indispensable el redisefio e implementacion
de una reforma profunda al marco juridico e institucional en México, de manera que las
facultades de vigilancia de comunicaciones en México —en cumplimiento de las
recomendaciones y estandares internacionales— posean suficientes controles democraticos
para prevenir, detectar y remediar abusos, evitar la corrupcién y garantizar la verdad y justicia.

Frente a la evidencia del abuso generalizado y sistematico de la vigilancia en México, en el
Informe conjunto del Relator Especial para la libertad de expresion de la CIDH y el Relator
Especial de las Naciones Unidas sobre la promocion y proteccién del derecho a la libertad de
opinién y de expresion sobre su misidon a México, publicado en Junio de 2018, se realizo la
siguiente recomendacion:

89. Los Relatores Especiales instan a las autoridades a adoptar las siguientes
medidas:
[-]

(b) Estab/ecer un_marco /egal Qara Qroteger a_personas de intromisiones arbltrarlas o}




conforme a los estandares /nternaCIOnaIes sobre la mater/a Se deben establecer

manera ef/caz Iastareas de Vlg //anCIa del Estado a

En este sentido, para la implementacion de estas recomendaciones se proponen una serie de
reformas que, adicionalmente a lo ya recomendado respecto de la adquisicion de sistemas de
vigilancia, persiguen tres objetivos fundamentales:

A. Prevenir o evitar el abuso de medidas de vigilancia.
B. Detectar el abuso de medidas de vigilancia.
C. Sancionar y remediar los abusos de medidas de vigilancia.

Para efectos de esta iniciativa, se entiende que las medidas de vigilancia incluyen la
intervencion de comunicaciones privadas, el acceso a datos conservados, la localizacion
geografica en tiempo real de dispositivos y la extraccién de informacion de dispositivos.

a. Definiciéon clara, precisa y detallada de las autoridades facultadas, el
procedimiento y circunstancias en las que pueden llevarse a cabo medidas
de vigilancia.

Con el objetivo de evitar la incertidumbre juridica y la discrecionalidad en el despliegue de
medidas de vigilancia, es necesario establecer con mayor explicitud aspectos fundamentales,
como la identificacion de las autoridades facultadas, la exclusividad de la competencia de la
autoridad judicial federal para conocer de las solicitudes en la materia, asi como delimitar y
orientar con mayor precisién los parametros y limites materiales que deben informar las
solicitudes de autorizacion de medidas de vigilancia y las resoluciones judiciales que resuelven
dichas solicitudes, garantizando asi una mayor previsibilidad sobre los alcances de estas
medidas.

Para ello, deben modificarse diversas disposiciones como el Cdédigo Nacional de
Procedimientos Penales (CNPP), la Ley de Seguridad Nacional (LSN), la Ley de la Guardia
Nacional (LGN), el Codigo Militar de Procedimientos Penales (CMPP), la Ley Federal de
Telecomunicaciones y Radiodifusion (LFTR), la Ley Organica del Poder Judicial Federal
(LOPJF) y la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados (LGPDPPSO), entre otras disposiciones, para establecer con claridad, precision y
detalle lo siguiente:

i. Debe definirse con absoluta precision y claridad qué autoridades se
encuentran facultadas para llevar a cabo medidas de vigilancia, incluyendo
aquéllas que no requieren colaboracién de algun concesionario o
proveedor, asi como los casos y circunstancias en las que la autoridad
judicial federal podra autorizarlas. Al hacerlo, deben observarse los limites
subjetivos y materiales que establece el articulo 16 constitucional. Es decir,



unicamente pueden considerarse autoridades facultadas, aquéllas autoridades
federales facultadas explicitamente por una ley, asi como los titulares del
Ministerio Publico de cada entidad federativa; y no podran autorizarse medidas
de vigilancia relacionadas a materias caracter electoral, fiscal, mercantil, civil,
laboral o administrativo, ni en el caso de las comunicaciones del detenido con su
defensor.

ii. Se debe reconocer de manera explicita que las medidas de vigilancia solamente
podran ser autorizadas por una autoridad judicial federal cuando sea una
medida idonea, necesaria y proporcional. Lo anterior implica exigir, como
minimo, estandares probatorios minimos que justifiquen la autorizacién de las
medidas, como lo es el estandar de “causa probable”.

iii. Deben prohibirse de manera expresa las medidas de vigilancia masiva y las
medidas de vigilancia que comprometan masivamente la integridad y
seguridad de sistemas de comunicacién.

b. Registro y control de proveedores de tecnologias de vigilancia

México carece de regulacién efectiva de los procesos de adquisicién de equipos y sistemas de
vigilancia de comunicaciones. La ausencia de regulacién de la industria que desarrolla y
comercializa herramientas de vigilancia incrementa el riesgo de su adquisicién por parte de
entes no autorizados, facilita la discrecionalidad, los sobrecostos y la corrupcién, exacerba los
riesgos de despliegue de medidas de vigilancia ilegales y genera obstaculos para que las
autoridades con facultades de supervisién e investigacién lleven a cabo su crucial labor para
prevenir, detectar y remediar abusos.

Por ello, se propone el establecimiento de las siguientes medidas:
i. Establecimiento de un registro de proveedores

Resulta indispensable establecer un registro de proveedores de equipos y sistemas de
vigilancia de comunicaciones que permita contar con un control respecto de las personas que
comercializan tecnologias de vigilancia. Este registro debe incluir datos de identificacién del
nombre o razon social del proveedor, datos de contacto, catalogo de equipos y sistemas de
vigilancia de comunicaciones que el proveedor comercializa, datos de identificacién del
fabricante o desarrollador de los productos o servicios, asi como el pais de origen de los
mismos.

Esta informacion resulta Util para que las autoridades facultadas para adquirir y desplegar
medidas de vigilancia de comunicaciones puedan identificar potenciales proveedores vy
disminuir la discrecionalidad y el dispendio de recursos publicos. Asi mismo, constituye
informacion de suma relevancia para que autoridades con facultades de investigacion,
fiscalizacion y auditoria puedan indagar casos de abuso.



ii. Requisitos de inscripcién orientados a garantizar la cooperacién con
investigaciones

Con el objetivo de evitar que, argumentando impedimentos legales o contractuales, algun
proveedor argumente la imposibilidad de cooperar con investigaciones, resulta necesario
establecer como requisito para la inscripcion en el registro que los proveedores manifiesten la
ausencia de impedimentos de esa naturaleza.

Este requisito, por un lado, permite garantizar la cooperacion ante la investigacion de
potenciales abusos, pero también contribuye a incentivar que otras jurisdicciones en las que los
equipos y sistemas de vigilancia son desarrollados modifiquen los impedimentos para dicha
colaboracion, ante el riesgo de que su industria se vea marginada de mercados importantes
como el mexicano.

iii. Requisitos de inscripcion orientados a proteger los derechos humanos

De manera similar a la propuesta anterior, el proceso de registro de proveedores ofrece una
oportunidad para que México, en cumplimiento de su obligacion de proteger derechos
humanos, a la luz de los Principios Rectores sobre las Empresas y los Derechos Humanos,
evite contribuir a violaciones a derechos humanos en las que proveedores de equipos y
sistemas de vigilancia tengan alguna participacion.

Para ello, la regulacion debe establecer como impedimento para la inscripcion en el registro de
proveedores el que los mismos, asi como sus subsidiarias y filiales o las personas fabricantes o
desarrolladoras de los equipos y sistemas de vigilancia, comercialicen sus productos o servicios
en paises donde se cometan violaciones sistematicas a los derechos humanos.

Para determinar lo anterior, seria deseable que alguna dependencia, como lo podria ser la
Secretaria de Relaciones Exteriores o la Secretaria de Economia, mantenga una lista de
personas fisicas o morales que considere deben ser restringidas, de manera similar a como lo
hace el Departamento de Comercio de los Estados Unidos®.

iv. Requisitos de inscripcion orientados a proteger la seguridad nacional

La adquisicién de tecnologias avanzadas de vigilancia también pueden conllevar riesgos a la
seguridad nacional, en tanto puede contener puertas traseras (backdoors) u otras
caracteristicas que permitan a una entidad extranjera explotar vulnerabilidades en perjuicio de
los intereses legitimos de México.
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El procedimiento de registro de proveedores ofrece una oportunidad para que el Estado
mexicano pueda atender los riesgos a la seguridad nacional, sefalando como impedimento
para el registro que los proveedores, asi como sus subsidiarias y filiales o las personas
fabricantes o desarrolladoras de los equipos y sistemas de vigilancia, se considere que
amenazan la seguridad nacional del pais.

Para ello, es deseable utilizar el mismo mecanismo propuesto anteriormente, en el que alguna
dependencia, como lo podria ser la Secretaria de Relaciones Exteriores, la Secretaria de
Economia, el Centro Nacional de Inteligencia o el Consejo de Seguridad Nacional, mantenga
una lista de personas fisicas o morales que considere deben ser restringidas, de manera similar
a como lo hace el Departamento de Comercio de los Estados Unidos o a través de 6rdenes
ejecutivas por parte de la presidencia de los Estados Unidos®'.

c. Registro y control en los procesos de adquisicion de equipos y sistemas
de vigilancia

Los procesos de adquisicion de equipos y sistemas de vigilancia deben regularse de manera
especifica con el objetivo de que dichas tecnologias no sean adquiridas de manera ilegal. Por
ejemplo, al ser tecnologias con capacidades que exceden los principios de necesidad y
proporcionalidad o al pretender ser adquiridas por entes no facultados. La estricta
documentacién de estos procedimientos también ofrece elementos para prevenir actos de
corrupcion y permitir la deteccion, investigacion y sancion de cualquier irregularidad.

Para este fin, se propone establecer procedimientos en los que dentro de los requisitos previos
a la adquisicion de este tipo de tecnologias, se exija la obtencion de una autorizacion por parte
de alguna dependencia ajena a la contratacion.

Dicha dependencia debera asegurarse, por ejemplo, de que la autoridad contratante cuenta
con facultades legales para llevar a cabo medidas de vigilancia; que los proveedores se
encuentran registrados, cumplen con todos los requisitos y no se ubican en las causales de
impedimento desarrolladas previamente; y que las tecnologias adquiridas cumplen con
diversos parametros para asegurar su legalidad y permitir la trazabilidad de su uso.

En este sentido, la regulacién debe asegurarse de que la tecnologia que pretende ser
adquirida:

i. No constituye una tecnologia de vigilancia masiva. Es decir, su despliegue
unicamente afecta de manera focalizada al objetivo de vigilancia y no
compromete masivamente la integridad y seguridad de los sistemas de
comunicacion.
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ii. Es comercializada o desarrollada por una persona registrada en el registro
de proveedores. Incluyendo verificar que no existen impedimentos legales o
contractuales para la colaboracion con autoridades competentes para investigar
conductas relacionadas al uso ilegal de los equipos o sistemas de vigilancia.

iii. Es comercializada o desarrollada por una persona que no se encuentra
incluida en la lista de personas impedidas. Por ejemplo, por su participacién
en la comision de violaciones graves a los derechos humanos o por constituir
amenazas a la seguridad nacional.

iv. Posee mecanismos que garantizan la rendicion de cuentas. Deben
establecerse requisitos de disefio que incluyan medidas como los registros de
auditoria inalterables, la inclusion de huellas digitales (fingerprinting) y otros
mecanismos de seguridad que permitan detectar, trazar e investigar los usos de
la tecnologia.

Adicionalmente, la regulacién debe establecer un registro de equipos y sistemas tecnoldgicos
de vigilancia que contenga informacion que identifique a las dependencias que cuentan con
estas herramientas, los proveedores y desarrolladores, los nombres comerciales de las
mismas, las fechas de contratacion, su vigencia, entre otra informacion relevante.

Para ello, se sugiere la inclusién de informacion sobre los equipos y sistemas tecnolégicos de
vigilancia adquiridos y utilizados por las autoridades competentes en el Registro Nacional de
Armamento y Equipo al que se refiere el articulo 154 de la Ley General del Sistema Nacional
de Seguridad Publica o en otro registro incorporado a una ley o disposicion administrativa.

La existencia de este registro es crucial para permitir que las autoridades competentes para
investigar, fiscalizar y auditar la adquisicion y uso de estos sistemas, cuente con elemento
suficientes para llevar a cabo su labor, inhibiendo asi casos de abuso y permitiendo, en todo
caso, su deteccidn, investigacion y sancion.

d. Registro y control del despliegue de medidas de vigilancia

En cumplimiento de las obligaciones constitucionales y legales existentes que disponen la
existencia de registros de las medidas de vigilancia llevadas a cabo, es necesario establecer
mecanismos de control y registro sobre el uso de medidas de vigilancia, de manera que queden
asentadas de manera pormenorizada e inmutable las medidas de vigilancia encubierta que
sean llevadas a cabo por las autoridades competentes.

En concreto se sugiere establecer:

i. Requisitos e identificacion de agentes que participan en la toma de
decisiones y operaciéon de sistemas de vigilancia: Establecer requisitos de
certificacion, evaluaciones de control de confianza y mantener un registro
pormenorizado de los agentes que hayan sido capacitados y que participen en
la implementacion de medidas de vigilancia.



Registros de uso: Establecer mecanismos que garanticen el registro
pormenorizado de la utilizacion de medidas de vigilancia, incluyendo los
agentes participantes, los sujetos, métodos utilizados y otros datos necesarios
para identificar cada uso de medidas de vigilancia.

Mecanismos para prevenir el uso no registrado de sistemas de vigilancia
o la alteracion del registro: Establecer la obligacion de implementar medidas
técnicas y administrativas para prevenir usos no registrados de sistemas de
vigilancia o alteraciones en el registro de uso.

e. Control judicial efectivo

Con el objetivo de garantizar la efectividad del control judicial sobre las medidas de vigilancia,
es indispensable fortalecer las medidas de control judicial existentes de la siguiente manera:

Exclusiva competencia federal: A partir de los precedentes judiciales que asi
lo han establecido, resulta necesario armonizar la legislacién, por ejemplo el
articulo 303 del CNPP, para establecer de manera inequivoca que Unicamente
la autoridad judicial federal es competente para conocer y resolver de
solicitudes de autorizacion de medidas de vigilancia, incluyendo el acceso a
datos conservados y la localizacion geografica en tiempo real.

Registro de control judicial: Establecer mecanismos que garanticen el
registro pormenorizado de medidas de vigilancia cuya autorizacién es solicitada
u otorgada por el Poder Judicial de la Federacién, incluyendo las autoridades
solicitantes, los sujetos, los métodos, sistemas o herramientas utilizadas, en su
caso, los concesionarios, autorizados o proveedores que deban prestar alguna
colaboracion y otros datos necesarios para identificar cada uso de medidas de
vigilancia.

Modificacion del mecanismo excepcional establecido en el articulo 303
del CNPP: Es necesario reformular los mecanismos de emergencia
contemplados en el CNPP, de manera que la solicitud de ratificacion de
medidas de vigilancia deba ser enviada al Juez de Control competente de
manera simultanea a cualquier requerimiento a un concesionario, autorizado o
proveedor, o al inicio de la medida misma. Igualmente, debe establecerse el
procedimiento a seguir cuando la orden de ratificacién sea negada, el cual debe
incluir la notificacion a la persona afectada y procedimientos disciplinarios
adecuados.

Supervision de las medidas: Es necesario fortalecer las capacidades de
supervision de medidas de vigilancia autorizadas por parte de la autoridad
judicial que otorgue dicha autorizacion. Para ello es necesario contemplar
mecanismos técnicos y administrativos que permitan que dicha supervisién sea
desarrollada de manera auténoma, inclusive sin necesidad de cooperacion o
conocimiento de parte de la autoridad que lleva a cabo las medidas de
vigilancia. Por ejemplo, permitiendo a la autoridad judicial el acceso autonomo
a los registros de auditoria de las herramientas de vigilancia utilizadas.



f. Reconocimiento del derecho de notificacion

Con el objeto de inhibir instancias de abuso y garantizar que las personas afectadas por
medidas de vigilancia cuentan con la posibilidad de ejercer su derecho de acceso a la justicia,
es necesario reconocer el derecho de notificacion de las personas que son objeto de medidas
de vigilancia. Es decir, la obligaciéon de parte de la autoridad de notificar a una persona que su
privacidad o datos personales fueron interferidos mediante una medida de vigilancia encubierta.

Si bien, como es establecido en el derecho comparado, dicha notificacion puede no poder
llevarse a cabo de manera previa o inmediata, en tanto se podria obstaculizar el éxito de una
investigacion legitima, dicha notificacion puede llevarse a cabo de manera diferida, cuando no
esté en riesgo una investigacion, no exista riesgo de fuga, de destruccion de evidencia o el
conocimiento pueda generar un riesgo inminente de peligro a la vida o integridad personal de
alguna persona.

En concreto se propone:

i. Regular la obligacién de notificar a las personas que hayan sido sujetas a
una medida de vigilancia.

ii. Establecer el control judicial de este proceso y la posibilidad de diferir la
notificacién, por un tiempo determinado, cuando sea necesario para evitar el
peligro de fuga, la destruccion de evidencia o un riesgo inminente a la vida o
integridad de una persona.

iii. Se debe establecer la obligacion de colaboracion de parte de
concesionarios y autorizados para prestar servicios de telecomunicaciones,
asi como a proveedores de aplicaciones, contenidos y servicios en Internet
respecto de la colaboracién con autoridades de seguridad y justicia para llevar
a cabo la notificacion correspondiente.

iv.  La notificacion debe incluir informacién relevante como la autoridad que
llevo a cabo la medida, su duracién, asi como acceso a la informacion que fue
obtenida.

g. Fortalecimiento de las facultades de fiscalizacién, auditoria y supervisién
independiente de medidas de vigilancia

En concordancia con la experiencia internacional, se propone el establecimiento de un
mecanismo de supervision independiente a las tareas de vigilancia de comunicaciones,
mediante la creacién de un érgano de supervision independiente o en su defecto el desarrollo
de dichas facultades dentro del Instituto Nacional de Transparencia, Acceso a la Informacién y
Protecciéon de Datos Personales (INAI) o el 6rgano que le sustituya en sus facultades. En
concreto se sugiere:



i. Oftorgar facultades al o6rgano supervisor independiente para realizar
procedimientos de vigilancia, auditoria o verificacién oficiosa, incluyendo
de manera aleatoria, para verificar el cumplimiento de las disposiciones que
regulan las medidas de vigilancia.

ii. Reconocer explicitamente la facultad de acceder y requerir a cualquier
autoridad cualquier informacién necesaria para llevar a cabo su funcién de
supervision, incluyendo informacion reservada. También debe incluirse la
facultad de requerir informacion a particulares que presten colaboracién a
autoridades para llevar a cabo medidas de vigilancia encubierta.

iii. Establecer la obligacion de producir un informe periédico y publico sobre
los hallazgos y recomendaciones del 6rgano supervisor.

h. Transparencia efectiva

A partir del diagnéstico presentado, es necesario adoptar disposiciones que permitan contar
con medidas de transparencia efectiva para prevenir, detectar y remediar instancias de abuso.
Para ello, es necesario contar con informacion estadistica con suficiente granularidad y
comparabilidad de manera que sea posible evaluar la efectividad de las medidas y detectar
posibles irregularidades.

Igualmente, es necesario garantizar el acceso a informacién suficiente sobre los equipos y
sistemas de vigilancia utilizados y sobre los procesos de autorizacién de las medidas, de
manera que la sociedad pueda conocer y evaluar de manera general el alcance y pertinencia
de las medidas de vigilancia y de las normas que las regulan.

i. Reformas legales en materia de transparencia

Resulta util llevar a cabo reformas que hagan explicitos los precedentes de interpretacién
administrativa y judicial vigentes relacionados a la vigilancia de comunicaciones.

Por ejemplo, seria deseable mejorar la redaccién de la fraccion XLVII del articulo 70 de la
LGTAIP, para establecer con mayor claridad los sujetos obligados y el nivel de desagregacion
que debe ser reportado como parte de las obligaciones de transparencia oficiosa.

Igualmente, seria ideal realizar otras reformas a la Ley Federal de Telecomunicaciones vy
Radiodifusion, al Cédigo Nacional de Procedimientos Penales, la Ley de Seguridad Nacional, la
Ley de la Guardia Nacional, entre otras, para explicitar, como ha sido interpretado por la SCJN
gque no pueden invocarse disposiciones en dichos ordenamientos para impedir de manera
absoluta y automatica el acceso a la informacién en las materias de procuracion de justicia,
seguridad publica o seguridad nacional, sin atenerse a los principios de transparencia y acceso
a la informacion publica establecidos en la LGTAIP, especialmente cuando existen indicios de
posibles violaciones a derechos humanos o actos de corrupcion.



Un objetivo fundamental de las reformas debe consistir en garantizar que existan diversas
fuentes de informacion estadistica sobre las medidas de vigilancia, estableciendo que tanto las
autoridades facultadas para solicitar su autorizacion y ejecutarlas, como el Poder Judicial
Federal, encargado de analizar y, en su caso, autorizar y supervisar las medidas y las
empresas que, en su caso, colaboren en la ejecucién de las medidas de vigilancia, deban
publicar informacion estadistica.

Es fundamental que la informacién estadistica publicada por los diversos sujetos obligados sea
comparable entre si, para ello, deben establecerse las mismas categorias de datos estadisticos
a ser recabados y publicados y en la misma periodicidad. De esta manera, sera posible

detectar anomalias que conlleven a la investigacion de probables abusos.

De manera concreta se proponen las siguientes reformas:

A. Cédigo Nacional de Procedimientos Penales

CODIGO NACIONAL DE PROCEDIMIENTOS
PENALES VIGENTE

PROPUESTA DE REFORMA

Articulo 218. Reserva de los actos de

investigacion

Los registros de la investigacion, asi como todos
los documentos, independientemente de su
contenido o naturaleza, los objetos, los registros
de voz e imagenes o cosas que le estén
relacionados, son estrictamente reservados, por
lo que Unicamente las partes, podran tener
acceso a los mismos, con las limitaciones
establecidas en este Codigo y demas
disposiciones aplicables.

La victima u ofendido y su Asesor Juridico
podran tener acceso a los registros de la
investigacion en cualquier momento.

El imputado y su defensor podran tener acceso
a ellos cuando se encuentre detenido, sea citado
para comparecer como imputado o sea sujeto de
un acto de molestia y se pretenda recibir su
entrevista, a partir de este momento ya no podran
mantenerse en reserva los registros para el
imputado o su Defensor a fin de no afectar su
derecho de defensa. Para los efectos de este
parrafo, se entendera como acto de molestia lo
dispuesto en el articulo 266 de este Codigo.

Articulo 218. Reserva de
investigacion

los actos de

Los registros de la investigacion, asi como
todos los documentos, independientemente de su
contenido o naturaleza, los objetos, los registros
de voz e imagenes o cosas que le estén
relacionados, son estrictamente reservados, por
lo que Unicamente las partes, podran tener
acceso a los mismos, con las limitaciones
establecidas en este Cdédigo y demas
disposiciones aplicables.

La victima u ofendido y su Asesor Juridico
podran tener acceso a los registros de la
investigacién en cualquier momento.

El imputado y su defensor podran tener acceso
a ellos cuando se encuentre detenido, sea citado
para comparecer como imputado o sea sujeto de
un acto de molestia y se pretenda recibir su
entrevista, a partir de este momento ya no podran
mantenerse en reserva los registros para el
imputado o su Defensor a fin de no afectar su
derecho de defensa. Para los efectos de este
parrafo, se entendera como acto de molestia lo
dispuesto en el articulo 266 de este Codigo.




En ningun caso la reserva de los registros
podra hacerse valer en perjuicio del imputado y su
Defensor, una vez dictado el auto de vinculacion a
proceso, salvo lo previsto en este Codigo o en las
leyes especiales.

Para efectos de acceso a la informacién
publica gubernamental, el Ministerio Publico
Unicamente debera proporcionar una version
publica de las determinaciones de no ejercicio de
la accién penal, archivo temporal o de aplicacién
de un criterio de oportunidad, siempre que haya
transcurrido un plazo igual al de prescripcion de
los delitos de que se trate, de conformidad con lo
dispuesto en el Cdédigo Penal Federal o estatal
correspondiente, sin que pueda ser menor de tres
afos, ni mayor de doce afos, contado a partir de
que dicha determinacion haya quedado firme.

En ningun caso la reserva de los registros
podra hacerse valer en perjuicio del imputado y su
Defensor, una vez dictado el auto de vinculaciéon a
proceso, salvo lo previsto en este Codigo o en las
leyes especiales.

Nada de lo sefnalado en este Codigo debera
obstaculizar el ejercicio de las facultades de
supervisiéon, fiscalizacion o investigacion,
llevadas a cabo por las autoridades
competentes, respecto de las
responsabilidades administrativas o penales
en que incurran los funcionarios publicos que
lleven a cabo actos de investigacion. Tampoco
obstaculizara el derecho de acceso a la
informacion en los términos establecidos por
la Ley Federal de Transparencia y Acceso ala
Informacion Publica.
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Articulo 291. Intervencion de las

comunicaciones privadas

Cuando en la investigacion el Ministerio Publico
considere  necesaria la intervencién de
comunicaciones privadas, el Titular de la
Procuraduria General de la Republica, o en
quienes éste delegue esta facultad, asi como los
Procuradores de las entidades federativas,
podran solicitar al Juez federal de control
competente, por cualquier medio, la autorizacion
para practicar la intervencién, expresando el
objeto y necesidad de la misma.

Articulo 291. Intervencion de las

comunicaciones privadas

Cuando en la investigacion el Ministerio Publico
considere  necesaria la intervencién de
comunicaciones privadas, el Titular de la
Preeuraduria Fiscalia General de la Republica, o
en quienes éste delegue esta facultad, asi como
los Procuradores de las entidades federativas,
podran solicitar al Juez federal de control
competente, por cualquier medio, la autorizacion
para practicar la intervencién, expresando el
objeto y necesidad de la misma.




La intervencion de comunicaciones privadas,
abarca todo sistema de comunicacion, o
programas que sean resultado de la evolucion
tecnoldgica, que permitan el intercambio de datos,
informaciones, audio, video, mensajes, asi como
archivos electronicos que graben, conserven el
contenido de las conversaciones o registren datos
que identifiquen la comunicacion, los cuales se
pueden presentar en tiempo real.

La solicitud debera ser resuelta por la autoridad
judicial de manera inmediata, por cualquier medio
que garantice su autenticidad, o en audiencia
privada con la sola comparecencia del Ministerio
Publico, en un plazo que no exceda de las seis
horas siguientes a que la haya recibido.

También se requerira autorizacion judicial en los
casos de extraccion de informacién, la cual
consiste en la obtencion de comunicaciones
privadas, datos de identificacion de las
comunicaciones; asi como la informacion,
documentos, archivos de texto, audio, imagen o
video contenidos en cualquier dispositivo,
accesorio, aparato electrénico, equipo informatico,
aparato de almacenamiento y todo aquello que
pueda contener informacion, incluyendo Ia
almacenada en las plataformas o centros de
datos remotos vinculados con éstos.

Si la resolucion se registra por medios diversos al
escrito, los puntos resolutivos de la autorizacién
deberan transcribirse y entregarse al Ministerio
Publico.

Los servidores publicos autorizados para la
ejecucién de la medida serdn responsables de
que se realice en los términos de la resolucién
judicial.

La intervencion de comunicaciones privadas,
abarca todo sistema de comunicacion, o
programas que sean resultado de la evolucion
tecnoldgica, que permitan el intercambio de datos,
informaciones, audio, video, mensajes, asi como
archivos electronicos que graben, conserven el
contenido de las conversaciones o registren datos
que identifiquen la comunicacion, los cuales se
pueden presentar en tiempo real.

La solicitud debera ser resuelta por la autoridad
judicial de manera inmediata, por cualquier medio
que garantice su autenticidad, o en audiencia
privada con la sola comparecencia del Ministerio
Publico, en un plazo que no exceda de las seis
horas siguientes a que la haya recibido.

También se requerira autorizacion judicial federal
en los casos de extraccion de informacion, la cual
consiste en la obtencion de comunicaciones
privadas, datos de identificacion de las
comunicaciones; asi como la informacion,
documentos, archivos de texto, audio, imagen o
video contenidos en cualquier dispositivo,
accesorio, aparato electrénico, equipo informatico,
aparato de almacenamiento y todo aquello que
pueda contener informacion, incluyendo Ia
almacenada en las plataformas o centros de
datos remotos vinculados con éstos.

Si la resolucion se registra por medios diversos al
escrito, los puntos resolutivos de la autorizacién
deberan transcribirse y entregarse al Ministerio
Publico.

Los servidores publicos autorizados para la
ejecucién de la medida seradn responsables de
que se realice en los términos de la resolucién
judicial.

Articulo 292. Requisitos de la solicitud

La solicitud de intervencion debera estar fundada
y motivada, precisar la persona o personas que
seran sujetas a la medida; la identificacién del
lugar o lugares donde se realizara, si fuere
posible; el tipo de comunicacion a ser intervenida;
su duracion; el proceso que se llevara a cabo y
las lineas, numeros o aparatos que seran
intervenidos, y en su caso, la denominacién de la
empresa concesionada del servicio de
telecomunicaciones a traves del cual se realiza la
comunicacioén objeto de la intervencion.

Articulo 292. Requisitos de la solicitud

La solicitud de intervencion debera estar fundada
y motivada, precisar la persona o personas que
seran sujetas a la medida; la identificacién del
lugar o lugares donde se realizara, si fuere
posible; el tipo de comunicacion a ser intervenida;
su duracion; el proceso que se llevara a cabo y
las lineas, numeros o aparatos que seran
intervenidos, y en su caso, la denominacién de la
empresa concesionada del servicio de
telecomunicaciones o la empresa prestadora de
servicios, aplicaciones o contenidos en




El plazo de la intervencion, incluyendo sus
prorrogas, no podrd exceder de seis meses.
Después de dicho plazo, sélo podran autorizarse
nuevas intervenciones cuando el Ministerio
Publico acredite nuevos elementos que asi lo
justifiquen.

Internet a través del cual se realiza la
comunicaciéon objeto de la intervencién, asi
como la tecnologia a través del cual se realiza la
comunicacién objeto de la intervencién.

El plazo de la intervencidn, incluyendo sus
prérrogas, no podra exceder de seis meses.
Después de dicho plazo, so6lo podran autorizarse
nuevas intervenciones cuando el Ministerio
Pudblico acredite nuevos elementos que asi lo
justifiquen.

Articulo 293. Contenido de la resolucién
judicial que autoriza la intervencion de las
comunicaciones privadas

En la autorizacion, el Juez de control determinara
las caracteristicas de la intervencién, sus
modalidades, limites y en su caso, ordenara a
instituciones  publicas o privadas modos
especificos de colaboracion.

Articulo 293. Contenido de la resolucién
judicial que autoriza la intervencion de las
comunicaciones privadas

En la autorizaciéon, el Juez de control federal
analizara la idoneidad, necesidad y
proporcionalidad de la intervencion vy
determinara las caracteristicas de la interveneién
misma, sus modalidades, limites y en su caso,
ordenara a instituciones publicas o privadas
modos especificos de colaboracion.

No se autorizaran intervenciones o el empleo
de tecnologias o métodos de colaboracion que
constituyan medidas de vigilancia masiva o
indiscriminada, comprometan de manera
masiva la seguridad e integridad de los
sistemas de comunicacion o que no permitan
al Juez hacer las verificaciones a las que se
refiere el articulo 294.

Articulo 299. Conclusion de la intervencion

Al concluir la intervencion, la Policia o el perito, de
manera inmediata, informara al Ministerio Publico
sobre su desarrollo, asi como de sus resultados y
levantara el acta respectiva. A su vez, con la
misma prontitud el Ministerio Publico que haya
solicitado la intervencion o su prérroga lo
informara al Juez de control.

Articulo 299. Conclusion de la intervencion

Al concluir la intervencion, la Policia o el perito, de
manera inmediata, informara al Ministerio Publico
sobre su desarrollo, asi como de sus resultados y
levantara el acta respectiva. A su vez, con la
misma prontitud el Ministerio Publico que haya
solicitado la intervencion o su prérroga lo
informara al Juez de control.

Tras la conclusién de la intervencién, el juez
de control ordenara que las personas objeto
de la intervencion sean notificadas de
conformidad con lo que sefala esta Ley y la
Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados.

Cuando sea necesario para evitar el peligro de
fuga, destruccion de evidencia o se ponga en
riesgo la investigaciéon o la vida o integridad




de una persona, la notificacion podra
prorrogarse por un plazo no mayor a seis
meses posterior a la conclusion de la
intervencién, previa autorizacion del juez que
autorizé la misma.

Articulo 300. Destruccion de los registros

El Organo jurisdiccional ordenara la destruccion
de aquellos registros de intervencién de
comunicaciones privadas que no se relacionen
con los delitos investigados o con otros delitos
que hayan ameritado la apertura de una
investigacion diversa, salvo que la defensa solicite
que sean preservados por considerarlos Utiles
para su labor.

Asimismo, ordenara la destruccibn de los
registros de intervenciones no autorizadas o
cuando éstos rebasen los términos de la
autorizacion judicial respectiva.

Los registros seran destruidos cuando se decrete
el archivo definitivo, el sobreseimiento o la
absolucién del imputado. Cuando el Ministerio
Publico decida archivar temporalmente Ila
investigacion, los registros podran  ser
conservados hasta que el delito prescriba.

Articulo 300. Destruccion de los registros

El Organo jurisdiccional ordenara la destruccion
de aquellos registros de intervencién de
comunicaciones privadas que no se relacionen
con los delitos investigados o con otros delitos
que hayan ameritado la apertura de una
investigacion diversa, salvo que la defensa solicite
que sean preservados por considerarlos Utiles
para su labor.

Asimismo, ordenara la destruccion de los
registros de intervenciones no autorizadas o
cuando éstos rebasen los términos de la
autorizacion judicial respectiva.

Los registros seran destruidos cuando se decrete
el archivo definitivo, el sobreseimiento o Ia
absolucién del imputado. Cuando el Ministerio
Publico decida archivar temporalmente Ila
investigacion, los registros podran  ser
conservados hasta que el delito prescriba.

La destruccion de los registros no podra
realizarse hasta que la persona afectada haya
sido notificada en términos de lo que senala
esta Ley y la Ley General de Protecciéon de
Datos en Posesién de Sujetos Obligados.

Articulo 301. Colaboracién con la autoridad

Los concesionarios, permisionarios y demas
titulares de los medios o sistemas susceptibles de
intervencién, deberan colaborar eficientemente
con la autoridad competente para el desahogo de
dichos actos de investigacion, de conformidad con
las disposiciones aplicables. Asimismo, deberan
contar con la capacidad técnica indispensable que
atienda las exigencias requeridas por la autoridad
judicial para operar una orden de intervencion de
comunicaciones privadas.

El incumplimiento a este mandato sera
sancionado conforme a las disposiciones penales
aplicables.

Articulo 301. Colaboracién con la autoridad

Los concesionarios, permisionarios y demas
titulares de los medios o sistemas susceptibles de
intervencién, deberan colaborar eficientemente
con la autoridad competente para el desahogo de
dichos actos de investigacion, de conformidad con
la autorizacion judicial federal que las ordene
y las disposiciones aplicables. Asimismo, deberan
contar con la capacidad técnica indispensable que
atienda las exigencias requeridas por la autoridad
judicial para operar una orden de intervencion de
comunicaciones privadas.

El incumplimiento a este mandato sera
sancionado conforme a las disposiciones penales
aplicables.

Articulo 303. Localizacién geografica en

Articulo 303. Localizacién geografica en




tiempo real y solicitud de entrega de datos
conservados

Cuando el Ministerio Publico considere necesaria
la localizacion geografica en tiempo real o entrega
de datos conservados por los concesionarios de
telecomunicaciones, los autorizados o}
proveedores de servicios de aplicaciones y
contenidos de los equipos de comunicacion movil
asociados a una linea que se encuentra
relacionada con los hechos que se investigan, el
Procurador, o el servidor publico en quien se
delegue la facultad, podra solicitar al Juez de
control del fuero correspondiente en su caso, por
cualquier medio, requiera a los concesionarios de
telecomunicaciones, los autorizados o
proveedores de servicios de aplicaciones y
contenidos, para que proporcionen con la
oportunidad y suficiencia necesaria a la autoridad
investigadora, la informacién solicitada para el
inmediato desahogo de dichos actos de
investigacién. Los datos conservados a que
refiere este parrafo se destruiran en caso de que
no constituyan medio de prueba idoneo o
pertinente.

En la solicitud se expresaran los equipos de
comunicacion moévil relacionados con los hechos
que se investigan, sefalando los motivos e
indicios que sustentan la necesidad de la
localizacion geografica en tiempo real o la entrega
de los datos conservados, su duracion y, en su
caso, la denominacién de la empresa autorizada o
proveedora del servicio de telecomunicaciones a
través del cual se operan las lineas, nimeros o
aparatos que seran objeto de la medida.

La peticion debera ser resuelta por la autoridad
judicial de manera inmediata por cualquier medio
que garantice su autenticidad, o en audiencia
privada con la sola comparecencia del Ministerio
Publico.

Si la resolucion se emite o registra por medios
diversos al escrito, los puntos resolutivos de la
orden deberan transcribirse y entregarse al
Ministerio Publico.

En caso de que el Juez de control niegue la orden
de localizacion geografica en tiempo real o la
entrega de los datos conservados, el Ministerio
Publico podra subsanar las deficiencias y solicitar
nuevamente la orden o podra apelar la decision.
En este caso la apelacion debe ser resuelta en un
plazo no mayor de doce horas a partir de que se

tiempo real y solicitud de entrega de datos
conservados

Cuando el Ministerio Publico considere necesaria
la localizacion geografica en tiempo real o la
entrega de datos conservados por los
concesionarios de telecomunicaciones, los
autorizados o proveedores de servicios de
aplicaciones y contenidos de los equipos de
comunicacién movil asociados a una linea que se
encuentra relacionada con los hechos que se
investigan, el Procurador, o el servidor publico en
quien se delegue la facultad, podra solicitar al
Juez de control federal competente del-fuero
correspendiente la autorizacion para llevar a
cabo dichos actos de investigacion y, en su
caso, por cualquier medio, requiera a los
concesionarios de telecomunicaciones, los
autorizados o proveedores de servicios de
aplicaciones y contenidos, para que proporcionen
con la oportunidad y suficiencia necesaria a la
autoridad investigadora, la informacion solicitada
para el inmediato desahogo de dichos actos de
investigacion. Los datos conservados a que
refiere este parrafo se destruiran en caso de que
no constituyan medio de prueba idéneo o
pertinente previa notificacion a la persona
afectada en términos de lo que seinala esta Ley
y la Ley General de Proteccion de Datos en
Posesion de Sujetos Obligados.

En la solicitud se expresaran los equipos de
comunicacién movil relacionados con los hechos
que se investigan, sefalando los motivos e
indicios que sustentan la necesidad de la
localizacion geografica en tiempo real o la entrega
de los datos conservados, su duracion y, en su
caso, la denominacién de la empresa autorizada o
proveedora del servicio de telecomunicaciones a
través del cual se operan las lineas, numeros o
aparatos que seran objeto de la medida, asi
como la tecnologia empleada para llevar a
cabo la intervencion.

La peticion debera ser resuelta por la autoridad
judicial de manera inmediata por cualquier medio
que garantice su autenticidad, o en audiencia
privada con la sola comparecencia del Ministerio
Publico.

Sin perjuicio de lo anterior, el Juez analizara la
idoneidad, necesidad y proporcionalidad del
requerimiento y determinara las
caracteristicas del mismo, sus modalidades,
limites y en su caso, ordenara a instituciones




interponga.

Excepcionalmente, cuando esté en peligro la
integridad fisica o la vida de una persona o se
encuentre en riesgo el objeto del delito, asi como
en hechos relacionados con la privacion ilegal de
la libertad, secuestro, extorsion o delincuencia
organizada, el Procurador, o el servidor publico en
quien se delegue la facultad, bajo su mas estricta
responsabilidad, ordenara directamente Ila
localizacion geografica en tiempo real o la entrega
de los datos conservados a los concesionarios de
telecomunicaciones, los autorizados o}
proveedores de servicios de aplicaciones y
contenidos, quienes deberan atenderla de
inmediato y con la suficiencia necesaria. A partir
de que se haya cumplimentado el requerimiento,
el Ministerio Publico debera informar al Juez de
control competente por cualquier medio que
garantice su autenticidad, dentro del plazo de
cuarenta y ocho horas, a efecto de que ratifique
parcial o totalmente de manera inmediata la
subsistencia de la medida, sin perjuicio de que el
Ministerio Publico continde con su actuacion.

Cuando el Juez de control no ratifique la medida a
que hace referencia el parrafo anterior, la
informacion obtenida no podra ser incorporada al
procedimiento penal.

Asimismo el Procurador, o el servidor publico en
quien se delegue la facultad podra requerir a los
sujetos obligados que establece la Ley Federal de
Telecomunicaciones y Radiodifusion, la
conservacion inmediata de datos contenidos en
redes, sistemas o equipos de informatica, hasta
por un tiempo maximo de noventa dias, lo cual
debera realizarse de forma inmediata. La solicitud
y entrega de los datos contenidos en redes,
sistemas o equipos de informatica se llevara a
cabo de conformidad por lo previsto por este

articulo. Lo anterior sin menoscabo de las
obligaciones previstas  en materia  de
conservacion de informacién para las
concesionarias y autorizados de
telecomunicaciones en términos del articulo 190,
fraccion I de la Ley Federal de

Telecomunicaciones y Radiodifusion.

publicas o privadas modos especificos de
colaboracion.

No se autorizaran requerimientos o el empleo
de tecnologias o métodos de colaboracion que
constituyan medidas de vigilancia masiva o
indiscriminada, comprometan de manera
masiva la seguridad e integridad de los
sistemas de comunicacién o que no permitan
al Juez hacer las verificaciones a las que se
refiere esta Ley.

Si la resolucion se emite o registra por medios
diversos al escrito, los puntos resolutivos de la
orden deberan transcribirse y entregarse al
Ministerio Publico.

En caso de que el Juez de control niegue la
erden autorizacidon de localizacidon geografica en
tiempo real o la entrega de los datos
conservados, el Ministerio Publico podra subsanar
las deficiencias y solicitar nuevamente la erden
autorizacién o podra apelar la decision. En este
caso la apelacion debe ser resuelta en un plazo
no mayor de doce horas a partir de que se
interponga.

Excepcionalmente, cuando esté en peligro la
integridad fisica o la vida de una persona o se
encuentre en riesgo el objeto del delito, asi como
en hechos relacionados con la privacion ilegal de
la libertad, secuestro, extorsion o delincuencia
organizada, el Procurador, o el servidor publico en
quien se delegue la facultad, bajo su mas estricta
responsabilidad, ordenara directamente la
localizacion geografica en tiempo real o la entrega
de los datos conservados a los concesionarios de
telecomunicaciones, los autorizados o
proveedores de servicios de aplicaciones y
contenidos, quienes deberan atenderla de
inmediato y con la suficiencia necesaria. A partir
de que se haya eumplimentade formulado el
requerimiento, el Ministerio Publico debera
informar al Juez de control federal competente
por cualquier medio que garantice su
autenticidad, de manera inmediata dentro—det
plaze—de—ecuarenta—y—ocho—-heras, a efecto de
que ratifique parcial o totalmente de manera
inmediata la subsistencia de la medida, sin
perjuicio de que el Ministerio Publico continue con
su actuacion.

Cuando el Juez de control no ratifique la medida a
que hace referencia el parrafo anterior, la
informacion obtenida no podra ser incorporada al




procedimiento penal y se procedera a la
notificacion correspondiente a la persona
afectada en términos de lo que sefala esta Ley
y la Ley General de Proteccion de Datos en
Posesion de Sujetos Obligados .

Asimismo el Procurador, o el servidor publico en
quien se delegue la facultad podra requerir a los
sujetos obligados que establece la Ley Federal de
Telecomunicaciones y Radiodifusion, la
conservacion inmediata de datos contenidos en
redes, sistemas o equipos de informatica, hasta
por un tiempo maximo de noventa dias, lo cual
debera realizarse de forma inmediata. La solicitud
y entrega de los datos contenidos en redes,
sistemas o equipos de informatica se llevara a
cabo de conformidad por lo previsto por este

articulo. Lo anterior sin menoscabo de las
obligaciones previstas en materia de
conservacion de  informacion  para las
concesionarias y autorizados de

telecomunicaciones en términos del articulo 190,
fraccion I de la Ley Federal de
Telecomunicaciones y Radiodifusion.

B. Ley de la Guardia Nacional

LEY DE LA GUARDIA NACIONAL VIGENTE

PROPUESTA DE REFORMA

Articulo 100. De conformidad con los articulos 16
y 21 de la Constitucién Politica de los Estados
Unidos Mexicanos, con la Ley Federal Contra la
Delincuencia Organizada, con la Ley de
Seguridad Nacional, con el Cédigo Nacional de
Procedimientos Penales, y con la presente Ley, la
Guardia Nacional podra solicitar la intervencion de
comunicaciones. La  autorizacion  judicial
correspondiente podra otorgarse a solicitud del
Comandante o del titular de la Jefatura General
de Coordinacion Policial, cuando se constatare la
existencia de indicios suficientes que acrediten
que se esta organizando la comision de los delitos
que se sefalan en el articulo 103 de esta Ley.

En caso de que durante la intervencion de
comunicaciones se advierta el indicio de la
posible comision de un hecho delictivo, se hara
del conocimiento inmediato al Ministerio Publico.

Articulo 100. De conformidad con los articulos 16
y 21 de la Constitucién Politica de los Estados
Unidos Mexicanos, con la Ley Federal Contra la
Delincuencia Organizada, con la Ley de
Seguridad Nacional, con el Cédigo Nacional de
Procedimientos Penales, la Ley General de
Proteccion de Datos Personales en Posesion
de Sujetos Obligados y con la presente Ley, la
Guardia Nacional podra selieitar llevar a cabo la
intervencién de comunicaciones, el acceso a
datos conservados y la georreferenciaciéon de
equipos de comunicacion movil previa
autorizaciéon judicial federal. La autorizacion
judicial correspondiente podra otorgarse a
solicitud del Comandante o del titular de la
Jefatura General de Coordinacion Policial, cuando
se constatare la existencia de indicios suficientes
que acrediten que se estd organizando la
comisién de los delitos que se sefalan en el
articulo 103 de esta Ley.




En caso de que durante la intervencion de
comunicaciones se advierta el indicio de la
posible comisién de un hecho delictivo, se hara
del conocimiento inmediato al Ministerio Publico.

Articulo 102. Los servidores publicos autorizados
para la ejecucion de las intervenciones seran
responsables de que se realicen en los términos
de la resolucion judicial.

La solicitud de autorizacién debera contener los
preceptos legales que la fundamenten, el objeto y
necesidad por el que se considera procedente, el
tipo de comunicaciones, los sujetos y los lugares
que seran intervenidos, asi como el periodo
durante el cual se llevaran a cabo las
intervenciones, el cual podra ser prorrogado
bimestralmente sin que el periodo de intervencion,
incluyendo sus prorrogas, pueda exceder de seis
meses. Después de dicho plazo, solo podran
autorizarse nuevas intervenciones cuando el
Secretario o el Comandante acrediten nuevos
elementos que asi lo justifiquen.

En su autorizaciéon, la autoridad judicial
competente determinara las caracteristicas de la
intervencion, sus modalidades y limites y, en su
caso, ordenara a instituciones publicas o
privadas, modos especificos de colaboracion.

Articulo 102. Los servidores publicos autorizados
para la ejecucion de las intervenciones seran
responsables de que se realicen en los términos
de la resolucion judicial.

La solicitud de autorizacién debera contener los
preceptos legales que la fundamenten, el objeto y
necesidad por el que se considera procedente, el
tipo de comunicaciones, los sujetos y los lugares
que seran intervenidos, el proceso que se
llevara a cabo y las lineas, nimeros o aparatos
que seran intervenidos, y en su caso, la
denominacion de la empresa concesionaria
del servicio de telecomunicaciones o la
empresa prestadora de servicios, aplicaciones
o contenidos en Internet a través del cual se
realiza la comunicacion objeto de Ila
intervencién, asi como la tecnologia empleada
para llevar a cabo la intervencién, asi como el
periodo durante el cual se llevaran a cabo las
intervenciones, el cual podrd ser prorrogado
bimestralmente sin que el periodo de intervencion,
incluyendo sus prorrogas, pueda exceder de seis
meses. Después de dicho plazo, solo podran
autorizarse nuevas intervenciones cuando el
Secretario o el Comandante acrediten nuevos
elementos que asi lo justifiquen.

En su autorizaciéon, la autoridad judicial
competente analizara la idoneidad, necesidad y
proporcionalidad de la intervencién vy
determinara las caracteristicas de la misma
interveneién, sus modalidades y limites y, en su
caso, ordenara a instituciones publicas o
privadas, modos especificos de colaboracion.

No se podran autorizar intervenciones o el
empleo de tecnologias o métodos de
colaboraciéon que constituyan medidas de
vigilancia masiva o indiscriminada,
comprometan de manera masiva la seguridad
e integridad de los sistemas de comunicacion
0o que no permitan al Juez hacer Ilas
verificaciones a las que se refiere el articulo
104.

Articulo 104. En la autorizacion judicial que se
otorgue para la ejecucion de las intervenciones,

Articulo 104. En la autorizacion judicial que se
otorgue para la ejecucion de las intervenciones,




debera ordenarse que, cuando en la misma
practica sea necesario ampliar a otros sujetos o
lugares la intervencién, se debera presentar ante
la autoridad judicial competente una nueva
solicitud. También se ordenara en ella que, al
concluir cada intervencién, se levante un acta que
contenga un inventario pormenorizado de la
informacion de audio o video con los sonidos o
imagenes captados durante la intervencion, y se
entregue a la autoridad judicial un informe sobre
los resultados de la intervencion, a efecto de
constatar el debido cumplimiento de Ia
autorizacion otorgada.

La autoridad judicial competente podra, en
cualquier momento, verificar que las
intervenciones sean realizadas en los términos
autorizados y, en caso de incumplimiento,
decretar su revocacion parcial o total.

La autoridad judicial competente debera acordar
la solicitud en un plazo no mayor de doce horas a
partir de su presentacion.

Independientemente de lo anterior, la Guardia
Nacional debera rendir un informe sobre Ila
intervencion que la autoridad judicial competente
pondra a disposicién del Ministerio Publico.

debera ordenarse que, cuando en la misma
practica sea necesario ampliar a otros sujetos o
lugares la intervencién, se debera presentar ante
la autoridad judicial federal competente una
nueva solicitud.

También se ordenara en ella que, al concluir cada
intervencién, se levante un aeta registro que
contenga las fechas de inicio y término de la
intervencién, un inventario pormenorizado de
toda informacién recabada, incluyendo la
informacion de audio o video con los sonidos o
imagenes captados durante la
intervencién,cuando no se ponga en riesgo a la
investigacion o a la persona, la identificacion
de quienes hayan participado en los actos de
investigacion, asi como los demas datos que
se consideren relevantes para la
investigacion. El registro original y el
duplicado, asi como los documentos que los
integran, se numeraran progresivamente y
contendran los datos necesarios para su
identificacion.

¥y Ademas se ordenard que se entregue a la
autoridad judicial un informe sobre los resultados
de la intervencion, a efecto de constatar el debido
cumplimiento de la autorizacién otorgada.

La autoridad judicial federal competente podra,
en cualquier momento, verificar que las
intervenciones sean realizadas en los términos
autorizados y, en caso de incumplimiento,
decretar su revocacion parcial o total.

La autoridad judicial federal competente debera
acordar la solicitud en un plazo no mayor de doce
horas a partir de su presentacion.

Independientemente de lo anterior, la Guardia
Nacional debera rendir un informe sobre la
intervenciéon que la autoridad judicial competente
pondra a disposicion del Ministerio Publico.

Tras la conclusion de la intervencién, el
Organo jurisdiccional ordenara que las
personas objeto de la intervencién sean
notificadas de conformidad con lo que sefala
la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados.

Cuando sea necesario para evitar un riesgo
inminente a la seguridad publica o a la vida o
integridad de una persona, la notificacion
podra prorrogarse por un plazo no mayor a




seis meses posterior a la conclusion de la
intervencién, previa autorizacién del juez que
autorizé la misma.

Articulo 105. En caso de que la autoridad judicial
competente que haya autorizado la intervencion,
concluya que de la investigacion no existen
elementos para que el caso sea conocido por el
Ministerio Publico, por no tratarse de conductas
delictivas, ordenara que se ponga a su
disposicion la informacién resultado de las
intervenciones y ordenara su destruccion en
presencia del Comandante o del titular de la
Jefatura General de Coordinacién Policial.

El Comandante o el titular de la Jefatura General
de Coordinaciéon Policial, bajo su estricta
responsabilidad, garantizaran la reserva de las
intervenciones de comunicaciones privadas que
les hayan sido autorizadas y, en caso de
incumplimiento, sera sancionado penalmente.

En caso de que durante la investigacion
preventiva se advierta la comision de un delito, se
dara vista de inmediato al Ministerio Publico.

Articulo 105. En caso de que la autoridad judicial
federal competente que haya autorizado Ia
intervencioén, concluya que de la investigacion no
existen elementos para que el caso sea conocido
por el Ministerio Publico, por no tratarse de
conductas delictivas, ordenara que se ponga a su
disposicion la informacién resultado de las
intervenciones y ordenara su destruccion en
presencia del Comandante o del titular de la
Jefatura General de Coordinacion Policial, previa
notificacion de la intervencion a la persona
objeto de la misma, en los términos que
sefala el articulo 104 y la Ley General de
Proteccion de Datos en Posesidon de Sujetos
Obligados.

El Comandante o el titular de la Jefatura General
de Coordinaciéon Policial, bajo su estricta
responsabilidad, garantizaran la reserva de las
intervenciones de comunicaciones privadas que
les hayan sido autorizadas y, en caso de
incumplimiento, sera sancionado penalmente.

En caso de que durante Ila investigacion
preventiva se advierta la comision de un delito, se
dara vista de inmediato al Ministerio Publico.

Nada de lo seialado en esta Ley debera
obstaculizar el ejercicio de las facultades de
supervision, fiscalizacion o investigacion,
llevadas a cabo por las autoridades
competentes, respecto de las
responsabilidades administrativas o penales
en que incurran los funcionarios publicos que
lleven a cabo las intervenciones. Tampoco
obstaculizara el derecho de acceso a la
informacioén en los términos establecidos por
la Ley Federal de Transparencia y Acceso a la
Informacién Publica.

C. Ley de Seguridad Nacional

LEY DE SEGURIDAD NACIONAL VIGENTE

PROPUESTA DE REFORMA




Articulo 8.- A falta de previsidon expresa en la
presente Ley, se estara a las siguientes reglas de
supletoriedad:

(.)

V. En materia de coadyuvancia y de
intervencidn de comunicaciones privadas, sera
aplicable el Coédigo Federal de Procedimientos
Penales y la Ley Federal contra la Delincuencia
Organizada;

(..)

Articulo 8.- A falta de previsidon expresa en la
presente Ley, se estara a las siguientes reglas de
supletoriedad:

(.)

V. En materia de coadyuvancia y de
intervencién de comunicaciones privadas, sera
aplicable el Cddigo—Federat Nacional de
Procedimientos Penales, la Ley General de
Proteccion de Datos en Posesion de Sujetos
Obligados, la Ley Federal de
Telecomunicaciones y Radiodifusiéon y la Ley
Federal contra la Delincuencia Organizada;

(.)

Articulo 34.- De conformidad con lo dispuesto por
el parrafo noveno del articulo 16 de la
Constitucion Politica de los Estados Unidos
Mexicanos, el Centro debera solicitar en los
términos y supuestos previstos por la presente
Ley, autorizacion judicial para efectuar
intervenciones de comunicaciones privadas en
materia de Seguridad Nacional.

Se entiende por intervencién de comunicaciones
la toma, escucha, monitoreo, grabacién o registro,
que hace wuna instancia autorizada, de
comunicaciones privadas de cualquier tipo y por
cualquier medio, aparato o tecnologia.

Articulo 34.- De conformidad con lo dispuesto por
el parrafo neveno décimo tercero del articulo 16
de la Constitucion Politica de los Estados Unidos
Mexicanos, el Centro debera solicitar en los
términos y supuestos previstos por la presente
Ley, autorizacion judicial federal para efectuar
intervenciones de comunicaciones privadas en
materia de Seguridad Nacional.

Se entiende por intervencién de comunicaciones
la toma, escucha, monitoreo, grabacion o registro,
que hace wuna instancia autorizada, de
comunicaciones privadas de cualquier tipo y por
cualquier medio, aparato o tecnologia.

La intervenciéon de comunicaciones privadas,
abarca todo sistema de comunicacién, o
programas que sean resultado de la evolucion
tecnolégica, que permitan el intercambio de
datos, informaciones, audio, video, mensajes,
asi como archivos electrénicos que graben,
conserven el contenido de las conversaciones
o registren datos que identifiquen Ia
comunicacion, los cuales se pueden presentar
en tiempo real.

También se requerira autorizacién judicial en
los casos de extraccion de informacion, la

cual consiste en la obtencién de
comunicaciones privadas, datos de
identificacion de las comunicaciones; asi

como la informacion, documentos, archivos




de texto, audio, imagen o video contenidos en
cualquier dispositivo, accesorio, aparato
electronico, equipo informatico, aparato de
almacenamiento y todo aquello que pueda
contener informacion, incluyendo la
almacenada en las plataformas o centros de
datos remotos vinculados con éstos.

Articulo 35.- La solicitud a que se refiere el
articulo anterior sélo procedera cuando se esté en
uno de los supuestos que se contemplan en el
articulo 5 de la presente Ley. En ningun otro caso
podra autorizarse al Centro la intervencién de
comunicaciones privadas.

El Poder Judicial de la Federacion, de acuerdo
con su ley organica, determinard los juzgados que
deban conocer de las solicitudes que en materia
de Seguridad Nacional se presenten para
intervenir comunicaciones privadas.

Articulo 35.- La solicitud a que se refiere el
articulo anterior sélo procedera cuando se
constate la existencia de indicios suficientes
que acrediten que se esta organizando la
comision de actos comprendidos dentro se
esté-en—uno de los supuestos que se contemplan
en el articulo 5 de la presente Ley. En ningun otro
caso podra autorizarse al Centro la intervencién
de comunicaciones privadas.

El Poder Judicial de la Federacién, de acuerdo
con su ley organica, determinara los juzgados que
deban conocer de las solicitudes que en materia
de Seguridad Nacional se presenten para
intervenir comunicaciones privadas.

Articulo 36.- Los procedimientos judiciales que se
instauren para autorizar las solicitudes de
intervenciéon en materia de Seguridad Nacional no
tendran naturaleza contenciosa y sus constancias
procesales careceran de valor probatorio en
procedimientos judiciales o administrativos.

Cuando el Centro coopere en las actividades de

procuraciéon de justicia, las intervenciones de
comunicaciones privadas en las que se preste
auxilio técnico tendran naturaleza distinta a las
reguladas por este Capitulo y se ajustaran a los
requisitos y formalidades que establezca el
Cddigo Federal de Procedimientos Penales y la
Ley Federal contra la Delincuencia Organizada.

Articulo 36.- Los procedimientos judiciales que se
instauren para autorizar las solicitudes de
intervenciéon en materia de Seguridad Nacional no
tendran naturaleza contenciosa y sus constancias
procesales careceran de valor probatorio en
procedimientos judiciales o administrativos.

Cuando el Centro coopere en las actividades de
procuraciéon de justicia, las intervenciones de
comunicaciones privadas en las que se preste
auxilio técnico tendran naturaleza distinta a las
reguladas por este Capitulo y se ajustaran a los
requisitos y formalidades que establezca el
Cddigo Federal Nacional de Procedimientos
Penales y la Ley Federal contra la Delincuencia
Organizada.

Articulo 37.- El procedimiento tiene caracter
reservado, por lo que las solicitudes se registraran
en un libro de gobierno especial que se manejara

Articulo 37.- El procedimiento tiene caracter
reservado, por lo que las solicitudes se registraran
en un libro de gobierno especial que se manejara




por el personal que para tal efecto designe el
juez. No se permitira el acceso a los expedientes
a persona alguna, salvo al secretario del juzgado
y a quien se autorice por escrito por parte del
Director General del Centro.

por el personal que para tal efecto designe el
juez. No se permitira el acceso a los expedientes
a persona alguna, salvo al secretario del juzgado
y a quien se autorice por escrito por parte del
Director General del Centro.

El libro a que se refiere el articulo anterior
contendra las fechas de inicio y término de la
intervencidén, un inventario pormenorizado de
los documentos, objetos y los medios para la
reproduccion de sonidos o imagenes captadas
durante la misma, cuando no se ponga en
riesgo a la investigacion o a la persona, la
identificacion de quienes hayan participado en
los actos de investigaciéon, asi como los
demas datos a que se refieren los articulos 38
y 40 de la Ley. El registro original y el
duplicado, asi como los documentos que los
integran, se numeraran progresivamente y
contendran los datos necesarios para su
identificacion.

Articulo 38.- La solicitud a que se refiere el
articulo 34 debe contener:

. Una descripcion detallada de los hechos y

situaciones que representen alguna amenaza
para la Seguridad Nacional en los términos del
articulo 5 de esta Ley.

Dicha descripcién omitira datos de
identificacién de personas, lugares o cosas cuya
difusién indebida, ponga en riesgo su seguridad o
la investigacion en curso.

No obstante lo dispuesto en el parrafo
anterior, los datos de identificacion omitidos en la
solicitud, seran presentados en un sobre cerrado,
relacionado con la solicitud que acomparnia, el cual
sera debidamente identificado y sefialado por el
juez mediante acuerdo reservado que recaiga a la
solicitud. El expediente que se forma con este
motivo, se manejara en sigilo y se guardara en el
secreto del juzgado;

1. Las consideraciones que motivaran la
solicitud, y

[ll. El lapso de vigencia de la autorizacion que

Articulo 38.- La solicitud a que se refiere el
articulo 34 debe contener:

. Una descripcion detallada de los hechos y

situaciones que representen alguna amenaza
para la Seguridad Nacional en los términos del
articulo 5 de esta Ley.

Dicha descripcién omitira datos de
identificacién de personas, lugares o cosas cuya
difusién indebida, ponga en riesgo su seguridad o
la investigacion en curso.

No obstante lo dispuesto en el parrafo
anterior, los datos de identificacion omitidos en la
solicitud, seran presentados en un sobre cerrado,
relacionado con la solicitud que acomparnia, el cual
sera debidamente identificado y sefialado por el
juez mediante acuerdo reservado que recaiga a la
solicitud. El expediente que se forma con este
motivo, se manejara en sigilo y se guardara en el
secreto del juzgado;

1. Las consideraciones que motivaran la
solicitud, y

[ll. El lapso de vigencia de la autorizacion que




se solicita.

se solicita.

IV. La solicitud de intervencion debera
precisar la persona o personas que seran
sujetas a la medida; la identificacion del lugar
o lugares donde se realizara, si fuere posible;
el tipo de comunicacion a ser intervenida; su
duracidn; el proceso que se llevara a cabo y
las lineas, niumeros o aparatos que seran
intervenidos, y en su caso, la denominacion
de la empresa concesionaria del servicio de
telecomunicaciones o la empresa prestadora
de servicios, aplicaciones o contenidos en
Internet a través de la cual se realiza la
comunicacion objeto de la intervencion, asi
como la tecnologia empleada para llevar a
cabo la intervencion.

Articulo 39.- Una vez presentada la solicitud, el
juez debe proporcionar acuse de recibo y emitir
dentro de las veinticuatro horas contadas a partir
de la solicitud, una resolucion fundada y motivada
en la que puede otorgar o negar la autorizacién
solicitada.

En caso de negarla, el juez sefalara los motivos
de su negativa y los requisitos que deben cubrirse
para la procedencia de ésta.

La intervencién puede aplicarse a
comunicaciones y emisiones privadas, realizadas
por cualquier medio de transmisién, conocido o
por conocerse, 0 entre presentes, incluyendo la
grabacion de imagenes privadas

Articulo 39.- Una vez presentada la solicitud, el
juez debe proporcionar acuse de recibo y emitir
dentro de las veinticuatro horas contadas a partir
de la solicitud, una resolucion fundada y motivada
en la que puede otorgar o negar la autorizacién
solicitada.

En caso de negarla, el juez sefalara los motivos
de su negativa y los requisitos que deben cubrirse
para la procedencia de ésta.

La intervencién puede aplicarse a
comunicaciones y emisiones privadas, realizadas
por cualquier medio de transmisién, conocido o
por conocerse, 0 entre presentes, incluyendo la
grabacion de imagenes privadas.

El Juez de control analizara la idoneidad,
necesidad y proporcionalidad de |Ia
intervencidon y, en su caso, determinara sus
caracteristicas—modalidades, limites y en su
caso, ordenara a instituciones publicas o
privadas modos especificos de colaboracion.

No se podran autorizar intervenciones o el
empleo de tecnologias o métodos de
colaboracién que constituyan medidas de
vigilancia masiva o indiscriminada,
comprometan de manera masiva la seguridad
e integridad de los sistemas de comunicacion




0o que no permitan al Juez hacer Ilas
verificaciones a las que se refiere el articulo
41.

Articulo 51.- Ademas de la informacion que
satisfaga los criterios establecidos en Ia
legislacion general aplicable, es informacion
reservada por motivos de Seguridad Nacional:

. Aquella cuya aplicacién implique la
revelacién de normas, procedimientos, métodos,
fuentes, especificaciones técnicas, tecnologia o
equipo utiles a la generacion de inteligencia para
la Seguridad Nacional, sin importar la naturaleza
o el origen de los documentos que la consignen, o

1. Aquella cuya revelacion pueda ser
utilizada para actualizar o potenciar una amenaza.

Articulo 51.- Ademas—de—la—informaeién—eue
iof I teri blecid :
loaislacié I aplicable, ing ‘.
. . ‘oS dad-Nacional:

amenaza:

Lo sefalado en los articulos 37, 42, 45y 48 de
esta Ley no debera obstaculizar el ejercicio de
las facultades de supervision, fiscalizacion o
investigacion, llevadas a cabo por Ilas
autoridades competentes, respecto de las
responsabilidades administrativas o penales
en que incurran los funcionarios publicos.
Tampoco obstaculizara el derecho de acceso a
la informacion en los términos establecidos
por la Ley Federal de Transparencia y Acceso
a la Informacién Publica.

Articulo 52.- La publicacion de informacion no
reservada, generada o custodiada por el Centro,

se realizara invariablemente con apego al
principio de la informacién confidencial
gubernamental.

Articulo 52.-+a—publicacién-de-informaeciénne
reservada;,—generada—o—ctstodiada—por—el
Gentro- Hard—i arbl |

I o I I inf .

Tras la conclusiéon de la
Organo jurisdiccional ordenara que las
personas objeto de la intervencion sean
notificadas de conformidad con lo que sefiala
la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados.

intervencion, el




Cuando sea necesario para evitar un riesgo
inminente a la seguridad nacional o a la vida o
integridad de una persona, la notificacion
podra prorrogarse por un plazo no mayor a
seis meses posterior a la conclusion de la
intervencion, previa autorizacion del juez que
autorizoé la misma.

Articulo 54.- La persona que por algun motivo
participe o tenga conocimiento de productos,
fuentes, métodos, medidas u operaciones de
inteligencia, registros o informacién derivados de
las acciones previstas en la presente Ley, debe
abstenerse de difundirlo por cualquier medio y
adoptar las medidas necesarias para evitar que
lleguen a tener publicidad.

Articulo 54.- La persona que por algun motivo
participe o tenga conocimiento de productos,
fuentes, métodos, medidas u operaciones de
inteligencia, registros o informacién derivados de
las acciones previstas en la presente Ley, debe
abstenerse de difundirlo por cualquier medio y
adoptar las medidas necesarias para evitar que
lleguen a tener publicidad, sin perjuicio de las
facultades de supervision, fiscalizacion o
investigacion, llevadas a cabo por las
autoridades competentes, respecto de las
responsabilidades administrativas o penales
en que incurran los funcionarios publicos, ni
de lo establecido por la Ley Federal de
Transparencia y Acceso a la Informacion
Publica.

Articulo 63.- Los datos personales de los sujetos
que proporcionen informacion, seran
confidenciales.

Articulo 63.- Los datos personales de los sujetos
que proporcionen informacion, seran
confidenciales.

El Centro colaborara con la autoridad en
materia de protecciéon de datos personales en
el ejercicio de las facultades de supervision y
verificacién a las que se refiere la Ley General
de Proteccion de Datos Personales en
Posesidn de Sujetos Obligados.

D. Ley Federal contra la Delincuencia Organizada

LEY FEDERAL CONTRA LA DELINCUENCIA
ORGANIZADA VIGENTE

PROPUESTA DE REFORMA

Articulo 70.- Los procedimientos que se sigan

Articulo 70.- Los procedimientos que se sigan




por delincuencia organizada se desahogaran de
conformidad con lo previsto en el Cédigo Nacional
de Procedimientos Penales en lo que no se
oponga a lo previsto en esta Ley.

Son aplicables supletoriamente a esta Ley, las
disposiciones del Cédigo Penal Federal, las de la
legislacion que establezca las normas sobre
ejecuciéon de penas, asi como las comprendidas
en leyes especiales.

por delincuencia organizada se desahogaran de
conformidad con lo previsto en el Cédigo Nacional
de Procedimientos Penales en lo que no se
oponga a lo previsto en esta Ley, asi como en lo
sefnalado por la Ley General de Proteccion de
Datos en Posesion de Sujetos Obligados.

Son aplicables supletoriamente a esta Ley, las
disposiciones del Cédigo Penal Federal, las de la
legislacion que establezca las normas sobre
ejecuciéon de penas, asi como las comprendidas
en leyes especiales.

Articulo 11 Bis 1.- Para la investigacion de los
delitos a que se refiere esta Ley, el agente del
Ministerio Publico de la Federacion podra emplear
ademas de los instrumentos establecidos en las
disposiciones aplicables para la obtenciéon de
informacion y, en su caso, medios de prueba, asi
como las técnicas de investigacion previstas en el
Cddigo Nacional de Procedimientos Penales, las
siguientes:

I.  Recabar informacion en lugares
publicos, mediante la utilizacion de
medios e instrumentos y cualquier
herramienta que resulten necesarias
para la generacion de inteligencia;

Il. Utilizacibn de cuentas bancarias,
financieras o de naturaleza
equivalente;

lll. Vigilancia electrénica;

IV. Seguimiento de personas;

V. Colaboracién de informantes, y
VI. Usuarios simulados.

Para el empleo de las técnicas previstas en las
fracciones | y Il de este articulo siempre que con
su aplicacién resulten afectadas comunicaciones
privadas, se requerira de una autorizacion judicial
previa de intervencibn de comunicaciones
privadas.

El Fiscal General de la Republica emitira los
protocolos para el uso de las técnicas de
investigacion previstas en este articulo.

Articulo 11 Bis 1.- Para la investigacion de los
delitos a que se refiere esta Ley, el agente del
Ministerio Publico de la Federacion podra emplear
ademas de los instrumentos establecidos en las
disposiciones aplicables para la obtenciéon de
informacion y, en su caso, medios de prueba, asi
como las técnicas de investigacion previstas en el
Cddigo Nacional de Procedimientos Penales, las
siguientes:

I.  Recabar informacion en lugares
publicos, mediante la utilizacion de
medios e instrumentos y cualquier
herramienta que resulten idéneas,
necesarias y proporcionales para la
generacion de inteligencia;

Il. Utilizacibn de cuentas bancarias,
financieras o] de naturaleza
equivalente;

lll. Vigilancia electrénica;

IV. Seguimiento de personas;

V. Colaboracién de informantes, y

VI. Usuarios simulados.

Para el empleo de las técnicas previstas en las
fracciones | y Il de este articulo siempre que con
su aplicacién resulten afectadas comunicaciones
privadas, incluyendo datos de trafico de
comunicaciones y geolocalizacion de
dispositivos se requerira de una autorizacion
judicial federal previa de—interveneién—de

No se podran autorizar medidas de
recoleccion de informacién en lugares

publicos, de vigilancia electrénica o el empleo
de tecnologias o métodos de colaboracién que




constituyan medidas de vigilancia masiva o
indiscriminada, comprometan de manera
masiva la seguridad e integridad de los
sistemas de comunicacién o que no permitan
al Juez ejercer las facultades de verificacion
del cumplimiento de sus resoluciones.

El Fiscal General de la Republica emitira los
protocolos para el uso de las técnicas de
investigacién previstas en este articulo.

Articulo 13.- A los registros de la investigacion
por los delitos a que se refiere esta Ley,
exclusivamente deberan tener acceso el imputado
y su defensor que haya aceptado el cargo, en
términos de lo previsto por los articulos 218, 219 y
220 del Cdédigo Nacional de Procedimientos
Penales unicamente con relacion a los hechos
imputados en su contra, por lo que el agente del
Ministerio Publico de la Federacion y sus
auxiliares guardaran la mayor reserva respecto de
ellas.

Para efectos de seguridad de las victimas o los
actores procesales, si el 6rgano jurisdiccional lo
determina de oficio o a peticion de parte, las
audiencias celebradas en el procedimiento penal
por delitos de delincuencia organizada, se
desarrollaran a puerta cerrada.

Articulo 13.- A los registros de la investigacion
por los delitos a que se refiere esta Ley,
exclusivamente deberan tener acceso el imputado
y su defensor que haya aceptado el cargo, en
términos de lo previsto por los articulos 218, 219 y
220 del Cdédigo Nacional de Procedimientos
Penales unicamente con relacion a los hechos
imputados en su contra, por lo que el agente del
Ministerio Publico de la Federacion y sus
auxiliares guardaran la mayor reserva respecto de
ellas.

Lo anterior no debera obstaculizar el ejercicio
de las facultades de supervision, fiscalizacion
o investigacion, llevadas a cabo por las
autoridades competentes, respecto de las
responsabilidades administrativas o penales
en que incurran los funcionarios publicos.
Tampoco obstaculizara el derecho de acceso a
la informaciéon en los términos establecidos
por la Ley Federal de Transparencia y Acceso
a la Informacién Publica.

Para efectos de seguridad de las victimas o los
actores procesales, si el 6rgano jurisdiccional lo
determina de oficio o a peticion de parte, las
audiencias celebradas en el procedimiento penal
por delitos de delincuencia organizada, se
desarrollaran a puerta cerrada.

Articulo 16.- Cuando en la investigacion el
Ministerio Publico de la Federacion considere
necesaria la intervencion de comunicaciones
privadas el Fiscal General de la Republica o los
servidores publicos en quienes se delegue la
facultad podran solicitar al Juez federal de control
competente, por cualquier medio, la autorizacion
para practicar la intervencién, expresando el
objeto y necesidad de la misma.

Articulo 16.- Cuando en la investigacion el
Ministerio Publico de la Federacion considere
necesaria la intervencion de comunicaciones
privadas el Fiscal General de la Republica o los
servidores publicos en quienes se delegue la
facultad podran solicitar al Juez federal de control
competente, por cualquier medio, la autorizacion
para practicar la intervencién, expresando el
objeto y necesidad de la misma.




La intervencién de comunicaciones privadas,
abarca todo un sistema de comunicacién, o
programas que sean fruto de la evolucion
tecnoldgica, que permitan el intercambio de datos,
informaciones, audio, video, mensajes, asi como
archivos electronicos, que graben, conserven el
contenido de las conversaciones o registren datos
que identifiquen la comunicacion, las cuales se
pueden presentar en tiempo real o con
posterioridad al momento en que se produce el
proceso comunicativo.

La solicitud debera ser resuelta por la autoridad
judicial de manera inmediata, por cualquier medio
que garantice su autenticidad, o en audiencia
privada con la sola comparecencia del Ministerio
Publico de la Federacion, en un plazo que no
exceda de las seis horas siguientes a que la haya
recibido.

Si la resolucion se registra por medios diversos al
escrito, los puntos resolutivos de la autorizacién
deberan transcribirse y entregarse al Ministerio
Publico de la Federacion.

Los servidores publicos autorizados para la
ejecucién de la medida serdn responsables de
que se realice en los términos de la resolucién
judicial.

La intervencién de comunicaciones privadas,
abarca todo un sistema de comunicacién, o
programas que sean fruto de la evolucion
tecnoldgica, que permitan el intercambio de datos,
informaciones, audio, video, mensajes, asi como
archivos electronicos, que graben, conserven el
contenido de las conversaciones o registren datos
que identifiquen la comunicacion, las cuales se
pueden presentar en tiempo real o con
posterioridad al momento en que se produce el
proceso comunicativo.

La solicitud debera ser resuelta por la autoridad
judicial de manera inmediata, por cualquier medio
que garantice su autenticidad, o en audiencia
privada con la sola comparecencia del Ministerio
Publico de la Federacion, en un plazo que no
exceda de las seis horas siguientes a que la haya
recibido.

También se requerira autorizacion judicial en
los casos de extraccion de informacion, la

cual consiste en la obtencién de
comunicaciones privadas, datos de
identificacion de las comunicaciones; asi

como la informacién, documentos, archivos
de texto, audio, imagen o video contenidos en
cualquier dispositivo, accesorio, aparato
electrénico, equipo informatico, aparato de
almacenamiento y todo aquello que pueda
contener informacion, incluyendo la
almacenada en las plataformas o centros de
datos remotos vinculados con éstos.

Si la resolucion se registra por medios diversos al
escrito, los puntos resolutivos de la autorizacién
deberan transcribirse y entregarse al Ministerio
Publico de |la Federacion.

Los servidores publicos autorizados para la
ejecucion de la medida seran responsables de
que se realice en los términos de la resolucion
judicial.

Articulo 17.- La solicitud de intervencion de
comunicaciones privadas debera estar fundada y
motivada, precisar la persona o personas que
seran sujetas a la medida; la identificacién del
lugar o lugares donde se realizara, si fuere
posible; el tipo de comunicacion a ser intervenida;
su duracion; el proceso que se llevara a cabo y
las lineas, numeros o aparatos que seran
intervenidos y, en su caso, la denominacién de la
empresa concesionaria del servicio de
telecomunicaciones a través del cual se realiza la

Articulo 17.- La solicitud de intervencion de
comunicaciones privadas debera estar fundada y
motivada, precisar la persona o personas que
seran sujetas a la medida; la identificacién del
lugar o lugares donde se realizara, si fuere
posible; el tipo de comunicacion a ser intervenida;
su duracion; el proceso que se llevara a cabo y
las lineas, numeros o aparatos que seran
intervenidos y, en su caso, la denominacién de la
empresa concesionaria del servicio de
telecomunicaciones o la empresa prestadora de




comunicacién objeto de la intervencion.

El plazo de la intervencién, incluyendo sus
prorrogas, no podrd exceder de seis meses.
Después de dicho plazo, sélo podran autorizarse
nuevas intervenciones cuando el Ministerio
Pdblico de la Federacion acredite nuevos
elementos que asi lo justifiquen.

servicios, aplicaciones o contenidos en
Internet a través del cual se realiza la
comunicacién objeto de la intervencién, asi
como la tecnologia empleada para llevar a
cabo la intervencion.

El plazo de la intervencion, incluyendo sus
prérrogas, no podra exceder de seis meses.
Después de dicho plazo, so6lo podran autorizarse
nuevas intervenciones cuando el Ministerio
Publico de Ila Federacién acredite nuevos
elementos que asi lo justifiquen.

Articulo 18.- En la autorizacion, el Juez de
control determinara las caracteristicas de la
intervencion, sus modalidades, limites y, en su
caso, ordenara a instituciones publicas o privadas
modos especificos de colaboracion.

Podran ser objeto de intervenciéon las
comunicaciones privadas que se realicen de
forma oral, escrita, por signos, sefiales o
mediante el empleo de aparatos eléctricos,
electrénicos, mecanicos, aldmbricos o}
inalambricos, sistemas o equipos informaticos, asi
como por cualquier otro medio o forma que
permita la comunicaciéon entre uno o varios
emisores y uno o varios receptores.

En ninguln caso se podran autorizar
intervenciones cuando se trate de materias de
caracter electoral, fiscal, mercantil, civil, laboral o
administrativo, ni en e caso de |las
comunicaciones del detenido con su Defensor.

El Juez podra en cualquier momento verificar que
las intervenciones sean realizadas en los términos
autorizados y, en caso de incumplimiento,
decretar su revocacion parcial o total.

Cuando de la intervencion de comunicaciones
privadas se advierta la necesidad de ampliarla a
otros sujetos o lugares, el Ministerio Publico de la
Federacion competente presentara al propio Juez
de control la solicitud respectiva.

Articulo 18.- En la autorizacion, el Juez de
control analizara la idoneidad, necesidad y
proporcionalidad de la intervencion vy
determinara las sus caracteristicas—de—la
interveneién,—sus modalidades, limites y, en su
caso, ordenara a instituciones publicas o privadas
modos especificos de colaboracion.

Podran ser objeto de intervencidon las
comunicaciones privadas que se realicen de
forma oral, escrita, por signos, sefiales o
mediante el empleo de aparatos eléctricos,
electronicos, mecanicos, alambricos o]
inalambricos, sistemas o equipos informaticos, asi
como por cualquier otro medio o forma que
permita la comunicacion entre uno o varios
emisores y uno o varios receptores.

En ningn caso se podran  autorizar
intervenciones cuando se trate de materias de
caracter electoral, fiscal, mercantil, civil, laboral o
administrativo, ni en el <caso de |las
comunicaciones del detenido con su Defensor.

El Juez podra en cualquier momento verificar que
las intervenciones sean realizadas en los términos
autorizados y, en caso de incumplimiento,
decretar su revocacion parcial o total.

No se podran autorizar intervenciones o el
empleo de tecnologias o métodos de
colaboraciéon que constituyan medidas de
vigilancia masiva o indiscriminada,
comprometan de manera masiva la seguridad
e integridad de los sistemas de comunicaciéon
o0 que no permitan al Juez hacer las
verificaciones a las que se refiere el parrafo
anterior.

Cuando de la intervencion de comunicaciones
privadas se advierta la necesidad de ampliarla a
otros sujetos o lugares, el Ministerio Publico de la




Federacidon competente presentara al propio Juez
de control la solicitud respectiva.

Articulo 20.- Las intervenciones de comunicacion
deberan ser registradas por cualquier medio que
no altere la fidelidad, autenticidad y contenido de
las mismas, por quienes las ejecuten, a efecto de
que aquélla pueda ser ofrecida como medio de
prueba en los términos que sefala el Cdédigo
Nacional de Procedimientos Penales.

El registro contendra las fechas de inicio y
término de la intervencion, un inventario
pormenorizado de los documentos, objetos y los
medios para la reproduccion de sonidos o
imagenes captadas durante la misma, cuando no
se ponga en riesgo a la investigacion o a la
persona, la identificacion de quienes hayan
participado en los actos de investigacion, asi
como los demas datos que se consideren
relevantes para la investigacion. El registro
original y el duplicado, asi como los documentos
que los integran, se numeraran progresivamente y
contendran los datos necesarios para su
identificacion.

Articulo 20.- Las intervenciones de comunicacion
deberan ser registradas por cualquier medio que
no altere la fidelidad, autenticidad y contenido de
las mismas, por quienes las ejecuten, a efecto de
que aquélla pueda ser ofrecida como medio de
prueba en los términos que sefala el Cdédigo
Nacional de Procedimientos Penales.

El registro contendra las fechas de inicio y
término de la intervenciéon, un inventario
pormenorizado de los documentos, objetos y los
medios para la reproduccion de sonidos o
imagenes captadas durante la misma, cuando no
se ponga en riesgo a la investigacion o a la
persona, la identificacion de quienes hayan
participado en los actos de investigacion, la
tecnologia o método de colaboracion
empleado, asi como los demas datos que se
consideren relevantes para la investigacion. El
registro original y el duplicado, asi como los
documentos que los integran, se numeraran
progresivamente y contendrdn los datos
necesarios para su identificacion.

Articulo 24.- El Organo jurisdiccional ordenara la
destruccion de aquellos registros de intervencion
de comunicaciones privadas que no se relacionen
con los delitos investigados o con otros delitos
que hayan ameritado la apertura de una
investigacion diversa, salvo que la defensa solicite
que sean preservados por considerarlos Utiles
para su labor.

Asimismo, ordenara la destruccion de los
registros de intervenciones no autorizadas o
cuando éstos rebasen los términos de la
autorizacion judicial respectiva.

Los registros seran destruidos cuando se decrete
el archivo definitivo, el sobreseimiento o la
absolucién del imputado. Cuando el agente del
Ministerio Publico de la Federacion decida
archivar temporalmente la investigacion, los
registros podran ser conservados hasta que el
delito prescriba.

Articulo 24.- El Organo jurisdiccional ordenara la
destruccion de  aguelHos—registros—de
: iy . . la
informacion obtenida mediante la intervencion
o extraccion que no se relaciones con los delitos
investigados o con otros delitos que hayan
ameritado la apertura de una investigacion
diversa, salvo que la persona objeto de la
intervencién defensa, previa notificacion de la
misma, solicite que sean preservados por
considerarlos Utiles para sus intereses laber.

Asimismo, ordenara la destruccién de Jes
registros—de—intervenciones la informacion
obtenida mediante la intervencion no
autorizadas o cuando éstes-rebasen los términos
de la autorizacion judicial respectiva, previa
notificacion de la intervencion a la persona
objeto de la misma, en términos de lo que
indica la Ley General de Protecciéon de Datos
Personales en Posesién de Sujetos Obligados.

Les—registroes—La informacion obtenida

mediante la intervencion seran destruidaos
cuando se decrete el archivo definitivo, el
sobreseimiento o la absoluciéon del imputado
previa notificacion de la intervencién a la
persona objeto de la misma. Cuando el




Ministerio Publico decida archivar temporalmente
la investigacion, les—registros la informacién
obtenida mediante la intervenciéon podran ser
conservadaes hasta que el delito prescriba.

De manera previa a la destruccion de la
informacion obtenida mediante la
intervencion, el Organo jurisdiccional
ordenara que las personas objeto de Ila
intervencidon sean notificadas de conformidad
con lo que senala la Ley General de
Proteccion de Datos Personales en Posesion
de Sujetos Obligados.

Cuando sea necesario para no poner en riesgo
la investigacion o a persona alguna, la
notificacion podra prorrogarse por un plazo no
mayor a seis meses después de la conclusion
de la intervencion.

Articulo 26.- Los concesionarios, permisionarios y
demas titulares de los medios o sistemas
susceptibles de intervencién, deberan colaborar
eficientemente con la autoridad competente para
el desahogo de dichos actos de investigacion, de
conformidad con las disposiciones aplicables.
Asimismo, deberan contar con la capacidad
técnica indispensable que atienda las exigencias
requeridas por la autoridad judicial para operar
una orden de intervencion de comunicaciones
privadas.

El incumplimiento a este mandato serd
sancionado conforme a las disposiciones penales
aplicables.

Articulo 26.- Los concesionarios, permisionarios y
demas titulares de los medios o sistemas
susceptibles de intervencién, deberan colaborar
eficientemente con la autoridad competente para
el desahogo de dichos actos de investigacion, de

conformidad con tas-dispesiciones-aplieables lo

ordenado por el Juez de Control competente.

Asimismo—deberan—econtar—econ—la—eapacidad

El incumplimiento a este mandato serd
sancionado conforme a las disposiciones penales
aplicables.

Articulo 28.- Quienes participen en alguna
intervencidn de comunicaciones privadas deberan

guardar reserva sobre el contenido de las
mismas.
Los servidores publicos de la unidad

especializada prevista en el articulo 8o. de esta
Ley, asi como cualquier otro servidor publico o los
servidores publicos del Poder Judicial Federal,
que participen en algun proceso de los delitos a
que se refiere esta Ley, que revelen, divulguen o
utilicen en forma indebida o en perjuicio de otro la
informacion o imagenes obtenidas en el curso de
una intervencidén de comunicaciones privadas,
autorizada o no, seran sancionados con prisién de
seis a doce afios, de quinientos a mil dias multa,
asi como con la destituciéon e inhabilitacion para

Articulo 28.- Quienes participen en alguna
intervencidn de comunicaciones privadas deberan

guardar reserva sobre el contenido de las
mismas.
Los servidores publicos de la unidad

especializada prevista en el articulo 8o. de esta
Ley, asi como cualquier otro servidor publico o los
servidores publicos del Poder Judicial Federal,
que participen en algun proceso de los delitos a
que se refiere esta Ley, que revelen, divulguen o
utilicen en forma indebida o en perjuicio de otro la
informacion o imagenes obtenidas en el curso de
una intervencidén de comunicaciones privadas,
autorizada o no, seran sancionados con prisién de
seis a doce afios, de quinientos a mil dias multa,
asi como con la destituciéon e inhabilitacion para




desempefiar otro empleo, cargo o0 comision
publicos, por el mismo plazo que la pena de
prision impuesta.

La misma pena se impondra a quienes con motivo
de su empleo, cargo o comision publico tengan
conocimiento de la existencia de una solicitud o
autorizacion de intervencion de comunicaciones
privadas y revelen su existencia o contenido.

desempefiar otro empleo, cargo o comision
publicos, por el mismo plazo que la pena de
prision impuesta.

La misma pena se impondra a quienes con motivo
de su empleo, cargo o comision publico tengan
conocimiento de la existencia de una solicitud o
autorizacion de intervencion de comunicaciones
privadas y revelen su existencia o contenido.

Lo sefialado en este articulo no debera
obstaculizar el ejercicio de las facultades de

supervisiéon, fiscalizacion o investigacion,
llevadas a cabo por las autoridades
competentes, respecto de las

responsabilidades administrativas o penales
en que incurran los funcionarios publicos.
Tampoco obstaculizara el derecho de acceso a
la informacién en los términos establecidos
por la Ley Federal de Transparencia y Acceso
a la Informacién Publica.

E. Cédigo Militar de Procedimientos Penales

CODIGO MILITAR DE PROCEDIMIENTOS
PENALES VIGENTE

PROPUESTA DE REFORMA

Articulo 287. Intervencion de las
comunicaciones privadas respecto de hechos
que se investigan, probablemente cometidos
por personal militar, en el ambito de
competencia de la justicia castrense

Cuando en la investigaciéon el Ministerio Publico
considere  necesaria la intervencién de
comunicaciones privadas, el Titular de la Fiscalia
General de Justicia Militar o el servidor publico
facultado, en quien delegue ésta, podran solicitar
al Juez federal de control competente, por
cualquier medio, la autorizacion para practicar la
intervencioén, expresando el objeto y necesidad de
la misma.

La intervencion de comunicaciones privadas,
abarca todo un sistema de comunicacion, o
programas que sean fruto de la evolucion
tecnoldgica, que permitan el intercambio de datos,
informaciones, audio, video, mensajes, asi como

Articulo 287. Intervencion de las
comunicaciones privadas respecto de hechos
que se investigan, probablemente cometidos
por personal militar, en el ambito de
competencia de la justicia castrense

Cuando en la investigacion el Ministerio Publico
considere  necesaria la intervencién de
comunicaciones privadas, el Titular de la Fiscalia
General de Justicia Militar o el servidor publico
facultado, en quien delegue ésta, podran solicitar
al Juez federal de control civil competente, por
cualquier medio, la autorizacion para practicar la
intervencioén, expresando el objeto y necesidad de
la misma.

La intervencion de comunicaciones privadas,
abarca todo un sistema de comunicacion, o
programas que sean fruto de la evolucion
tecnoldgica, que permitan el intercambio de datos,
informaciones, audio, video, mensajes, asi como




archivos electrénicos, que graben, conserven el
contenido de las conversaciones o registren datos
que identifiquen la comunicacion, las cuales se
pueden presentar en tiempo real o con
posterioridad al momento en que se produce el
proceso comunicativo.

También se requerira autorizacion judicial en los
casos de extraccion de informacién, la cual
consiste en la obtencion de comunicaciones
privadas, datos de identificacion de las
comunicaciones; asi como la informacion,
documentos, archivos de texto, audio, imagen o
video contenidos en cualquier dispositivo,
accesorio, aparato electrénico, equipo informatico,
aparato de almacenamiento y todo aquello que
pueda contener informacion, incluyendo Ia
almacenada en las plataformas o centros de
datos remotos vinculados con éstos.

La solicitud debera ser resuelta por el Juez de
control de manera inmediata, por cualquier medio
que garantice su autenticidad, o en audiencia
privada con la sola comparecencia del Ministerio
Publico, en un plazo que no exceda de las seis
horas siguientes a que la haya recibido.

Si la resolucion se registra por medios diversos al
escrito, los puntos resolutivos de la autorizacion
deberan transcribirse y entregarse al Ministerio
Publico.

Los servidores publicos autorizados para la
ejecucién de la medida seran responsables de
que se realice en los términos de la resolucién
judicial.

archivos electrénicos, que graben, conserven el
contenido de las conversaciones o registren datos
que identifiquen la comunicacion, las cuales se
pueden presentar en tiempo real o con
posterioridad al momento en que se produce el
proceso comunicativo.

También se requerira autorizacion judicial en los
casos de extraccion de informacién, la cual
consiste en la obtencion de comunicaciones
privadas, datos de identificacion de las
comunicaciones; asi como la informacion,
documentos, archivos de texto, audio, imagen o
video contenidos en cualquier dispositivo,
accesorio, aparato electrénico, equipo informatico,
aparato de almacenamiento y todo aquello que
pueda contener informacién, incluyendo Ia
almacenada en las plataformas o centros de
datos remotos vinculados con éstos.

La solicitud debera ser resuelta por el Juez de
control de manera inmediata, por cualquier medio
que garantice su autenticidad, o en audiencia
privada con la sola comparecencia del Ministerio
Publico, en un plazo que no exceda de las seis
horas siguientes a que la haya recibido.

Si la resolucion se registra por medios diversos al
escrito, los puntos resolutivos de la autorizacion
deberan transcribirse y entregarse al Ministerio
Publico.

Los servidores publicos autorizados para la
ejecucion de la medida seran responsables de
que se realice en los términos de la resoluciéon
judicial.

Articulo 288. Requisitos de la solicitud

La solicitud de intervencion debera estar fundada

y motivada, precisar la persona o personas que
seran sujetas a la medida; la identificacion del
lugar o lugares donde se realizard, si fuere
posible; el tipo de comunicacion a ser intervenida;
su duracion; el proceso que se llevara a cabo y
las lineas, numeros o aparatos que seran
intervenidos, y en su caso, la denominacion de la
empresa concesionada del servicio de
telecomunicaciones a través del cual se realiza la
comunicacion objeto de la intervencion.

El plazo de la intervencion, incluyendo sus
prérrogas, no podra exceder de seis meses.
Después de dicho plazo, so6lo podran autorizarse

Articulo 288. Requisitos de la solicitud

La solicitud de intervencion debera estar fundada
y motivada, precisar la persona o personas que
seran sujetas a la medida; la identificacion del
lugar o lugares donde se realizard, si fuere
posible; el tipo de comunicacion a ser intervenida;
su duracion; el proceso que se llevara a cabo y
las lineas, numeros o aparatos que seran
intervenidos, y en su caso, la denominacion de la
empresa concesionada del servicio de
telecomunicaciones o la empresa prestadora de
servicios, aplicaciones o contenidos en
Internet a través del cual se realiza la
comunicacion objeto de la intervencion, asi
como la tecnologia empleada para llevar a
cabo la intervencion.




nuevas intervenciones cuando el Ministerio
Publico acredite nuevos elementos que asi lo
justifiquen.

El plazo de la intervencion, incluyendo sus
prorrogas, no podrd exceder de seis meses.
Después de dicho plazo, sélo podran autorizarse
nuevas intervenciones cuando el Ministerio
Publico acredite nuevos elementos que asi lo
justifiquen.

Articulo 289. Contenido de la resoluciéon
judicial que autoriza la intervencion de las
comunicaciones privadas respecto de hechos
que se investigan, probablemente cometidos
por personal militar, en el ambito de
competencia de la justicia castrense

En la autorizacion, el Juez de control determinara
las caracteristicas de la intervencion, sus
modalidades, limites y en su caso, ordenara a
instituciones  publicas o privadas, modos
especificos de colaboracion.

Articulo 289. Contenido de la resoluciéon
judicial que autoriza la intervencion de las
comunicaciones privadas respecto de hechos
que se investigan, probablemente cometidos
por personal militar, en el ambito de
competencia de la justicia castrense

En la autorizacion, el Juez de control analizara la
idoneidad, necesidad y proporcionalidad de la
intervencion y determinara fas  sus
caracteristicas—de—la—intervencién,—sus
modalidades, limites y en su caso, ordenara a
instituciones  publicas o privadas, modos
especificos de colaboracion.

Articulo 290. Objeto de Ila intervenciéon
respecto de hechos que se investigan,
probablemente cometidos por personal militar,
en el ambito de competencia de la justicia
castrense

Podran ser objeto de intervencién las
comunicaciones privadas que se realicen de
forma oral, escrita, por signos, sefiales o
mediante el empleo de aparatos eléctricos,
electrénicos, mecanicos, aldmbricos o}
inalambricos, sistemas o equipos informaticos, asi
como por cualquier otro medio o forma que
permita la comunicaciéon entre uno o varios
emisores y uno o varios receptores.

La intervencién de comunicaciones privadas a
que se refiere este capitulo, solo podra
autorizarse en la investigacion de delitos de la
competencia de los Organos Jurisdiccionales
Militares.

El Juez de control podra en cualquier momento
verificar que las intervenciones sean realizadas
en los términos autorizados y, en caso de
incumplimiento, decretar su revocacion parcial o
total.

Articulo 290. Objeto de Ila intervenciéon
respecto de hechos que se investigan,
probablemente cometidos por personal militar,
en el ambito de competencia de la justicia
castrense

Podran ser objeto de intervencién las
comunicaciones privadas que se realicen de
forma oral, escrita, por signos, sefiales o
mediante el empleo de aparatos eléctricos,
electrénicos, mecanicos, aldmbricos o}
inalambricos, sistemas o equipos informaticos, asi
como por cualquier otro medio o forma que
permita la comunicaciéon entre uno o varios
emisores y uno o varios receptores.

La intervencién de comunicaciones privadas a
que se refiere este capitulo, solo podra
autorizarse en la investigacion de delitos de la
competencia de los Organos Jurisdiccionales
Militares.

El Juez de control podra en cualquier momento
verificar que las intervenciones sean realizadas
en los términos autorizados y, en caso de
incumplimiento, decretar su revocacion parcial o
total.

No se podran autorizar intervenciones o el
empleo de tecnologias o métodos de
colaboraciéon que comprometan de manera
masiva la seguridad e integridad de los




sistemas de comunicacién o que no permitan
al Juez hacer las verificaciones a las que se
refiere el parrafo anterior.

Articulo 294. Registro

El registro a que se refiere el articulo anterior
contendra las fechas de inicio y término de la
intervencioén, un inventario pormenorizado de los
documentos, objetos y los medios para la
reproduccién de sonidos o imagenes captadas
durante la misma, cuando no se ponga en riesgo
a la investigacion o a la persona, la identificacion
de quienes hayan participado en los actos de
investigacién, asi como los demas datos que se
consideren relevantes para la investigaciéon. El
registro original y el duplicado, asi como los
documentos que los integran, se numeraran
progresivamente y contendran los datos
necesarios para su identificacion.

Articulo 294. Registro

El registro a que se refiere el articulo anterior
contendra las fechas de inicio y término de la
intervencioén, un inventario pormenorizado de los
documentos, objetos y los medios para la
reproduccién de sonidos o imagenes captadas
durante la misma, cuando no se ponga en riesgo
a la investigacion o a la persona, la identificacion
de quienes hayan participado en los actos de
investigacion, la tecnologia o método de
colaboracion empleado, asi como los demas
datos que se consideren relevantes para la
investigacion. El registro original y el duplicado,
asi como los documentos que los integran, se
numeraran progresivamente y contendran los
datos necesarios para su identificacion.

Tras la conclusion de la intervencién, el
Organo jurisdiccional federal civil ordenara
que las personas objeto de la intervencion
sean notificadas de conformidad con lo que
sefala la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados.

Cuando sea necesario para evitar un riesgo
inminente a la seguridad nacional o a la vida o
integridad de una persona, la notificacion
podra prorrogarse por un plazo no mayor a
seis meses posterior a la conclusion de la
intervencién, previa autorizaciéon del juez que
autorizé la misma.

Articulo 297. Colaboracién con la autoridad

Los concesionarios, permisionarios y demas
titulares de los medios o sistemas susceptibles de
intervencién, deberan colaborar eficientemente
con la autoridad competente para el desahogo de
dichos actos de investigacion, de conformidad con
las disposiciones aplicables.

Asimismo, deberan contar con la capacidad
técnica indispensable que atienda las exigencias
requeridas por el Organo jurisdiccional militar para
operar una orden de intervencion de
comunicaciones privadas.

El incumplimiento a este mandato sera
sancionado conforme a las disposiciones penales

Articulo 297. Colaboracién con la autoridad

Los concesionarios, permisionarios y demas
titulares de los medios o sistemas susceptibles de
intervencién, deberan colaborar eficientemente
con la autoridad competente para el desahogo de
dichos actos de investigacion, de conformidad con

i iei i lo ordenado por
el Juez de Control federal civil.

El incumplimiento a este mandato sera




aplicables.

sancionado conforme a las disposiciones penales
aplicables.

Articulo 298. Deber de secrecia

Quienes participen en alguna intervencion de
comunicaciones privadas deberan observar el
deber de secrecia sobre el contenido de las
mismas.

Articulo 298. Deber de secrecia

Quienes—partieipen Los funcionarios publicos

que tengan conocimiento de informacion
obtenida en alguna intervencion de
comunicaciones privadas deberan observar el
deber de secrecia sobre el contenido de las
mismas.

Lo anterior no debera obstaculizar el ejercicio
de las facultades de supervision, fiscalizacion
o investigacion, llevadas a cabo por las
autoridades competentes, respecto de las
responsabilidades administrativas o penales
en que incurran los funcionarios publicos a
los que se refiere el parrafo anterior.

F. Ley Federal de Telecomunicaciones y Radiodifusion

LEY FEDERAL DE TELECOMUNICACIONES Y
RADIODIFUSION

PROPUESTA DE REFORMA

Articulo 189. Los concesionarios de
telecomunicaciones y, en su caso, los autorizados
y proveedores de servicios de aplicaciones y
contenidos estan obligados a atender todo
mandamiento por escrito, fundado y motivado de
la autoridad competente en los términos que
establezcan las leyes.

Los titulares de las instancias de seguridad y
procuracion de justicia designaran a los
servidores publicos encargados de gestionar los
requerimientos que se realicen a los
concesionarios 'y recibir la  informacion
correspondiente, mediante acuerdos publicados
en el Diario Oficial de la Federacion.

Articulo 189. Los concesionarios de
telecomunicaciones y, en su caso, los autorizados
y proveedores de servicios de aplicaciones y
contenidos estan obligados a atender todo
mandamiento por escrito, fundado y motivado de
la autoridad competente en los términos que
establezean—as—teyes—establece el Coddigo
Nacional de Procedimientos Penales, la Ley de
Seguridad Nacional, la Ley de la Guardia
Nacional y el Cédigo Militar de Procedimientos
Penales, previa autorizacién judicial federal.

Los titulares de las instancias de seguridad y
procuracién de justicia competentes designaran
a los servidores publicos encargados de gestionar
los requerimientos que se realicen a los
concesionarios y recibir la  informacién
correspondiente, mediante acuerdos publicados
en el Diario Oficial de la Federacion.

Articulo 190. Los concesionarios de
telecomunicaciones y, en su caso, los autorizados
deberan:

I. Colaborar con las instancias de seguridad,

Articulo 190. Los concesionarios de
telecomunicaciones y, en su caso, los autorizados
deberan:

I. Colaborar con las instaneias—de—seguridad;




procuracién y administracién de justicia, en la
localizacion geografica, en tiempo real, de los
equipos de comunicacion movil, en los términos
que establezcan las leyes.

Cualquier omisibn o desacato a estas
disposiciones sera sancionada por la autoridad,
en los términos de lo previsto por la legislacion
penal aplicable.

El Instituto, escuchando a las autoridades a que
se refiere el articulo 189 de esta Ley, establecera
los lineamientos que los concesionarios de
telecomunicaciones y, en su caso, los autorizados
deberan adoptar para que la colaboracién a que
se refiere esta Ley con dichas autoridades, sea
efectiva y oportuna;

. Conservar un registro y control de
comunicaciones que se realicen desde cualquier
tipo de linea que utilice numeracién propia o
arrendada, bajo cualquier modalidad, que
permitan identificar con precision los siguientes
datos:

a) Nombre, denominaciéon o razén social y
domicilio del suscriptor;
b) Tipo de comunicacion (transmisién de voz,

buzén vocal, conferencia, datos), servicios
suplementarios  (incluidos el reenvio o
transferencia de Illamada) o servicios de

mensajeria o0 multimedia empleados (incluidos los
servicios de mensajes cortos, servicios
multimedia y avanzados);

c) Datos necesarios para rastrear e identificar el
origen y destino de las comunicaciones de
telefonia moévil: nUumero de destino, modalidad de
lineas con contrato o plan tarifario, como en la
modalidad de lineas de prepago;

d) Datos necesarios para determinar la fecha,
hora y duracion de la comunicacion, asi como el
servicio de mensajeria o0 multimedia;

e) Ademas de los datos anteriores, se debera
conservar la fecha y hora de la primera activacion
del servicio y la etiqueta de localizacion
(identificador de celda) desde la que se haya
activado el servicio;

f) En su caso, identificacién y caracteristicas
técnicas de los dispositivos, incluyendo, entre
otros, los cédigos internacionales de identidad de
fabricacion del equipo y del suscriptor;

g) La ubicacion digital del posicionamiento
geografico de las lineas telefonicas, y

h) La obligacion de conservacién de datos,
comenzara a contarse a partir de la fecha en que

autoridades competentes en términos del
articulo anterior, en la localizacién geografica,
en tiempo real, de los equipos de comunicacion
mévil, en los términos que establezcan las leyes.

Cualquier omisibn o desacato a estas
disposiciones sera sancionada por la autoridad,
en los términos de lo previsto por la legislacion
penal aplicable.

El Instituto, escuchando a las autoridades a que
se refiere el articulo 189 de esta Ley, a las
empresas concesionarias, autorizadas, a los
proveedores de servicios, aplicaciones y
contenidos, asi como a las organizaciones de
la sociedad civil interesadas, establecera los
lineamientos que los concesionarios de
telecomunicaciones y, en su caso, los autorizados
deberan adoptar para que la colaboracion a que
se refiere esta Ley con dichas autoridades, sea
efectiva y oportuna;

II. Conservar un registro y control de
comunicaciones que se realicen desde cualquier
tipo de linea que utilice numeracién propia o
arrendada, bajo cualquier modalidad, que
permitan identificar con precision los siguientes
datos:

a) Nombre, denominaciéon o razén social y
domicilio del suscriptor;
b) Tipo de comunicacién (transmisién de voz,

buzén vocal, conferencia, datos), servicios
suplementarios  (incluidos el reenvio o
transferencia de llamada) o servicios de

mensajeria o multimedia empleados (incluidos los
servicios de mensajes cortos, servicios
multimedia y avanzados);

c) Datos necesarios para rastrear e identificar el
origen y destino de las comunicaciones de
telefonia moévil: nimero de destino, modalidad de
lineas con contrato o plan tarifario, como en la
modalidad de lineas de prepago;

d) Datos necesarios para determinar la fecha,
hora y duracién de la comunicacién, asi como el
servicio de mensajeria o multimedia;

e) Ademas de los datos anteriores, se debera
conservar la fecha y hora de la primera activacion
del servicio y la etiqueta de localizacion
(identificador de celda) desde la que se haya
activado el servicio;

f) En su caso, identificacién y caracteristicas
técnicas de los dispositivos, incluyendo, entre
otros, los cédigos internacionales de identidad de




se haya producido la comunicacién.

Para tales efectos, el concesionario debera
conservar los datos referidos en el parrafo
anterior durante los primeros doce meses en
sistemas que permitan su consulta y entrega en
tiempo real a las autoridades competentes, a
través de medios electrénicos. Concluido el plazo
referido, el concesionario debera conservar
dichos datos por doce meses adicionales en
sistemas de almacenamiento electrénico, en cuyo
caso, la entrega de la informacién a las
autoridades competentes se realizara dentro de
las cuarenta y ocho horas siguientes, contadas a
partir de la notificacion de la solicitud.

La solicitud y entrega en tiempo real de los datos
referidos en este inciso, se realizara mediante los
mecanismos que determinen las autoridades a
que se refiere el articulo 189 de esta Ley, los
cuales deberan informarse al Instituto para los
efectos de lo dispuesto en el parrafo tercero,
fraccion | del presente articulo.

Los concesionarios de telecomunicaciones y, en
su caso, los autorizados, tomaran las medidas
técnicas necesarias respecto de los datos objeto
de conservacion, que garanticen su conservacion,
cuidado, proteccion, no manipulacién o acceso
ilicito, destruccion, alteracién o cancelacion, asi
como el personal autorizado para su manejo y
control.

Sin perjuicio de lo establecido en esta Ley,
respecto a la proteccion, tratamiento y control de
los datos personales en posesion de los
concesionarios o de los autorizados, sera
aplicable lo dispuesto en la Ley Federal de
Proteccion de Datos Personales en Posesion de
los Particulares;

lll. Entregar los datos conservados a las
autoridades a que se refiere el articulo 189 de
esta Ley, que asi lo requieran, conforme a sus

atribuciones, de conformidad con las leyes
aplicables.
Queda prohibida la utilizacion de los datos

conservados para fines distintos a los previstos en
este capitulo, cualquier uso distinto sera
sancionado por las autoridades competentes en
términos administrativos y penales que resulten.

Los concesionarios de telecomunicaciones y, en
su caso, los autorizados, estan obligados a
entregar la informaciéon dentro de un plazo

fabricacion del equipo y del suscriptor;

g) La ubicacion digital del posicionamiento
geogréfico de las lineas telefénicas, y

h) La obligacion de conservacion de datos,
comenzara a contarse a partir de la fecha en que
se haya producido la comunicacion.

Para tales efectos, el concesionario debera
conservar los datos referidos en el parrafo
anterior, respecto de las lineas que sean
especificadas en el requerimiento, hasta por
un tiempo maximo de noventa dias a partir del
requerimiento, sujeto a una sola prérroga por

90 dias ad|C|onaIes d-trranﬂte—bs—pﬁmefes-ebee

La solicitud y entrega en-tiempe-real-de los datos

referidos en este inciso, se realizara mediante los
mecanismos establecidos en las Leyes y en
los Lineamientos a los que se refiere la

fraccmn | de este art|cqu que—de%em-ﬁeﬁ—las

Los concesionarios de telecomunicaciones y, en
su caso, los autorizados, tomaran las medidas
técnicas necesarias respecto de los datos objeto
de conservacion, que garanticen su conservacion,
cuidado, proteccion, no manipulaciéon o acceso
ilicito, destruccion, alteracion o cancelacion, asi
como el personal autorizado para su manejo y
control.

Los concesionarios de telecomunicaciones vy,
en su caso, los autorizados mantendran
medidas de registro y control de los
requerimientos en los que se incluira el
nombre los empleados encargados de la
tramitacion de los requerimientos y otros
datos que sehale el Instituto en los
Lineamientos.




maximo de veinticuatro horas siguientes, contado
a partir de la notificacién, siempre y cuando no
exista otra disposicion expresa de autoridad
competente;

Sin perjuicio de lo establecido en esta Ley,
respecto a la proteccion, tratamiento y control de
los datos personales en posesion de los
concesionarios o de los autorizados, sera
aplicable lo dispuesto en la Ley Federal de
Proteccion de Datos Personales en Posesion de
los Particulares, incluyendo respecto del
derecho de acceso a los usuarios a los datos
conservados en virtud de esta fraccion;

lll. Entregar, previa autorizaciéon judicial
federal, los datos conservados a las autoridades
a que se refiere el articulo 189 de esta Ley, que
asi lo requieran, conforme a sus atribuciones, de
conformidad con las leyes aplicables.

Excepcionalmente podran entregarse datos
conservados o el acceso a la geolocalizacion,
en tiempo real, de equipos de comunicacion
movil, sin previa autorizaciéon judicial en los
casos establecidos explicitamente en las leyes
correspondientes. Transcurrido el plazo para
la ratificacion de la medida por parte del Juez
de Control, los concesionarios, y en su caso,
los autorizados daran aviso a la autoridad
judicial federal competente.

Queda prohibida la utilizacion de los datos
conservados para fines distintos a los previstos en
este capitulo, cualquier uso distinto sera
sancionado por las autoridades competentes en
términos administrativos y penales que resulten.

Los concesionarios de telecomunicaciones y, en
su caso, los autorizados, estan obligados a
entregar la informacién dentro de un plazo
maximo de veinticuatro horas siguientes, contado
a partir de la notificacion, siempre y cuando no
exista otra disposicion expresa de autoridad
competente;

Los concesionarios de telecomunicaciones vy,
en su caso, los autorizados, asi como los
proveedores de aplicaciones, contenidos y
servicios en Internet deberan entregar al
Instituto, en los meses de enero, abril, julioy
octubre de cada ano, un informe trimestral
electronico a través del mecanismo que para
tales efectos establezca el Instituto, relativo a
los requerimientos de colaboracion para la
intervencion de comunicaciones privadas,
geolocalizacion ,en tiempo real, de equipos de
comunicacion movil, asi como la conservacion
y acceso a datos conservados.




Dicho informe debera contener y observar lo
siguiente:

1. El nimero total y por autoridad, de
requerimientos de colaboracion para Ila
intervencion de comunicaciones privadas, de
localizacion geografica en tiempo real, de
conservacion de datos y de acceso a datos
conservados de comunicaciones,
desglosando las recibidas, entregadas y no
entregadas mensualmente, asi como las que
fueron recibidas previa autorizacién judicial y
las que se realizaron en los casos de
excepcion, de las cuales debera indicarse el
numero de requerimientos excepcionales cuya
ratificacion por parte del Juez de control fue
notificada, utilizando el formato que defina el
Instituto.

Il. El namero total y por autoridad de avisos
de notificacion de medidas excepcionales en
los términos en que senala el presente
articulo.

La informacién estadistica contenida en los
informes trimestrales sera publicada en el
portal de Internet del Instituto en términos de
lo establecido en la Ley General de
Transparencia y Acceso a la Informacion
Publica y demas disposiciones aplicables.

Los concesionarios y autorizados de
telecomunicaciones y, en su caso, los
proveedores de aplicaciones, contenidos y
servicios en Internet, colaboraran con la
autoridad judicial federal para la notificacién
de personas objeto de medidas de
intervencion de comunicaciones privadas,
geolocalizacion, en tiempo real, de equipos de
comunicacion movil y el acceso a datos
conservados, en los términos que senala la
autoridad judicial y las leyes
correspondientes.

En caso de que los sistemas de conservacion
de datos hayan sido vulnerados y los Datos
Personales de los wusuarios finales se
encuentren comprometidos, los
Concesionarios y Autorizados deberan
notificar inmediatamente al Instituto Nacional
de Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales y a los
usuarios afectados e indicara las medidas que
el usuario podra tomar para disminuir o
contrarrestar cualquier afectacion derivada de




esta vulneracion.

G. Ley General de Proteccion de Datos Personales en Posesion de Sujetos

Obligados

LEY GENERAL DE PROTECCION DE DATOS
PERSONALES EN POSESION DE SUJETOS
OBLIGADOS

PROPUESTA DE REFORMA

Capitulo Il De las Bases de Datos en Posesion de
Instancias de  Seguridad, Procuracién vy
Administracion de Justicia

Articulo 80. La obtencién y tratamiento de datos
personales, en términos de lo que dispone esta
Ley, por parte de las sujetos obligados
competentes en instancias de seguridad,
procuracién y administracién de justicia, esta
limitada a aquellos supuestos y categorias de
datos que resulten necesarios y proporcionales
para el ejercicio de las funciones en materia de
seguridad nacional, seguridad publica, o para la
prevencion o persecucion de los delitos. Deberan
ser almacenados en las bases de datos
establecidas para tal efecto. Las autoridades que
accedan y almacenen los datos personales que
se recaben por los particulares en cumplimiento
de las disposiciones legales correspondientes,
deberan cumplir con las disposiciones sefialadas
en el presente Capitulo.

Capitulo 1l Belas—Bases—de-Dates—enPesesién
de—Del tratamiento de datos personales por
parte de Instancias de Seguridad, Procuracion y
Administracion de Justicia

Articulo 80. La obtencion y tratamiento de datos
personales, en términos de lo que dispone esta
Ley, por parte de Ilas sujetos obligados
competentes en instancias de seguridad,
procuracién y administracion de justicia, esta
limitada a aquellos supuestos y categorias de datos
que resulten necesarios y proporcionales para el
ejercicio de las funciones en materia de seguridad
nacional, seguridad publica, o para la prevencién o
persecuciéon de los delitos. Deberan ser
almacenados en las bases de datos establecidas
para tal efecto. Las autoridades que accedan y
almacenen los datos personales que se recaben
por los particulares en cumplimiento de las
disposiciones legales correspondientes, deberan
cumplir con las disposiciones sefialadas en el
presente Capitulo.

Articulo 81. En el tratamiento de datos personales
asi como en el uso de las bases de datos para su
almacenamiento, que realicen los sujetos
obligados competentes de las instancias de
seguridad, procuracién y administracion de
justicia debera cumplir con los principios
establecidos en el Titulo Segundo de la presente
Ley.

Las comunicaciones privadas son inviolables.
Exclusivamente la autoridad judicial federal, a
peticion de la autoridad federal que faculte la ley o
del titular del Ministerio Publico de la entidad
federativa correspondiente, podra autorizar la
intervencién de cualquier comunicacion privada.

Articulo 81. En el tratamiento de datos personales
asi como en el uso de las bases de datos para su
almacenamiento, que realicen los sujetos obligados
competentes de las instancias de seguridad,
procuracion y administracion de justicia debera
cumplir con los principios establecidos en el Titulo
Segundo de la presente Ley.

Las comunicaciones privadas son inviolables.
Exclusivamente la autoridad judicial federal, a
peticion de la autoridad federal que faculte la ley o
del titular del Ministerio Publico de la entidad
federativa correspondiente, podra autorizar la
intervencién de cualquier comunicacion privada.

Articulo 82. Los responsables de las bases de
datos a que se refiere este Capitulo, deberan

Articulo 82. Los responsables de las bases de
datos a que se refiere este Capitulo, deberan




establecer medidas de seguridad de nivel alto,
para garantizar la integridad, disponibilidad vy
confidencialidad de la informacién, que permitan
proteger los datos personales contra dafio,
pérdida, alteracion, destruccién o el uso, acceso o
tratamiento no autorizado.

establecer medidas de seguridad de nivel alto, para
garantizar la integridad, disponibilidad 'y
confidencialidad de la informacion, que permitan
proteger los datos personales contra dafio, pérdida,
alteracién, destruccibn o el uso, acceso o
tratamiento no autorizado.

Las tecnologias utilizadas para la obtenciéon y
tratamiento de datos personales a que se
refiere este capitulo deberan contar con
medidas que permitan la auditoria, trazabilidad
y rendicién de cuentas.

Articulo 82 Bis. (NO EXISTE)

Articulo 82 Bis.- Las medidas de vigilancia
como la intervencion de comunicaciones
privadas, la extraccion de informacion, la
geolocalizacion en tiempo real de equipos de
comunicacion movil y el acceso a datos
conservados por concesionarios y autorizados
para prestar servicios de telecomunicaciones o
por proveedores de servicios, aplicaciones y
contenidos en Internet solo podra realizarse de
conformidad con lo que establecen el Cédigo
Nacional de Procedimientos Penales, la Ley de
Seguridad Nacional, la Ley de la Guardia
Nacional, el Codigo Militar de Procedimientos
Penales, la Ley Federal de Telecomunicaciones
y Radiodifusién, asi como en las disposiciones
de este Capitulo.

Salvo los casos excepcionales a los que se
refiere el articulo 303 del Cédigo Nacional de
Procedimientos Penales, sujetos a ratificacion
inmediata por parte de la autoridad judicial
federal, las medidas sefhaladas en el parrafo
anterior solo podran ser llevadas a cabo previa
autorizacion del Juez de Control federal
competente.

Las solicitudes de autorizacion judicial deberan
precisar la persona o personas que seran
sujetas a la medida; la identificacion del lugar o
lugares donde se realizard, si fuere posible; el
tipo de comunicacion a ser intervenida; su
duracién; el proceso que se llevara a cabo y las
lineas, numeros, cuentas o aparatos que seran
intervenidos, y en su caso, la denominacién de
la empresa concesionada del servicio de
telecomunicaciones o la empresa prestadora de
servicios, aplicaciones o contenidos en Internet
a través del cual se realiza la comunicacion
objeto de la medida, asi como la tecnologia
empleada para llevar a cabo la misma.




El Juez de control analizara la idoneidad,
necesidad y proporcionalidad de las medidas vy,
en su caso, determinara sus caracteristicas
modalidades, limites y en su caso, ordenara a
instituciones publicas o privadas modos
especificos de colaboracion.

No se podran autorizar medidas de vigilancia
indiscriminada o masiva o el empleo de
tecnologias o métodos de colaboracion que
comprometan de manera masiva la seguridad e
integridad de los sistemas de comunicacién o
que no permitan al Juez verificar que las
medidas sean realizadas en los términos
autorizados.

Articulo 82 Ter. (NO EXISTE)

Articulo 82 Ter.- Las autoridades facultadas por
las leyes a las que hace referencia el primer
parrafo del articulo anterior deberan establecer
mecanismos de control de las medidas de
vigilancia, que incluyan, como minimo el
registro de:

1. Tipo de medida de vigilancia empleada;

II. Fundamentacion y motivacion;

1l. Fecha de inicio y término de la medida;

IV. Numero y nombre de las personas
objeto de la medida;

V. Identificacion de los lugares, lineas,
numeros, aparatos o cuentas objeto de
la medida;

VL. En su caso, denominacién de las
concesionarias y autorizadas, asi como
de los prestadores de servicios,
aplicaciones y contenidos en Internet
que hayan colaborado para llevar a cabo

la medida;

VII. En su caso, tecnologia o método de
colaboraciéon empleado;

VIIl. Nombre de los funcionarios publicos

que participaron en la medida;

IX. Datos de identificacion del expediente,
carpeta de investigacion o asunto
relacionado con la medida;

X. Datos de identificacion de |Ia
autorizacion judicial correspondiente; y

XI. El registro de las comunicaciones
privadas, datos de identificacion de las
comunicaciones; asi como la

informacién, datos de localizacion,
documentos, archivos de texto, audio,
imagen o video contenidos en cualquier
dispositivo, accesorio, aparato
electrénico, equipo informatico, aparato




de almacenamiento y todo aquello que
pueda contener informacién, incluyendo
la almacenada en las plataformas o
centros de datos remotos vinculados
con éstos que hayan sido obtenidos
mediante la medida de vigilancia.

XIl. Cualquier otro dato requerido por las
leyes correspondientes o por los
Lineamientos que establezcan las
autoridades competentes.

Unicamente sera reservada la informacién que
cumpla con los requisitos que establece la Ley
General de Transparencia y Acceso a la
Informacién Publica.

Unicamente podra ser destruida la informacion
a la que se refiere el inciso Xl del presente
articulo, cuando asi lo determine la autoridad
judicial federal competente, previa notificacion
de dicha informacién a la persona afectada en
los términos de lo que senala el articulo
siguiente.

Los deberes de secrecia no deberan
obstaculizar el ejercicio de las facultades de
supervisiéon, fiscalizacion o investigacion,
llevadas a cabo por las autoridades
competentes, incluyendo al Instituto, respecto
de las responsabilidades administrativas o
penales en que incurran los funcionarios
publicos en relacion a las medidas de vigilancia
a las que se refiere el presente Capitulo.

Tampoco obstaculizaran el derecho de acceso a
la informacion en los términos establecidos por
la Ley General de Transparencia y Acceso a la
Informacién Publica.

Articulo 82 Quater.

Articulo 82 Quater.- Las personas objeto de las
medidas de vigilancia a las que se refiere el
presente Capitulo tienen derecho a que, una vez
concluidas las medidas de vigilancia, sean
notificadas, por el Juez de control competente,
de haber sido sujetas a dichas medidas y a
conocer la informacion obtenida.

La notificacion podra ser prorrogada por Unica
vez, mediante solicitud de Ila autoridad
competente al Juez de Control que autorizé la
medida, cuando esté en peligro la integridad
fisica o la vida de una persona o se encuentre




en riesgo el objeto del delito o la seguridad
nacional.

La prérroga no podra exceder del plazo de seis
meses posteriores a la conclusiéon de la medida.

Las autoridades competentes ordenaran la
colaboracion de los concesionarios y
autorizados de telecomunicaciones, asi como
los proveedores de aplicaciones, contenidos y
servicios en Internet para efectuar Ia
notificacion ordenada por el Juez de control.

Articulo 82 Quintus.- El Instituto realizara
procedimientos de vigilancia y verificacion
oficiosa de manera aleatoria para verificar el
cumplimiento de las disposiciones del presente
Capitulo.

El Instituto elaborara un Informe Anual sobre la
fiscalizacion de medidas de vigilancia en el que
presentard sus  hallazgos y formulara
recomendaciones a las autoridades facultadas.
El informe sera publico, por lo que no debera
revelar informacion que validamente deba
reservarse, de conformidad con lo que seiiala la
Ley General de Transparencia y Acceso a la
Informacién Publica.

Articulo 89. Ademas de las facultades que le son
conferidas en la Ley General de Transparencia y
Acceso a la Informacion Publica, la Ley Federal
de Transparencia y Acceso a la Informacion
Publica y demas normatividad que le resulte
aplicable, el Instituto tendrd las siguientes
atribuciones:

()

XXXVII. Las demas que le confiera la presente
Ley y demas ordenamientos aplicables.

Articulo 89. Ademas de las facultades que le son
conferidas en la Ley General de Transparencia y
Acceso a la Informacion Publica, la Ley Federal de
Transparencia y Acceso a la Informacion Publica y
demas normatividad que le resulte aplicable, el
Instituto tendra las siguientes atribuciones:

()

XXXVII. Vigilar y verificar el cumplimiento de las
disposiciones relacionadas con medidas de
vigilancia a las que se refiere el Capitulo Il del
Titulo Sexto de la presente Ley, incluyendo
realizacion de los procedimientos de
verificaciéon y la emisiéon del Informe Anual al
que se refiere el articulo 82 Quintus de esta Ley.

XXXVIII. Las demas que le confiera la presente Ley
y demas ordenamientos aplicables.

Articulo 147. La verificacion podra iniciarse:

I. De oficio cuando el Instituto o los Organismos
garantes cuenten con indicios que hagan
presumir fundada y motivada la existencia de
violaciones a las leyes correspondientes, o

Articulo 147. La verificacion podra iniciarse:

I. De oficio cuando el Instituto o los Organismos
garantes cuenten con indicios que hagan presumir
fundada y motivada la existencia de violaciones a
las leyes correspondientes o de manera aleatoria




Il. Por denuncia del titular cuando considere que
ha sido afectado por actos del responsable que
puedan ser contrarios a lo dispuesto por la
presente Ley y demas normativa aplicable, o en
su caso, por cualquier persona cuando tenga
conocimiento de presuntos incumplimientos a las
obligaciones previstas en la presente Ley y
demas disposiciones que resulten aplicables en la
materia.

El derecho a presentar una denuncia precluye en
el término de un afo contado a partir del dia
siguiente en que se realicen los hechos u
omisiones materia de la misma.

()

en cumplimiento de lo que sefala el articulo 82
Quintus, o

Il. Por denuncia del titular cuando considere que ha
sido afectado por actos del responsable que
puedan ser contrarios a lo dispuesto por la
presente Ley y demas normativa aplicable, o en su
caso, por cualquier persona cuando tenga
conocimiento de presuntos incumplimientos a las
obligaciones previstas en la presente Ley y demas
disposiciones que resulten aplicables en la materia.

El derecho a presentar una denuncia precluye en el
término de un afo contado a partir del dia siguiente
en que se realicen los hechos u omisiones materia
de la misma o el Titular tenga conocimiento de
los mismos.

(..)

Articulo 149. La verificaciéon iniciara mediante
una orden escrita que funde y motive la
procedencia de la actuacion por parte del Instituto
o0 de los Organismos garantes, la cual tiene por
objeto requerir al responsable la documentacion e
informacion necesaria vinculada con la presunta
violacion y/o realizar visitas a las oficinas o
instalaciones del responsable, o en su caso, en el
lugar donde estén ubicadas las bases de datos
personales respectivas.

Para la verificacion en instancias de seguridad
nacional y seguridad publica, se requerira en la
resolucién, la aprobacion del Pleno del Instituto,
por mayoria calificada de sus Comisionados, o de
los integrantes de los Organismos garantes de las
Entidades Federativas, segun corresponda; asi
como de una fundamentacion y motivacion
reforzada de la causa del procedimiento,
debiéndose asegurar la informacion sélo para uso
exclusivo de la autoridad y para los fines
establecidos en el articulo 150.

El procedimiento de verificacién debera tener una
duracién maxima de cincuenta dias.

El Instituto o los organismos garantes podran
ordenar medidas cautelares, si del desahogo de
la verificacion advierten un dafio inminente o
irreparable en materia de proteccion de datos
personales, siempre y cuando no impidan el
cumplimiento de las funciones ni el
aseguramiento de bases de datos de los sujetos
obligados.

Articulo 149. La verificacion iniciara mediante una
orden escrita que funde y motive la procedencia de
la actuaciéon por parte del Instituto o de los
Organismos garantes, la cual tiene por objeto
requerir al responsable la documentacion e
informacion necesaria vinculada con la presunta
violacion y/o realizar visitas a las oficinas o
instalaciones del responsable, 0 en su caso, en el
lugar donde estén ubicadas las bases de datos
personales respectivas.

Para la verificacion en instancias de seguridad
nacional y seguridad publica, se requerira en la
resolucién, la aprobacion del Pleno del Instituto,
por mayoria calificada de sus Comisionados, o de
los integrantes de los Organismos garantes de las
Entidades Federativas, segun corresponda; asi
como de una fundamentacion y motivacion
reforzada de la causa del procedimiento,
debiéndose asegurar la informacién solo para uso
exclusivo de la autoridad y para los fines
establecidos en et los articulos 82 Quintus y 150.

El procedimiento de verificacion debera tener una
duracion maxima de cincuenta dias. Excepto
cuando, de manera motivada, el Instituto
considere necesario prorrogar el plazo por
tiempo indefinido cuando determine que el
sujeto obligado no ha colaborado de manera
efectiva con el procedimiento.

El Instituto o los organismos garantes podran
ordenar medidas cautelares, si del desahogo de la
verificacion advierten un dafo inminente o
irreparable en materia de proteccion de datos




Estas medidas sdélo podran tener una finalidad
correctiva y sera temporal hasta entonces los
sujetos  obligados lleven a cabo las
recomendaciones hechas por el Instituto o los
Organismos garantes segun corresponda.

personales, siempre y cuando no impidan el
cumplimiento de las funciones ni el aseguramiento
de bases de datos de los sujetos obligados.

Estas medidas soélo podran tener una finalidad
correctiva y sera temporal hasta entonces los
sujetos obligados lleven a cabo las
recomendaciones hechas por el Instituto o los
Organismos garantes segun corresponda.

H. Ley General del Sistema Nacional de Seguridad Publica

LEY GENERAL DEL SISTEMA NACIONAL DE
SEGURIDAD PUBLICA

PROPUESTA DE REFORMA

Articulo 110.- (...)

Se clasifica como reservada la informacién
contenida en todas y cada una de las Bases de
Datos del Sistema Nacional de Informacion, asi
como los Registros Nacionales y la informacion
contenida en ellos, en materia de detenciones,
informacion criminal, personal de seguridad
publica, personal y equipo de los servicios de
seguridad privada, armamento y equipo,
vehiculos, huellas dactilares, teléfonos celulares,
medidas cautelares, soluciones alternas y formas
de terminacion anticipada, sentenciados y las
demas necesarias para la operacion del Sistema,
cuya consulta es exclusiva de las instituciones de
Seguridad Publica que estén facultadas en cada
caso, a través de los servidores publicos que
cada institucion designe, por lo que el publico no
tendra acceso a la informacion que en ellos se
contenga.

Articulo 110.- (...)

Se clasifica como reservada la informaciéon que
cumpla con los requisitos establecidos en el
Titulo Sexto de 1la Ley General de
Transparencia y Acceso a la Informacion
Publica contenida en todas y cada una de las
Bases de Datos del Sistema Nacional de
Informacién, asi como los Registros Nacionales y
la informacion contenida en ellos, en materia de
detenciones, informacién criminal, personal de
seguridad publica, personal y equipo de los
servicios de seguridad privada, armamento y
equipo, vehiculos, huellas dactilares, teléfonos
celulares, medidas cautelares, soluciones alternas
y formas de terminacién anticipada, sentenciados
y las demas necesarias para la operaciéon del
Sistema, euya—eonsulta—es—exelusiva—de—tas
instituet e & idad—Pabli y

Articulo 124.- Ademas de cumplir con las
disposiciones contenidas en otras leyes, las
autoridades competentes de la Federacion, las
entidades federativas y los  Municipios
manifestaran 'y mantendran actualizado el
Registro Nacional de Armamento y Equipo. Dicha
Base de Datos debera contener:

I. La informacion de los vehiculos que tuvieran
asignados, anotdndose el numero de matricula,
las placas de circulacién, la marca, modelo, tipo,
numero de serie y motor para el registro del

Articulo 124.- Ademas de cumplir con las
disposiciones contenidas en otras leyes, las
autoridades competentes de la Federacion, las
entidades federativas y los  Municipios
manifestaran 'y mantendran actualizado el
Registro Nacional de Armamento y Equipo. Dicha
Base de Datos debera contener:

I. La informacion de los vehiculos que tuvieran
asignados, anotdndose el numero de matricula,
las placas de circulacién, la marca, modelo, tipo,
numero de serie y motor para el registro del




vehiculo, y

Il. La informacion de las armas y municiones que
les hayan sido autorizadas por las dependencias
competentes, aportando el nimero de registro, la
marca, modelo, calibre, matricula, huella balistica
y demas elementos de identificacion que exijan la
ley de la materia y su reglamento.

vehiculo, y

Il. La informacion de las armas y municiones que
les hayan sido autorizadas por las dependencias
competentes, aportando el nimero de registro, la
marca, modelo, calibre, matricula, huella balistica
y demas elementos de identificacion que exijan la
ley de la materia y su reglamento.

lll. La informacién de los equipos y sistemas
tecnolégicos para la intervencion de
comunicaciones privadas o la geolocalizacién
de equipos de comunicacion mévil que sean
utilizados por las autoridades competentes,
aportando los elementos de informaciéon que
exijan las leyes de la materia y su reglamento.

Articulo 125.-(...)

Articulo 125.-(...)

Las instituciones de Seguridad Publica
competentes, mantendran un registro de los
elementos autorizados para la operaciéon de
los equipos y sistemas tecnolégicos para la
intervencién de comunicaciones privadas o la
geolocalizacion en tiempo real de equipos
comunicacion movil.

Igualmente, mantendran un registro detallado
de uso de los equipos y sistemas tecnoldgicos
para la intervencion de comunicaciones
privadas o la geolocalizaciéon en tiempo real de
equipos de comunicacion mévil. Deberan
implementarse medidas efectivas para
garantizar la deteccién del uso no registrado
de los equipos y sistemas tecnolégicos o para
prevenir la alteracién de los registros.

Articulo 127.- El incumplimiento de las
disposiciones de esta seccién, dara lugar a que la
portacion o posesion de armas se considere ilegal
y sea sancionada en los términos de las normas
aplicables.

Articulo 127.- El incumplimiento de las
disposiciones de esta seccidn, dara lugar a que la
portacion, © posesion de armas o utilizacion de
equipos y sistemas tecnologicos para la
intervencidon de comunicaciones privadas o la
geolocalizacién en tiempo real de equipos de
comunicacion mévil se considere ilegal y sea
sancionada en los términos de las normas
aplicables.

(No existe)

TiTULO DECIMO TERCERO

DE LA COMERCIALIZACION DE EQUIPOS Y
SISTEMAS TECNOLOGICOS PARA LA
INTERVENCION DE COMUNICACIONES
PRIVADAS Y LA GEOLOCALIZACION EN
TIEMPO REAL DE EQUIPOS DE
COMUNICACION MOVIL




Articulo 153.- Ademas de cumplir con otras
disposiciones aplicables, los particulares que
comercialicen equipos o sistemas
tecnolégicos para la intervencion de
comunicaciones privadas o la geolocalizacion
de equipos de comunicacién movil, deberan
obtener autorizacion previa de la Secretaria.

Articulo 154.- La solicitud debera contener por
lo menos lo siguiente:

1. Nombre o razén social de la persona
autorizada.

Il Domicilio y teléfono.

1. Nombre comercial y descripcion
general de los equipos o sistemas
tecnolégicos respecto de los cuales se
solicita autorizacion para
comercializar.

IV. Nombre o razén social de las personas
fabricantes, desarrolladoras o
prestadoras finales de los servicios,
equipos o sistemas tecnolégicos a
comercializar.

V. En su caso, el pais de origen de la
personas a las que se refiere el parrafo
anterior.

VL. Carta de ausencia de impedimentos
legales o contractuales para colaborar
con las autoridades competentes para
investigar conductas relacionadas con
el uso ilegal de los servicios, equipos
o sistemas tecnolégicos.

VII. La informacion adicional que
determine la Secretaria.

Articulo 155.- La Secretaria no autorizara la
comercializacion de servicios, equipos o
sistemas tecnolégicos para la intervencion de
comunicaciones privadas o geolocalizacion en
tiempo real de equipos de comunicacién movil
cuando:

L. Los servicios, equipos o sistemas
tecnolégicos constituyan medidas de
vigilancia masiva o indiscriminada,
comprometan de manera masiva la
seguridad e integridad de los sistemas
de comunicacidon o no cuenten con
medidas suficientes para garantizar la
auditoria y trazabilidad de su uso por
parte de la autoridad judicial federal
correspondiente o de otras
autoridades con facultades de




supervision, fiscalizacion o
investigacion competentes.

Il. Las personas fabricantes,
desarrolladoras o prestadoras finales
de los servicios, equipos o sistemas
tecnolégicos posean un impedimento
legal o contractual para colaborar con
las autoridades competentes para
investigar conductas relacionadas con
el uso ilegal de los servicios, equipos
o sistemas tecnolégicos.

1. El solicitante, sus subsidiarias, filiales
o las personas fabricantes,
desarrolladoras o prestadoras finales
de los servicios, equipos o sistemas
tecnoldgicos, comercialicen, por si o
por interpdsita persona, los servicios,
equipos o sistemas tecnoldgicos en
paises que, a juicio de la Secretaria, se
cometan violaciones sistematicas a los
derechos humanos.

IV. En el pais de origen de las personas
fabricantes, desarrolladoras o
prestadoras finales de los servicios,
equipos o sistemas tecnolégicos a los
que se refiere este titulo, se cometan
violaciones sistematicas a los
derechos humanos o representen una
amenaza a la seguridad nacional, a
juicio de la Secretaria.

Articulo 156.- La Secretaria mantendra un
registro de las personas autorizadas para
comercializar equipos o sistemas
tecnolégicos para la intervencion de
comunicaciones privadas o la geolocalizacién
de equipos de comunicaciéon movil.

El registro incluira por lo menos lo siguiente:

1. Nombre o razén social de la persona
autorizada.

Il Domicilio y teléfono.

L. Numero o registro de autorizacion
otorgado.

IV. Fecha de autorizacion.

V. Nombre comercial y descripcion
general de los equipos o sistemas
tecnoldgicos comercializados.

VL. Nombre o razén social de las personas
fabricantes, desarrolladoras o
prestadoras finales del servicio,
equipo o sistema  tecnoldgico
comercializado.

VII. En su caso, pais de origen de las




personas a las que se refiere el parrafo
anterior.

La informacion adicional
determine la Secretaria.

VIIL. que

Articulo 157.- El incumplimiento de las
disposiciones de este titulo, dara lugar a que
la utilizacion de equipos y sistemas
tecnolégicos para la intervencion de
comunicaciones privadas o la geolocalizacion
en tiempo real de equipos de comunicaciéon
movil se considere ilegal y sea sancionada en
los términos de las normas aplicables.

La autorizacion previamente otorgada sera

revocada cuando dejen de cumplirse los
requisitos que fueron necesarios para
obtenerla.

. Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico

LEY DE ADQUISICIONES, ARRENDAMIENTOS
Y SERVICIOS DEL SECTOR PUBLICO

PROPUESTA DE REFORMA

Articulo 50.- Las dependencias y entidades se
abstendran de recibir proposiciones o adjudicar
contrato alguno en las materias a que se refiere
esta Ley, con las personas siguientes: (...)

XV. Las demas que por cualquier causa se
encuentren impedidas para ello por disposicion de
Ley.

Articulo 50.- Las dependencias y entidades se
abstendran de recibir proposiciones o adjudicar
contrato alguno en las materias a que se refiere
esta Ley, con las personas siguientes: (...)

XIV. Las que incumplan con los requisitos a
los que se refieren los articulos 153 a 157 de la
Ley General del Sistema Nacional de
Seguridad Publica.

XV. Las demas que por cualquier causa se
encuentren impedidas para ello por disposicién de
Ley.

Articulo 60. La Secretaria de la Funcién Publica,
ademas de la sancion a que se refiere el primer
parrafo  del articulo anterior, inhabilitara
temporalmente para participar de manera directa
0 por interpésita persona en procedimientos de
contratacién o celebrar contratos regulados por
esta Ley, a las personas que se encuentren en
alguno de los supuestos siguientes:

(..)

V. Las que se encuentren en el supuesto de la
fraccion XII del articulo 50 de este ordenamiento,

y

Articulo 60. La Secretaria de la Funcién Publica,
ademas de la sancién a que se refiere el primer
parrafo  del articulo anterior, inhabilitara
temporalmente para participar de manera directa
0 por interpésita persona en procedimientos de
contratacién o celebrar contratos regulados por
esta Ley, a las personas que se encuentren en
alguno de los supuestos siguientes:

V. Las que se encuentren en el supuesto de la
fraccion Xll del articulo 50 de este ordenamiento,

Yy

VI. Agquéllas que se encuentren en el supuesto del




VI. Aquéllas que se encuentren en el supuesto del
segundo parrafo del articulo 74 de esta Ley.

()

segundo parrafo del articulo 74 de esta Ley, y
VIl. Aquéllas que se encuentren en el supuesto

de la fraccion XIV del articulo 50 de este
ordenamiento.

(..)

J. Ley General de Transparencia y Acceso a la informacién Publica

LEY GENERAL DE TRANSPARENCIA'Y
ACCESO A LA INFORMACION PUBLICA

PROPUESTA DE REFORMA

Articulo 70. En la Ley Federal y de las Entidades
Federativas se contemplara que los sujetos
obligados pongan a disposiciéon del publico y
mantengan actualizada, en los respectivos
medios electrénicos, de acuerdo con sus
facultades, atribuciones, funciones u objeto social,
segun corresponda, la informacién, por lo menos,
de los temas, documentos y politicas que a
continuacion se sefalan:

laXLVI (...)

XLVIl. Para efectos estadisticos, el listado de
solicitudes a las empresas concesionarias de
telecomunicaciones y proveedores de servicios o0
aplicaciones de Internet para la intervencion de
comunicaciones privadas, el acceso al registro de
comunicaciones y la localizacién geografica en
tiempo real de equipos de comunicacion, que
contenga exclusivamente el objeto, el alcance
temporal y los fundamentos legales del
requerimiento, asi como, en su caso, la mencién
de que cuenta con la autorizacién judicial
correspondiente, y
XLVII (...)

()

Articulo 70. En la Ley Federal y de las Entidades
Federativas se contemplara que los sujetos
obligados pongan a disposiciéon del publico y
mantengan actualizada, en los respectivos
medios electrénicos, de acuerdo con sus
facultades, atribuciones, funciones u objeto social,
segun corresponda, la informacién, por lo menos,
de los temas, documentos y politicas que a
continuacion se sefalan:

la XLVI (...)

XLVII. Para efectos estadisticos, el listado de

selieitudes—a—tas—empresas—eoncesionaras—de
aplicaciones—de—Interret—para— informacion
relacionada con la intervencién de
comunicaciones privadas, la extracciéon de
informacion, el acceso al—registro—de
comunicaciones a datos conservados y la
localizacion geografica en tiempo real de equipos
de comunicacion, que eentengaexelusivamente
el—objeto,—el—aleanece—temporal—y—tos

de manera desagregada, incluya lo siguiente,
de conformidad con el formato que elabore el
Instituto:

Respecto de las autoridades
facultadas para llevar a cabo las
medidas a las que se refiere esta
fraccion:




El nimero total y, en su caso,
por concesionario y autorizado
de telecomunicaciones, asi
como por proveedor de
aplicaciones, contenidos y
servicios en Internet, de las
medidas de intervencion de
comunicaciones privadas de
extraccion de datos, de
localizacién  geografica en
tiempo real, de conservacion
de datos y de acceso a datos
conservados de
comunicaciones, desglosando
el numero de solicitudes
realizadas, autorizadas y no
autorizadas mensualmente, asi
como las que de manera
excepcional fueron realizadas
sin previa autorizacién judicial,
de las cuales debera indicarse
el numero de medidas
ratificadas parcial o totalmente
o no ratificadas por parte del
Juez de control.

El numero total, por objeto y
fundamento legal, de medidas
de intervencion de
comunicaciones privadas de
extraccion de datos, de
localizaciéon  geografica en
tiempo real, de conservacion
de datos y de acceso a datos
conservados de
comunicaciones, desglosando
el numero de solicitudes
realizadas, autorizadas y no
autorizadas mensualmente, asi
como las que de manera
excepcional fueron realizadas
sin previa autorizacién judicial,
de las cuales debera indicarse
el numero de medidas
ratificadas parcial o totalmente
o no ratificadas por parte del
Juez de control.




En el caso de autoridades de
seguridad publica, interior o de
procuracion de justicia se
entendera por objeto, los
delitos que investigados en el
expediente o carpeta de
investigacion que ameritan la
solicitud.

En el caso del Centro Nacional
de Inteligencia, se entendera
por objeto, el inciso del articulo
5 de la Ley de Seguridad
Nacional aplicable a la
amenaza cque amerita la
solicitud.

El nimero total, por medida,
de personas, lineas, cuentas o
dispositivos objeto de las
medidas llevadas a cabo
mensualmente.

Respecto de la autoridad judicial que
conozca de Ilas solicitudes de
autorizacion de las medidas a las que
se refiere esta fraccion:

d.

El namero total, por autoridad
solicitante, y en su caso, por
concesionario y autorizado de
telecomunicaciones, asi como
por proveedor de aplicaciones,
contenidos y servicios en
Internet, cuya colaboraciéon se
solicita, de las solicitudes de
autorizacion de medidas de
intervencion de
comunicaciones privadas de
extraccion de datos, de
localizaciéon  geografica en
tiempo real, de conservacion
de datos y de acceso a datos
conservados de
comunicaciones, desglosando
el ndmero de solicitudes
realizadas, autorizadas y no




autorizadas mensualmente, asi
como las que de manera
excepcional fueron realizadas
sin previa autorizacion judicial,
de las cuales debera indicarse
el niumero de medidas
ratificadas parcial o totalmente
o no ratificadas por parte del
Juez de control competente.

El namero total, por objeto y
fundamento legal, de Ilas
solicitudes de autorizacion de
medidas de intervencion de
comunicaciones privadas de
extraccion de datos, de
localizacion  geografica en
tiempo real, de conservacion
de datos y de acceso a datos
conservados de
comunicaciones, desglosando
el nuimero de solicitudes
realizadas, autorizadas y no
autorizadas mensualmente, asi
como las que de manera
excepcional fueron realizadas
sin previa autorizacién judicial,
de las cuales debera indicarse
el nimero de medidas
ratificadas parcial o totalmente
o no ratificadas por parte del
Juez de control.

En el caso de autoridades de
seguridad publica, interior o de
procuracion de justicia se
entendera por objeto, los
delitos que investigados en el
expediente o carpeta de
investigacion que ameritan la
solicitud.

En el caso del Centro Nacional
de Inteligencia, se entendera
por objeto, el inciso del articulo
5 de la Ley de Seguridad
Nacional aplicable a la
amenaza cque amerita la




solicitud.

f. El namero total, por medida,
de personas, lineas, cuentas o
dispositivos objeto de las
medidas autorizadas
mensualmente.

XLVII (...)
(..)

K. Ley Federal de Transparencia y Acceso a la Informacion Publica

LEY FEDERAL DE TRANSPARENCIA Y
ACCESO A LA INFORMACION PUBLICA
VIGENTE

PROPUESTA DE REFORMA

Articulo 69. Ademas de lo sefialado en el articulo
anterior, los sujetos obligados del Poder Ejecutivo
Federal, deberan poner a disposicién del publico y
actualizar la siguiente informacion:

lalV(..)

V. En materia de seguridad publica y procuracién
de justicia:

a) Para efectos estadisticos, el listado de
solicitudes a las empresas concesionarias de
telecomunicaciones y proveedores de servicios 0
aplicaciones de Internet para la intervencion de
comunicaciones privadas, el acceso al registro de
comunicaciones y la localizacién geogréafica en
tiempo real de equipos de comunicacién, que
contenga exclusivamente el objeto, el alcance
temporal y los fundamentos legales del
requerimiento, asi como, en su caso, la mencién
de que cuenta con la autorizacién judicial
correspondiente;

b)yae)(...)

Vlia XV (...)

Articulo 69. Ademas de lo sefialado en el articulo
anterior, los sujetos obligados del Poder Ejecutivo
Federal, deberan poner a disposicién del publico y
actualizar la siguiente informacion:

lalV (..

V. En materia de seguridad publica y procuracién
de justicia:

a) Para efectos estadisticos, el listado de
aplicaciones
de-trterretpara- informacion relacionada con la
intervenciéon de comunicaciones privadas, la
extraccion de informacion, el acceso a
i i i a datos
conservados y la localizacion geografica en
tiempo real de equipos de comunicacion, que
contenga—exelusivamente-el-objeto—el-alecance
i i ] i ] )
oo | | torizaeiS
jucieial—eorrespondiente—y de manera

desagregada, incluya lo siguiente, de
conformidad con el formato que elabore el
Instituto:

El nuamero total y, en su caso, por
concesionario 'y autorizado de
telecomunicaciones, asi como por
proveedor de aplicaciones, contenidos




y servicios en Internet, de las medidas
de intervenciéon de comunicaciones
privadas de extraccion de datos, de
localizacion geografica en tiempo real,
de conservacion de datos y de acceso
a datos conservados de
comunicaciones, desglosando el
niumero de solicitudes realizadas,
autorizadas y no autorizadas
mensualmente, asi como las que de
manera excepcional fueron realizadas
sin previa autorizacién judicial, de las
cuales debera indicarse el nimero de
medidas ratificadas parcial o
totalmente o no ratificadas por parte
del Juez de control.

El ndmero total, por objeto vy
fundamento legal, de medidas de
intervencién de comunicaciones
privadas de extraccion de datos, de
localizacién geografica en tiempo real,
de conservacion de datos y de acceso
a datos conservados de
comunicaciones, desglosando el
niumero de solicitudes realizadas,
autorizadas y no autorizadas
mensualmente, asi como las que de
manera excepcional fueron realizadas
sin previa autorizacion judicial, de las
cuales debera indicarse el numero de
medidas ratificadas parcial o
totalmente o no ratificadas por parte
del Juez de control.

En el caso de autoridades de
seguridad publica, interior o de
procuracion de justicia se entendera
por objeto, los delitos investigados en
el expediente o carpeta de
investigacion que ameritan la solicitud.

En el caso del Centro Nacional de
Inteligencia, se entendera por objeto,
el inciso del articulo 5 de la Ley de
Seguridad Nacional aplicable a la
amenaza que amerita la solicitud.

El numero total, por medida, de
personas, lineas, cuentas o
dispositivos objeto de las medidas
llevadas a cabo mensualmente.

b)yae)(...)
Vlia XV (...)




Articulo 71. Ademas de lo sefialado en el articulo
73 de la Ley General y 68 de esta Ley, los sujetos
obligados del Poder Judicial Federal deberan
poner a disposicién del publico y actualizar la
siguiente informacion:

(..)

Articulo 71. Ademas de lo sefialado en el articulo
73 de la Ley General y 68 de esta Ley, los sujetos
obligados del Poder Judicial Federal deberan
poner a disposicién del publico y actualizar la
siguiente informacion:

(..)

IX. Para efectos estadisticos, el listado de
informacién relacionada con la intervencion de
comunicaciones privadas, la extraccion de
informacién, el acceso a datos conservados y
la localizacion geogréafica en tiempo real de
equipos de comunicacién, que de manera
desagregada, incluya lo siguiente, de
conformidad con el formato que elabore el
Instituto:

A. El nuamero total, por autoridad
solicitante, y en su caso, por
concesionario 'y autorizado de
telecomunicaciones, asi como por

proveedor de aplicaciones, contenidos
y servicios en Internet, cuya
colaboracion se solicita, de las
solicitudes de autorizacion de medidas
de intervencion de comunicaciones
privadas de extraccion de datos, de
localizacidon geografica en tiempo real,
de conservacion de datos y de acceso
a datos conservados de
comunicaciones, desglosando el
nimero de solicitudes realizadas,
autorizadas y no autorizadas
mensualmente, asi como las que de
manera excepcional fueron realizadas
sin previa autorizacién judicial, de las
cuales debera indicarse el numero de
medidas ratificadas parcial o
totalmente o no ratificadas por parte
del Juez de control competente.

B. EIl numero total, por objeto vy
fundamento legal, de las solicitudes de
autorizacion de medidas de

intervencion de comunicaciones
privadas de extraccion de datos, de
localizacién geografica en tiempo real,
de conservacion de datos y de acceso
a datos conservados de
comunicaciones, desglosando el
nimero de solicitudes realizadas,
autorizadas y no autorizadas
mensualmente, asi como las que de
manera excepcional fueron realizadas




sin previa autorizacién judicial, de las
cuales debera indicarse el numero de
medidas ratificadas parcial o
totalmente o no ratificadas por parte
del Juez de control.

En el caso de autoridades de
seguridad publica, interior o de
procuracion de justicia se entendera
por objeto, los delitos investigados en
el expediente o carpeta de
investigacion que ameriten la solicitud.

En el caso del Centro Nacional de
Inteligencia, se entendera por objeto,
el inciso del articulo 5 de la Ley de
Seguridad Nacional aplicable a la
amenaza que amerita la solicitud.

C. ElI numero total, por medida, de
personas, lineas, cuentas o
dispositivos objeto de las medidas
autorizadas mensualmente.

L. Transitorios

ARTICULOS TRANSITORIOS PROPUESTOS

Primero.- El presente Decreto entrara en vigor al dia siguiente de su publicacion en el Diario
Oficial de la Federacion.

Segundo.- La Federacién y entidades federativas competentes dispondran de 90 dias naturales
para establecer los registros a los que se refieren los articulos 124, 125 y 156 de la Ley General
del Sistema Nacional de Seguridad Publica, relacionados a los equipos y sistemas tecnolégicos
para la intervencion de comunicaciones privadas o la geolocalizaciéon en tiempo real de equipos
de comunicacién movil.

Tercero.- Las reformas a los parrafos segundo y tercero del articulo 190, fraccion Il de la Ley
Federal de Telecomunicaciones y Radiodifusién entraran en vigor en un plazo de tres afos a
partir de la publicacion del presente Decreto.

Cuarto.- El Instituto Federal de Telecomunicaciones (o la autoridad que sea designada para
ejercer sus facultades) modificara los Lineamientos de Colaboracion en Materia de Seguridad y
Justicia en un plazo de 180 dias contado a partir de la publicacion del presente Decreto.

Quinto. El Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion de Datos
Personales (o la autoridad que sea designada para ejercer sus facultades) modificara las
disposiciones reglamentarias para instrumentar las obligaciones de transparencia a que se
refiere el articulo 70 de la LGTAIP en un plazo de 180 dias contado a partir de la publicacién del
presente Decreto.

Sexto. El Organo de Administracién Judicial modificara las disposiciones reglamentarias
correspondientes para instrumentar las obligaciones de transparencia a que se refiere el




articulo 70 de la LGTAIP en un plazo de 180 dias contado a partir de la publicacién del presente
Decreto.

Séptimo. La informaciéon estadistica que produzcan las autoridades facultadas, el Poder
Judicial Federal y los particulares que colaboren en la intervencion de comunicaciones
privadas, la extracciéon de informacion, el acceso a datos conservados o la geolocalizaciéon en
tiempo real debera ser comparable entre si respecto de las categorias de datos y temporalidad.
Para ello, se adoptaran las categorias de datos y temporalidades establecidas en la LGTAIP y la
LFTR.

Octavo.- Queda derogada cualquier disposicion que contravenga los principios, bases,
procedimientos y derechos reconocidos en la presente Ley, sin perjuicio de lo previsto en los
siguientes Transitorios.

Noveno.- Las autoridades correspondientes deberan adecuar su normatividad interna y
reglamentaria, de conformidad con lo que seiiala el presente Decreto, dentro de un plazo de 180
dias a partir de su publicacion.




	 

