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S E DE N A \; { Aeropuerto Internacional

Felipe Angeles, S.A. de C.V.

\2 = = Oficio No.: AIFA/DA/SS/GDI|/1295/2023
E-) Zumpango, Edo. Méx,, a 25 de Agosto de 2023.
*J C Luis Ricardo Sanchez Hernadnde

2 s Luis anchez Z.
S -.Director General de Normatividad y Consulta del
Instituto Nacional de Transparencia, Acceso a la
@) Informacion y Proteccidn de Datos Personales (INAI).
X (l>§ “Av. Insurgentes Sur 3211, Insurgentes Cuicuilco, Coyoacan,

,_-:014530 Ciudad de México.

“Con fundamento en los articulos 8 de la Constitucién Politica de los Estados
Unidos Mexicanos, 3 de la Ley Federal de Procedimiento Administrativo; 14,16 y
18, de la Ley Organica de la Administracién Publica Federal; 9 del Reglamento
Interior de la Secretaria de la Defensa Nacional, aprovecho la oportunidad para
enviarle un cordial saludo y remitir a usted el informe sobre la implementacion
de las recomendaciones no vinculantes, formuladas a través del dictamen
emitido a la evaluacion de impacto en la proteccién de datos personales en la
implementacion del “Sistema de Procesamiento de Pasajeros del AIFA”, con la
finalidad de que esa Direccion General Normatividad y Consulta, cuente con los
elementos que permitan conocer la incidencia de las recomendaciones no
vinculantes.

lan

Sin otro particular, aprovecho la ocasién para reiterarle las seguridades de mi

atenta y distinguida consideraci

Sufragi No reeleccion.
El Subdirector de gistem¥s de laXempresa AIFA, S.A. de C.V.
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Cuadro de texto
Documento que contiene información confidencial.


Eliminado: 3 parrafos con 17 renglones. Con fundamento en los
articulos 110, fraccion VIl de la Ley Federal de Transparencia y
Acceso a la Informacion Publica; 113, fraccion VIl de la Ley General

aluacic acto en la Proteccidn de Datos Personales. 6n VI
Bvaluacion de Imp Proteccion d Personales de Transparencia y Acceso a la Informacion Publica. En virtud de

Expediente: INAI/SPDP/DGNC/EIPDP/001/2023. tratarse de informacion que refiere a tecnologia andlisis de riesgos lo
Asunto: Informe de i ién de r fones o v que de darse a conocer podria poner en riesgo la prevencion de
delitos.

. ) Sefialar segun sea el caso: las medidas adoptadas, incorporacion en el Plan de Trabajo o, las justificaciones por Ias que no se
No. Clave Descripcion de la recomendacién Sefalar (Si/No) 9 P ' P . io o fasy P 4
acepta la recomendacion.
2 Ry daci generales no vir
: . . i N . . " B [ 1 e infor! ion el drea r del tratami ben piasmarl: fectuar ia icion del riesgo en e!
Se sugiere documentar los resultados propios de la identificacion y anatisis de riesgos de! Sistemna de Procesamiento, esto mediante ia prueba o Se recuerda que esta informacion esponsable del tratamiente deben piasmaria y efectu medicion del riesy
1 AIFA_GR_00} medicion de estos si documento de seguridad y debe aparecer en el Plan de Trabajo. E} hecho de no contar con esto es un riesgo, se debe piasrar en el
docurmnento de seguridad si se planea utilizar ef sisterna en septiembre
2 AIFA_CR_002
3 AIFA.GR.003

4 AIFA_CR_004

9 Recomendaciones entorno al principio de licitud.

Se recomienda realizar una verificacion de forma constante a las reformas al marco normativo aplicable, tanto nacional coma internacional,
relacionadas con el tratamiento de datos biométricos pars ef trafico de personas dentro de las instalaciones del Aeropuerto internacional Felipe
5 AIEA_LLOOY Angeles, esto coma servicio complementario en términos de la Ley de Aeropuertos y su Regiamento, De manera particular, el responsabie debera si
corroborar que el tratamiento de datos personales biometrico sea congruente y coherente con los estandares aplicabies, como en ef caso de los
previstos por la OACI

El AIFA verificara periddicamente las actuatizaciones al marco normativo aplicabie al tratarmiento de datos personales, con fa
finalidad de corroborar que el tratamienta de datos biometrico sea congruente y coherente con los esténdares aplicables.

La normativa aplicable que facuita a este aerodromo para el procesamiento de pasajeros es la siguiente:
1. Ley de Aeropuertos: Art. 46. Y 47 {26-01-2013).

2. Reglamento de la Ley de Aeropuertos: Art. 152, (1, 1, 1l y V) (21-06-2018).

3. Ley de Aviacion Civil: Articulo 47 Bis 4. (1V) {24-06-2004}.

Se recomienda realizar un anélisis sobre el tratamiento de datos personales en consideracidn con fa normatividad que ie aplica al sujeto obligado y

6 AIFA.LI002 sea relacionada con el servicio complementario de trafico de pasajeros y que apliquen a México a fin de considerar los alcances y finalidades de esto. si 4, Organizacion de Aviacion Civit Intem.acionax {OACH) {octubre c?e 2017): Anexo 9 al Convenio de Aviacion Civil Internacional
{Facilitacion), Capitulo 3. "Entrada y Salida de personas y su equipaje” (3.3, 39}
5. Manual de Organizacion General del AIFA, Numeral 3.2.4; Subdireccion de Sistemas, Funcién: “Bvaluar y dirigir fas actividades de
planeacion, desarrolio y soporte de ios recursos tecnoldgicos, informatico de redes.y comunicaciones de voz, datos y video det AIFA™
(octubre de 2021},
De acuerdo al instrumento Juridico en materia de tratamiento de proteccion de datos personales del sistema de procesamiento de
7 AIEA_LI_003 Se recornienda, realizar el tratamianto de datos personales en sistemas plataformas informaticas en fas que tenga poder de decision sobre estos. Si pasajeros ce.vebrado entre el responsable Juridico (Agrup‘amiente de Ingenléros "Felipe Angeles’), el r‘esponsable dé operacion
. aeraportuaria (AIFA, SA de C.V.}y el encargado (consorcio Apoilo Communications S.A de CV.) se define a este aerédromo como
responsable de la operacion del sistema.
Se sugiere considerar lo manifestado en ef principio de licitud con fa finalidad de poder incluir o respectivo en el instrumento juridico ceiebrado para €l Agrupamiento de Ingenieros (SEPENA) adquirio el Sisterr?a de P’rocesam.\ento fje pasajeros al consor‘clo‘A.poHocom, quien figura
8 AIFALLI_004 Que la SEDENA a fin de que las figuras juridicas sean apegadas la normatividad en materia de datos personales. No como enc‘argado yel AlF;f lo operara. Por lo que fue necesario precisar la existencia de un “responsable juridico” y un “responsable
de operacion aeroportuario®.
Se suglere considerar lo manifestado en el principio de licitud y demas principios, a fin de poder plasmar lo referente en el instrumento juridico De acuerdo al instrurnento Juridico en materia de tratamienta de proteccion de datos personales del sistema de procesamiento de
5 AFALLOOS celebrado para establecer SEDENA Yy las empriesas Apollo Communications, S,A‘lde V., qu’rnica.A'poHc SAde C,V..,ivisiomaox Solucion de Visao Par . pasajeros celebrado entre el responsable Juridico {Agrupamiento de Ingenieros *Felipe Angeles®), el responsable de operacion
- Computador SA, y Amadeus IT Group, $.A. a fin de que puedan atender lo previsto en la normatividad de proteccion de datos personales y se aeroportuaria (AIFA, SA, de CV.), y ef encargado {consorcio Apollo Communications S.A de C.V.), se dispuso ef cumplimiento de lo
considere con precision los deberes en el marco del Sistema de Procesarmiento. previsto en la normatividad, confome al apartado de OBLIGACIONES, que se indica en citado documento.

Se recornienda considerar que la imptantacion de la mayoria de fas tecnologias biométricas es susceptibie de desarrollo ulterior ante 1a rapidez de los
10 AIFA_LI_D06 cambios tecnologicos; por fo que toda especificacion debe tener en cuenta y reconocer que existieran cambios resultantes de las mejoras Si
tecnolégicas; siempre ajustados a [os principios y deberes establecidos en fa Ley General

El AIFA tomara en cuenta los cambios tecnologicos y actualizara fos documentos de la EIPDP, instruyendo al encargado de
documentar el impacto de los mismos. Lo cuai estard incluido en et Plan de Trabajo,

Es un caso excepcional en el que el sisterna fue adquirido por el Agrupamiento de Ingenieros (SEDENA) y sera operado por el AIFA,
Se sugiere cenirse a las figuras de responsable y encargado previstas en la Ley Generai y el apartado relative para la celebracion de I3 reestructura del que no cuenta con figura alguna dentro det documento contractual SDN/DN8/AIFAN2916-F7/2021-1TP-043-02. Por lo que fue

1 AIFA_LL.0O7 f P X ) : N . . : "
Instrumento juridico celeprado Ne necesario precisar la existencia de un “responsabie juridico”, *responsable de operacion aeroportuario” y "encargade’; se cumpie ef
principio de licitud y se atiende 1o previsto en ia normatividad de proteccion de datos personales.
Se sugiere considerar lo manifestado en el presente principio en instrumentos juridicos celebrados.con motive del Sistema de Procesamiento y en &l . . . .
2 AlFA_LI_008 No En el Sistema de Procesamiento de Pasajeros no hay computo en la nube.

que se consideren los deberes del responsable y encargado previsto en fa Ley General en tos Lineamientos en relacion al computo en fa nube.

e . 5 . - . La Subdireccion de Sistemnas realizd ias coordinaciones respectivas con el fin de que antes dei Inicio del uso del Sistema de
Se sugiere que el AIFA en su caracter de responsabie y en atencion Sistema de Procesamiento, se pueda considerar ia emision de instrumento

i3 AIFALI_009 S N . . . Procesamiento, & AIFA inciuya ciausuias en ios instrumentos juridicos celebrados con las aeroiineas conforme a lo dispuesto en el
AL juridicos necesarios para que fas aerotineas reaticen el enroiamiento en mostrador, conforme lo previsto en ef articuio 59 de la Ley Ceneral. si ¥ J P
Art. 59 de la LGPDP.
N . . . - . " . B La Subdireccion de Sisternas realizd Jas coordinaciones respectivas con el fin de gque antes del inicio de! uso del Sistema de
Se recomlenda que ei AIFA emita los instrumentos juridicos necesarios para que las aerolineas realicen el enrolamiento en magstrador, conforme lo i 3 ) ) .
% AFA LI_OIG N - . . 3 Procesamiento, el AiFA Incluya clausuias en ios instrumentes jundicos celebrados con las aerolineas conforme a lo dispuesto en ai
previsto en af articulo 52 de la Ley General. )
Art. 59 de la LGPDP.
. : . . . . - " La norma que permite el tratamiento de personas extranjeras en ef Sistema de Procesamiento de Pasajeros es el Anexo 09,
» Respecto del enrolamiento de personas extranjeras en el Sisterna de Procesamiento, se recomienda identificar fa normatividad que permite . ) a p, o g B . y
5 AIFA_LI_OTT Si Facilitacion, capitulo 3; documento 9303 de fa OACH parte 9y Convenio para la proteccion de las personas con respecto al

efectuarlo, considerando en su caso los documentas emitides por ia OAC! y ta Ley General, ios lineamientos y demds legislacion en la materia. R ) .
tratamiento autornatizado de datos de caracter personat. Estrasburgo, 28..1981
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Eliminado: 3 párrafos con 17 renglones. Con fundamento en los artículos 110, fracción VII de la Ley Federal de Transparencia y Acceso a la Información Pública; 113, fracción VII de la Ley General de Transparencia y Acceso a la Información Pública. En virtud de tratarse de información que refiere a tecnología análisis de riesgos lo que de darse a conocer podría poner en riesgo la prevención de delitos.


Evaluacion de Impacto en la Proteccidn de Datos Personales,

Expediente: INAI/SPDP/DGNC/EIPDP/001/2023.

s Asunto: nforme de i i6n det no vi
Se sugiere realizar un anaiisis sobre los documentos de identidad que se pretenden aceptar en el marco dei Sistema de Procesamiente a fin de Los procedimientos de recabo de informacion de los documentos de identidad estan homotogados a través de tectura mecanica
6 A homologar los procedimientos de recabo descritos, asimismo, en caso de considerar viables ja incorporacion de otros documentos, se sugiere (escaneo).
A_LLOT o . N PR " " " . N — <
AIFALLOT2 conternplar fa normatividad aplicable, asi como tos principios y deberes establecidos en ia Ley General, para poder lievar a cabo la correcta No Por otra parte, no es factible homologar ia cantidad de datos que son recabados en cada tipo documento, lo cual se indicarg en e!
implementacion del aludido sistermna. Inventario de Datos Personales y Aviso de Privacidad. No se considera incorporar otros documentos de identidad.
7 Recomendaciones en torno al principio de finalidad,
" AIEAFIOO! Se recomienda considerar la totalidad de las finalidades que se pretenden reaiizar tanto en el aviso de privacidad integral como simpiificado, de . La finaiidad del sistema de procesamiento de pasajeros es permitir el flujo ininterrumpido, sin uso de papel, aios filtros de
- conformidad con los elementos para el cumplimiento del principio de informacion ! preseguridad y realizar el abordaje a la aeronave acortando los tiempos de espera y evitando aglomeracion de persanas.
. AIFALFI002 Se recornienda revisar a efecto de identificar claramente ia totalidad de las finalidades que se pretendan realizar con motivo del tratamiento de datos, si La finalidad del sistema de procesarmiento de pasajeros es permitir el fiujo ininterrumpido, sin uso de papei, a ios filtros de
X ) . - N i . ) N N X -
tomando en cuenta las consideraciones vertidas por este instituto en el apartado de finalidad, preseguridad y realizar el abordaje a la acronave acortando los tiempos de espera y evitando aglomeracion de personas.
15 AIFALEL 003 Se sugiere considerar lo manifestado en el principio de licitud a fin de poder identificar claramente la totalidad de las-finalidades que se pretenden si La finalidad se encuentra de acuerdo a las atribuciones que facultan al AIFA, establecidas en ef Documento 9303 (Documentos de
- realizar como motivo det tratamiento de datos y verificar que éstas se encuentren de acuerdo a las atribuciones gue facuitan at AIFA, 1 viaje de lectura mecanica) y el Anexo 09 {facilitacion) de 1a OACI,
ta informacion enviada en la EIPDP por lo que respecta a que eventuaimente se de atencion al requerimiento de autoridades
> . " Con relacion a la posible finalidad de utitizar ios datos personaies recabados en el marco del Sistema de Procesamiento en materia de seguridad, se competentes por causas de seguridad, inclusive de seguridad nacional fue erronea,
0 AIFA_FI_Q0: . N s . . P P No . PP , . . .
recomnienda tomar en consideracion fo respectivo, vertido en el principio de licitud. La finafidad del sistema de procesamiento de pasajeros es permitir el fiujo ininterrumpido, sin uso de papel, a fos filtros de
preseguridad y realizar el abordaje a la agronave acortando los tiempos de esperay evitando aglomeracion de personas.
2 AFALFLO0S Con base en la totalidad de las finalidades que se adviertan, se recomienda identificar todas aqguellas en las que se reguiere el consentimientoy N Para cumplir 1a finalidad Sistema de Procesaminto de Pasajeros y el tratamiento de datos se requiere consentimiento expreso dei
. . o N
aquellas que no fo requieran. titular,
Se recomienda revisar e identificar si el tratamiento que se pretende Nevar a cabo mediante ef Sistema de Procesamiento tiene el alcance de que, . . . B L ot .
. N . S N . . . N La informacion enviada en la EIPDP por lo que respecta a que eventuaimente se de atencién al requerimiento de autoridades
eventualmente, atienda la finalidad de dar atencién al requerimiento de autoridades competentes por causas de seguridad, inclusive de seguridad A R N . R i
. . . ) . N N .y . R competentes por causas de seguridad, inclusive de seguridad nacicnal fue erronea,
22 AFA_FI_006 nacional. En caso de que asi sea, se recomienda considerar: la expectativa razonabte de privacidad del titular basada en la relacion que tiene con éste; No il L X .
. . N ) . La finalidad del sistema de procesamiento de pasajeros es permitir el flujo ininterrumpido, sin uso de papel, a los filtros de
lanaturaleza de los datos personales; las consecuencias del tratamiento posterior de los datos personales para el titular, y las medidas adoptadas para ) . . . 5
. | . o ) N ) preseguridad y realizar ef abordaje a la aeronave acortando los tiempos de espera y evitando aglomeracion de personas.
que el tratamiento posterior de los datos personales cumpla con las disposiciones, revista en la Ley General de sus lineamientos}tos generales.
Se identifica que conforme los estandares aplicables para &l uso de datos biométricos en el ambito aeroportuario, eventualmente podrian agregarse
finaiidades o las finalidades existentes podrian ser modificadas, por (o cual, & responsable debers identificar los cambios aplicables requeridos de
conformidad con ia normatividad de proteccién de datos personales y, en su caso, verificar la procedencia de presentacion de una nueva evaluacion La finalidad dei sisterna de procesamiento de pasajeros es permitir el flujo ininterrumpido, sin uso de papel, a los filtros de
23 AIFA_F1_007 de impacto en la proteccion de datos personales; razon por la cual. deberan identificarse dichas finalidades potenciales en el marco de la No preseguridad y realizar ef abordaje a la aeronave acortando fos tiempos de espera y evitando agiomeracion de personas. No se
normatividad y estandares aplicabies, e identificar dentro det documento de seguridad, si forman parte del alcance de! tratamiento, si se encuentran contemplan finalidades adicionales.
exciuidas, o, en su caso, si podran ser susceptibles de consideracion de manera posterior, para lo cual, debera sefalarse en el plan de trabajo
respectivo o, en su caso, en el programa de proteccion de datos institucional.
8 Recomendacion al principio de Lealtad.
" N o N . " Los medios electronicos disponibles de obtencion de datos personales son:
En atencion a fa expectativa razonable de privacidad referente a la confianza que ei titular ha depositado en el responsable respecto a que sus datos P X o
= . -~ . < 5 8 < -Vdesk en el mostrador convencionat
24 AIEA_LE_OOT personales sean tratados conforme a lo sefalado en el aviso de privacidad se recomienda gue, a través de éste, se precise en cada €aso, cuales son fos No X o
medios de obtencion de los dates personales, atendiendo las recomendaciones efectuadas en torno a ese principio, "Z:g’sc? (.ile autoservicio
- movi
Se sugiere que, en caso de que se considere mantener diversos avisos de privacidad respecto al Sisterna de Procesamiento, se recornienda hacer < . . N o . " N
25 AlFA_LE_002 9 a N ) N p_ L P ) Si Se homologara Ia finalidad del tratamiento de los datos personales en los avisos de privacidad integrales y simplificados.
homoalogar que se trata del mismo tratamiento de datos personales y las mismas finalidades de tratamiento.
B N } . L . No se podra ejercer este derecho por que los datos personales y biométricos son cifrados, disasociados e irreversible, es decir, no se
Se sugiere, curnplir con las recomendaciones emitidas en el apartado de derechos ARCO con el objetive de generar una expectativa razonable de - ) N s
26 AIFA_LE_0C3 o . No cuenta con la tecnologia para descifrartos por lo que son ilegibles para fos solicitantes.
privacidad en los titulares. . s . .
Adems se eliminan de manera automdtica después def vaelo.
Se sugiere que. ademas de las recomendaciones efectuadas en el principio de informacion y en el apartado de derechos ARCO, que se privilegie que No se podra ejercer este derecho por que los datos personales y biométricos son cifrados. disasociados e irreversible, es decir, nc se
27 AIFA_LE.004 fos particulares tengan certeza de los elementos suficientes para conocer los datos que serdn objeto de tratamiento de datos personales, los periodos No cuenta con la tecnologla para descifrarios por lo que son llegibles para los solicitantes.
de conservacion y la destruccion despugs de que cuiminen fos periodos de conservacion respectivos. Ademas se efiminan de manera automatica despues del vuelo.
. . - . § . ) No se podra ejercer este derecho por que ios datos personales y biomeétricos son cifrados, disasociados e irreversible, es decir, no se
Se sugiere considerar que, la posibilidad de que, de acuerdo a fos diferentes perfiles de los titulares de datos personaies, se considere que podrian P ) ) p‘ a e o ¥y b i
28 AIFA_LE_00S N N - N . No cuenta con la tecnologia para descifrarios por Jo que son llegibles para los soficitantes.
requerir ¢l acceso al PDE de forma posterior a las 24 horas siguientes a la salida del vuelo respectivo. N . .
Ademas se eliminan de manera automatica despues del vuelo.
29 " Se sugiere considerar procedimientos de revision y evaluacion constante del Sistema de Procesamiento, esto para evitar que se actualice ia existencia . Se realizard 1a revision y evaluacion constante del Sistema de Procesamiento para evitar que se deé tugar a discrirmninacion, lo que
AIFALE_006 de indicios de que el tratamiento de datos personales gue efectoa diera tugar a una discriminacion o trato injuste o arbitrario contra ios tituiares. e constara en el Plan de Trabajo.
Se sugiere revisar la configuracion de ia p}a(aforma_:ara personalizar el imite de 24 horas para eliminar ios datos personales a efecto de La eliminacion de los datos se realiza automaticamente al pasar el punto de validacion de abordaje {no se permite una configuracion
30 AlFA_LE_007 justificar la razon y ei fin de dicho mecanismo, toda vez que puede generar una situacion que pudiera ser desleal para los titulares al estar a discrecion Ne distinta}, en cuaiquier otro caso de que ei titular no concluya ef abordaje, se eliminan 24 horas después del cierre de vueio, con el fin
de quien tenga el acceso a esta configuracion, y que sus datos sean aimacenados mas tempo de io informado. de no aimacenar ios datos de! tituiar,
Se recomienda considerar ia impiementacion de medidas para garantizar ei debido tratamiento y privilegiar los intereses expectativas razonabile de En ia actualizacion del Documento de Seguridad se incluiran procedimientos en ios que el AIFA privilegie el tratamiento de los datos
k1] AIFA_LE_008 privacidad de los titulares, como por ejemplo politicas de privacidad, estandares mejores practicas, capacitacion al personal, un sistema de supervision Si politicas, los estandares de mejores practicas, la capacitacion de personal y el sistema de supervision y vigilancia; y estara reflejado

v vigilancia del cumplimiento de la normativa en la materia sanciones por incumplimiento entre otros.

en el Plan de Trabajo.

Eliminado: 2 palabras. Con fundamento en los articulos 110,
fraccion VIl de la Ley Federal de Transparencia y Acceso a la
Informacién Publica; 113, fraccion VI de la Ley General de
y Acceso a la ion Publica. En virtud de
tratarse de informacion que refiere a tecnologia utilizada, lo que de
darse a conocer podria poner en riesgo la prevencion de delitos.
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Eliminado: 2 palabras. Con fundamento en los artículos 110, fracción VII de la Ley Federal de Transparencia y Acceso a la Información Pública; 113, fracción VII de la Ley General de Transparencia y Acceso a la Información Pública. En virtud de tratarse de información que refiere a tecnología utilizada, lo que de darse a conocer podría poner en riesgo la prevención de delitos.


Evaluacidn de impacto en fa Proteccién de Datos Personales.

Expediente: INAI/SPDP/DGNC/EIPDP/001/2023.

Eliminado: 14 parrafos con 27 renglones y 6 palabras. Con
fundamento en los articulos 110, fraccion Vil dela Ley Federal
de Transparencia y Acceso a la Informacion Publica;
113, fraccion VIl de la Ley General de Transparenciay Acceso
a la Informacion Piblica. En vitud de tratarse de
informacion que refiere a tecnologia utilizada, técnicas de

Asunto: Infarme de i de no borrado seguro y medidas de seguridad lo que de darse a
conocer podria poner en riesgo la prevencion de delitos.
2 Recomend en torno al ipio de imiento.
. Se recomienda verificar y definir el tipo de consentimiento que se requiere, segun las categorias de datos personates que se vayan a tratar o las R § . . .
32 AIFA_Co_001 ’ - . . . Si El tipo de consentimiento requerido es expreso debido a que hay tratamianto de datos sensibles,
disposiciones normativas que revelen ef tratamiento.
Se recomienda habilitar ios mecanismos necesarios para solicitar ef consentimiento ©Xpreso y por escrito por parte de las y los titulares de 10s datos
personales en términos de la normatividad aplicable, asi como documentar su obtencion, tomando en consideracion los medios digitales que se . . ~ L ~ R B s
33 AIFA_Co 002 N N N . . . Si Se implementara la casilla de verificacion en fa App mévil, quiosco y mostrador {vdesk} en la que el titular dard su consentimiento.
emplean en el caso de ia Lo anterior, tomando como referencia fas diferentes modalidades con relacidn al tratamiento de datos
personales entre los cuales se encuentran datos biométricos en su caracter de datos personales sensibles,
10 1dacién en torno al principio de calidad.
£n el procedimiento de obtencion de datos a través de los mostradores de documentacion CUPPSin el que el agente valida visualmente que
I AIEALCAOO! laidentificacion proporcionada corresponde al pasajero y procede con el escaneo del documente en el sistema, se recormienda verificar e No se realiza captura de datos de manera manual y no existe interferencia humana en esta captura. La obtencion de los datos es a
A implementar medidas que permitan garantizar que la informacion del titular que se esta capturando sea verdadera y fiel a su situacion a efecto de No traves de fectura mecanica (escaneo} det documento de identidad.
que sean exactos pertinentes para que correspondan efectivamente ai titular.
. : . e . i i d i 1l i ur i i or
35 AIFA_CA_002  |Serecomienda establecer medidas para que los datos personales se corrijan o completen en las distintas bases de datos que estén a cargo def AIFA. No LOS datos no pueden corregirse qu completarse puesto que se obtienen directamente de! documento de identidad presentado p
el titular mediante lectura mecanica (escaneo)
En atencion a to examinado, y en correspondencia con lo establecido en el apartado de derechos ARCO, se sugiere establecer mecanismos que No se podra ejercer este derecho por que los dates personales y biométricos son_ es decir, no se
36 AIFACA003  |acrediten fas modificaciones que reaficen los titulares con relacion a su derecho de rectificacion, como pudiera ser, a manera de orientacion, la No cuenta con fa tecnologia para descifrarlos por lo que son ilegibles para los solicitantes.
relacion de constancias sobre Jas rectificaciones realizadas, s6lo en los casos en que la misma haya sido procedente. Ademas se eliminan de manera automatica despues del vuelo.
) . " . . N N Se establece un plazo de 24 horas antes del vuelo(enrofamiento} y 24 horas posteriores al vuelo; es decir, un plazo maximo de
Se recomienda establecer fos plazos de conservacion de fos datos personales considerando el limite de tiempo para gue los titulares puedan N o
S . . . e 5 conservacion de 48 horas. No se podra ejercer | personales y biométricos
27 AIFA_CA_004  1enrolarse biométricamente a través de la app como ef quiosco antes de su dia de vuelo Asimismo, debera ser congruente con los plazos de Si ) ) o
) " . e s . . estan) ademas se eliminan de
conservacion establecidos en [os instrumentos de clasificacion archivistica y considerar periodo de bloqueo. N
manera automatica después del vuelo,
1@ AIFALCA_00S Se recomienda que, al establecer un periodo de blogueo se consideren la disposiciones legales establecidas en la Ley General de Archivos y las No se podra ejercer los plazos de conservacion archivistica por que los datos personales y biométricos estan
disposiciones aplicables en la materia de que se trate, los aspectos administrativos, contables, fiscales, juridicos e historicos de la informacion. No ademas se eliminan de manera automatica después def vuelo
Se recomienda considerar para el establecimiento del plazo de conservacion, periodo de bloqueo y supresion, en caso de ser aplicable y constituirse L . » L L )
. , o, . . N ; No se podra ejercer l0s piazos de conservacion archivistica por que tos datos personalesy biométricos estan
39 AIFA_CA_006  jcomo otra finalidad del tratamiente, el supuesto de requerimientos de las autoridades ante situaciones de transporte de drogas ilegales, casos de No . L N n
. N P N . o - N ademas se eliminan de manera automatica después del vuelo
ebriedad o bajo &l influjo de estupefacientes, psicotropicos o enervantes, otros, asi como de termas de seguridad.
w0 AIEA_CA_OO7 Se recomienda elaborar los procedimientos para la conservacion y supresién de los datos personales, asi como documentarlos, considerande que No se podra ejercer fos plazos de conservacion archivistica por que los datos personales y biometricos estan
ACA podrén ser los establecidos en materia de archives, si a través de 108 mismos se puede cumplir con la obligacion prevista en la Ley General. No demas se eliminan de manera automdtica despues del vuelo
L. ; . . . Se realiza el borrado seguro e irreversible de los datos con la sentencia DELETE ms-SQL, no se podré ejercer este derecho porque [os
Se recomienda establecer la documentacion que permita al responsable demostrar que los datos personales han sido suprimidos en atencion a una S )
41 AIFA_CA_008 . . N " datos personales y biométricos estan yse
solicitud de ejercicio dei derecho de cancelacion. Lo .
eliminan de manera automatica después del vuela,
42 AIFA_CA.009
Se sugiere tener en cuenta que e PDE, ademas de contar con datos personales, debe encontrarse previsto en el Catalogo de Disposicion Documental, o N L | : . B
. . . . . s . . No se podra ejercer i0s plazos de conservacion archivistica porque tos datos personaies y biométricos estan)
43 AIFA_CA_010 sujetandose a las previsiones previstas en la LGA, para que los titufares conozcan los periodos de conservacion, ademas de las recomendaciones en N T o i,
- " ademas se eliminan de manera automatica después del vuelo
torno al principio de calidad.
6 Relacion en torno al borrado seguro.
44 AIFA_TB_00Y
45 AIFA_TB_0O2
Se sugiere que el método o estandar implementado brinde ia evidencia de la realizacion de una destruccion de activo primario (dato personal a nivel: e . . o ) »
N N . . . . . Se solicito al encargado, la evidencia de la supresion de forma segura e irreversibie de la informacion en fas bases de datos Y
46 AIFA_TB_003 software) o activo de apoyo {hardware y/o software} lo cual daria garantia de ia efecucion de un correcto borrado de datos personales, identificando el si
" N . iSposith i 2nami .
servidor publico que intervino &l momento en que se realizd. dispositivos de almacenamiento.
e MEATB004 Se sugiere que en el ciclo de vida de datos se identifique y documente como ocurrird el borrado de perfil de usuario que haya ingresado sus ! Se actualizara el ciclo de vida de datos personales identificando y definiendo el borrado de los perfiles de usuario (PDE), to cual
- documentos digitatizados desde un dispositivos u fotografia. Si constara en el Invnetario de Datos.
Se sugiere que, respecto a la evidencia de borrado,- pueda identificarse con precision cuando se eliminaron las galerias de preseguridad y abordaje, . . . . . .
48 AIFA_TB_00S si Se solicitd al encargado la evidencia de la supresién en las galerias de preseguridad y abordaje.

asi come e meétodo adoptado.
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Cuadro de texto
Eliminado: 14 párrafos con 27 renglones y 6 palabras. Con fundamento en los artículos 110, fracción VII de la Ley Federal de Transparencia y Acceso a la Información Pública; 113, fracción VII de la Ley General de Transparencia y Acceso a la Información Pública. En virtud de tratarse de información que refiere a tecnología utilizada, técnicas de borrado seguro y medidas de seguridad lo que de darse a conocer podría poner en riesgo la prevención de delitos.

eva.rangel
Cuadro de texto
Eliminado: 14 párrafos con 27 renglones y 6 palabras. Con fundamento en los artículos 110, fracción VII de la Ley Federal de Transparencia y Acceso a la Información Pública; 113, fracción VII de la Ley General de Transparencia y Acceso a la Información Pública. En virtud de tratarse de información que refiere a tecnología utilizada, técnicas de borrado seguro y medidas de seguridad lo que de darse a conocer podría poner en riesgo la prevención de delitos.


Evaluacién de Impacto en la Proteccion de Datos Personales.

Expediente: INAI/SPDP/DGNC/EIPDP/001/2023.

Asunto: informe de implementacidn de recomendaciones no vinculantes.

Eliminado: 2 renglones y 3 palabras. Con fundamento en los articulos
110, fraccion VIl de la Ley Federal de Transparencia y
Acceso a la Informacion Pablica; 113, fraccion VIl de la Ley General
de Transparencia y Acceso a la Informacion Publica. En virtud de
tratarse de informacion que refiere a tecnologia utilizada, y medidas
de seguridad lo que de darse a conocer podria poner en riesgo la
prevencion de delitos.

Se suglere, en seguimiento a las recomendaciones sobre fos derechos ARCO, gue al momento de obtener los datos se especifique el mecanismo para No se podra ejercer este dereche por que los datos personales y biométricos sor m
Py AIFA_TB.006 |ejercer et derecho de Cancelacién de datos en el elemento biometrico del sisterna de tratamiento, es decir, describiendo la eliminacion de perfiles No porlo gue son ilegibles para los solicitantes.
desde et dispositivo del usuario a través de la app o desde el mostrader o quiosce, s aun lo requiera ef usuario Ademnds se eliminan de manera automatica después del vuelo.
4 Recomendaciones en torno al principio de proporcionalidad.
Se sugiere valorar, conforme al criterio de minimizacién, la pertinencia de utilizar los datos personales existentes en el pasaporte fisico, electrénico y
credencial para votar o aquelios documentes gue pueden utilizarse en razon de que fa finalidad principal del Sistema de Procesamiento es permitir el L . . o L o
50 AIFA_PRO_001 L . . ) . N . Si Se soficit¢ af encargado 12 valoracion de la obtencion de datos personales en cumplimiento al criterio de minimizacién
flujo Ininterrumpido para ef acceso de los pasajeros para pasar a los filtros de pre-seguridad realizar el embarque a la aeronave de manera rapida
segura.
s AFALPRG.002 Se sugiere estabiecer, en el aviso de privacidad, aqueilos datos personales que seran recabados en funcion al medio utilizado para tales efectos, S Los datos personales que serdn tratados estaran indicados en los Avisos de Privacidad disponibles en los diferentes medios de
tomando en consideracion fo sefialado en ef principio de propercionatidad. obtencion; Quiosco de autoservicio, mostrador convencional (vdesk) y APP movil,
2 AFAPRO.OO Se suglere valorar la eliminacion del nombre del vendedor en la inforrmacion que se recaba en Quioscos de autoservicio (CUSS) y Mostradores de . X - X i
AL 003 documentacion CUPPS-en su almacenamiento. No €1 “nombre dei vendedor" se refiere al Quiosco de autoservicio y mostrador ccnvenc!ona)-/ no hace referencia a una persona.
N e " § Se solicité ai encargado fa vaforacion de la obtencion de datos minimos en refacion a los contenidos en ef pase de abordar para el
53 AIFA_PRO_004 {Sesugiere valorar, en el caso del PDE, su construccion con el menor uso de datos personales posibles de los titulares. si 9 ' P para e
caso det PDE.
Se sugiere valorar los periodos de conservacion det PDE considerando el Aeropuerto Internacional Felipe Angeles es considerado una instalacion Lainformacion enviada en la EIPDP en lo que respecta a que eventuaimente se atienda el requerimiento de autoridades
54 AIFA_PRO_00S  |estratégica, asi como los periodos con los que cuentan las autoridades para la investigacion de incidentes, accidentes y deiitos; los cuaies superan fas No competentes por causas de seguridad, inciusive de seguridad nacional, fue errénea.
24 horas. La finalidad del Sistema de Procesamiento de Pasajeros no considera ningun aspecto de seguridad de la aviacion o nacionai.
: " . " i . s . . . . A La informacién enviada en fa EIPDP en lo que respecta a que eventualmente se atienda el requerimiento ridades
Sesugiere valorar ef PDE Unicamente en funcion a ta funcidn de identificacion de fas personas para facilitar su abordaje, pues tiene implicaciones en . ) a 8 spe q 3 B Irequeri nto de aytori ©
35 AlFA_PRO_006 . . N - . L No competentes por causas de seguridad, inclusive de seguridad nacional, fue errénea.
materia de seguridad nacional que deben ser considerados como parte de su Construccion, uso conservacion. o . v ; N e . o
La finalidad del Sistema de Procesamiento de Pasajeros no considera ningun aspecto de seguridad de fa aviacion o nacional,
14 R d en torno al ipio de informacié
. . S~ . ) - . Se contrapone a la finalidad del Sistema de Procesamiento de Pasajeros, en lo que respecta a agilizar el paso del pasajero para su
Se recomienda vaiorar la posibilidad de homologar el contenido de todos los avisas de privacidad que nos fueron remitidos como parte de la ) 3 . . . g q, P M P pasal paras
56 AIFA_INF_ Q01 o B . N . N N N No abordaje a la aeronave, ya que al homologar los avisos de privacidad se generaria un documento extenso para su lectura,
evaluacion de impacto a efecto de efaborar uno solo respecto af proceso general de procesamiento def flujo de salida nacional e internacional .
incrementando el tiempo para el enrolamiento.
Serecomienda a manera de mejora practica incluir en los avisos de privacidad integrales o en su caso el aviso de privacidad integral homologado las . Lo . X
57 AIFA_INF_002 ) . ) P N ! N P ) . 9 . o 9 9 S Se colocara en cada uno de jos Avisos de Privacidad, el medio de obtencidn de tos datos personales.
medios y/o fuentes a través de {os cuales se obtienen los datos personaies ¥ asociar ef dato personal con cada una de fas fuentes.
La normativa aplicable que faculta a este aerodromo para ef procesamiento de pasajeros es ja siguiente:
1. Ley de Aeropuertas: Art. 46. Y 47 {26-01-2015).
2. Reglamento de fa Ley de Aeropuertos: Art. 152, {I, I}, 1 y V} {21-06-2018).
Se recomienda verificar que el fundamento establecido en los avisos de privacidad integrales, o en su caso, el aviso de privacidad integral 3. Ley de Aviacién Civil: Articulo 47 Bis 4. { IV} {24-06-2004).
58 AIFA_INF_003  [homotogado contemple lo establecido en las consideraciones manifiestas por este Instituto en el apartado det principio de licitud del presente Si 4. Organizacion de Aviacién Civil Internacional {OACH) {octubre de 2017): Anexo 9 al Convenio de Aviacién Civil Internacional
documento. (Facilitacion), Capitulo 3. “Entrada y Saiida de personasy su equipaje” (33, 39)
5. Manual de Organizacion Generat del AIFA, Numeral 3.2.4; Subdireccién de Sistemas. Funcion: “Evaluar y dirigir las actividades de
planeacion, desarrollo y soporte de los recursos tecnalbgicos, informatico de redes y comunicaciones de voz, datos y video del AIFA.
(octubre de 2021)".
Serecomienda que en el fundamento legal gue se sefala en los avisos de privacidad integrales o en su caso, el aviso de privacidad integral o N L : B . N
59 AIFA_INF_004 ) .. o o Si Se precisaran tas fechas de publicacion, reforma o modificacion del fundamento legai establecidos en jos Avisos de Privacidad.
homologado se precise su fecha de publficacion o en su caso, de la Ultima reforma o modificacion.
Se recomienda verificar que, en la redaccion de los avisos de privacidad integrales, o en su caso, el aviso de privacidad integral homolegado se redacte R _ L
60 AIFA_INF_00S " ) Si Los documentos de los que se obtienen los datos personales se precisaran en jos Avisos de Privacidad
claramente fa refacion de los documentos de, los cuales se obtendran los datos personales.
& AIEAINF_006 Se recomienda verificar e incluir la fotografia (seifie), pais de nacimiento” "pafs de nacionalidad?”, “foto del chip del pasaporte”y fa “imagen del Los datos de fotografia {vector), pais de nacionalidad, foto de! chip del pasaporte para ef proceso del mastrador convencional CUPPS-
INF L N " Si . B . .
pasaporte” en et listado de datos personaies respecto del proceso en el Mostrador convencional CUPPS. -sera in¢tuido en el Aviso de Privacidad
Se recomienda redactar clara y correctamente los términas que se emplean en fos avisos de privacidad, sin usar palabras ambiguas como pudiera ser . L . . . ) .
62 AIFALINF_007 |, ) . Si Los Avisos de Privacidad se redactara de manera clara, sencilla y especifica, sin ambiguedades.
biometria facial”.
Se recomienda revisar la inclusion en los avisos de privacidad integrales o en su caso, el aviso de privacidad integral homologado los datos referentes . B . o } ) .
. SR . N N . " . N . Se trataran cormo datos sensibies el nimero de pasaporte y foto biométrica inciuida en ei chip del pasaporte, lo que estarden los
63 AIFALINF.008  |alaimagen del pasaporte (inciuida la imagen def pasajero] y ef numero de pasaporte coma datos personales sensibles en funcion de io manifestado si dad
- i et Avisos de Privacidad.
en et Anexo 2 Experiencia sin contacto.
Se considera conveniente revisar io dispuesto en el analisis reatizado en el principio de finalidad respecto a las finalidades que persigue la o X R . i el flujo ini . . §
64 AIFAINF.009  [implementacion del Sisterna a efecto de poder reflejarto en los avisos de privacidad Integrales y simplificados o en su caso, el aviso de privacidad Si Lta fmandfad del 5'5(?"‘3 de pvoceéamlento de pasajeros es perm.mr elfiujo |n|ntorrum9<do, sin uso de pépel, alos filtros de
) N o . preseguridad y realizar el abordaje a la aeronave acortando los tiempos de espera y evitando aglomeracion de personas.
integra: simplificado homologados.
Se considera conveniente revisar lo dispuesto en el analisis realizado en el apartado de transferencias a efecto de refiejar ias transferencias que son L ) . R . . . » . :
&3 AIFA_INF_010 N N R Si Se precisard en los Avisos de Privacidad !a transferencia efectuada a ia aerolinea para la confirmacion del abordaje det pasajero,
efectuadas en los correspondientes avisos de privacidad.
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Eliminado: 2 renglones y 3 palabras. Con fundamento en los artículos 110, fracción VII de la Ley Federal de Transparencia y Acceso a la Información Pública; 113, fracción VII de la Ley General de Transparencia y Acceso a la Información Pública. En virtud de tratarse de información que refiere a tecnología utilizada, y medidas de seguridad lo que de darse a conocer podría poner en riesgo la prevención de delitos.
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Cuadro de texto
Eliminado: 2 renglones y 3 palabras. Con fundamento en los artículos 110, fracción VII de la Ley Federal de Transparencia y Acceso a la Información Pública; 113, fracción VII de la Ley General de Transparencia y Acceso a la Información Pública. En virtud de tratarse de información que refiere a tecnología utilizada, y medidas de seguridad lo que de darse a conocer podría poner en riesgo la prevención de delitos.


Evaluacién de impacto en fa Proteccion de Datos Personales.
Expediente: INAI/SPDP/DGNC/EIPDP/001/2023.

Asunto: informe de i de no vi
. AIFALINE.OT Se recomienda establecer fos mecanismos y medios disponibles para que el titular, en su caso, pueda manifestar su negativa para el tratamiento de . Se pondra a disposicion dei titular una casilla de consentimiento del tratamiento de sus datos personales en ios medios eiectronicos
INF ’ N . N . i N ) . N . . -
sus datos personales para finalidades y transferencias de datos personaies que requieren el consentimiento del titular, App movii, quiosco, vdesk; en caso de negativa por parte del titular el enrolamiento {Check-in} sera de manera tradicional
&7 AFALINF.OT2 Se recomienda que en jos avisos de privacidad simplificados o en su caso, el aviso de privacidad simpiificado homologado se informe et sitio, lugar o N Se pondra a disposicion de! titular el sitio de consuita en los medios e‘ectrdn%cos_
- mecanismo donde se podra consuitar ef aviso de privacidad integrai. Si -
Se recomienda que en los avisos de privacidad integrales o en su caso, el aviso de privacidad integral homologado se informen los mecanismos y No se podrd ejercer este derecho por que ios datos personales y biométricos son_ es decir, no se
68 AlFA_INF_013 medios habilitados para atender las solicitudes para el ejercicio de los derechos ARCO y para el de portabilidad, ni el procedimiento o medios para No cuenta con_par o que son ilegibles para los soficitantes.
atenderlos, Ademds se eliminan de manera automatica después del vuglo.
Se recomienda que en los avisos de privacidad integrales o en su caso, el aviso de privacidad integral homoiogado se informe el doricilio complete . . o . . s . " .
89 AIFALINF_OT14 . N . P .. 9 . P & g P Si S$e precisaran en los Avisos de Privacidad et domicilio completa de ta Unidad de Transparencia y su nimero de extension telefénica.
de ta unidad de transparencia, su nurmnero extension telefénica,
5 Recomendaciones en torno al principio de responsabilidad.
70 AIFA_RE_0O01
Se recomienda actualizar e} Programa de capacitacion en materia de proteccion de datos en ef que se considere contar con fa documentacion que
7 AIFA_RE_O0Z acredite la aplicacion y actualizacion de capacitacion en materia de proteccion de datos personaies a los servidores publicos involucrados en el si Se actualizara el programa de capacitacion, documentando fa acreditacion dei curso o capacitacion.
procedimiento;
" . . N < T . " N . Se inciuye en el programa generai de capacitacion los mddulos de sensibifizacion sobre e uso e importancia de 105 datos
72 AIFARE_DO3 Se suglere incluir en el Programa General de Capacitacion modulos de sensibilizacion sobre el usc e importancia de {os datos biométricos, Si N A y prog ) 9 ' ° . | s :
blométricos lo cual sera respaldado con fas constancias correspondientes.
Se recomienda establecer una periodicidad para fa supervision y vigilancia interna yfo externa del sistema, como pudiera ser cada dos afios o antes si o L - . - X . ) N
73 AlFA_RE_004 B ) N . Si Se realizard anualmente la supervisidn y vigilancia de las politicas y programas de seguridad interna implementada del sistema.
es necesario dar un cambio sustancial en el tratamiento.
74 AIFARE. 005 Serfa deseable que en el procedimiento de dudas y quejas se consideren; las dreas administrativas responsables de las dudas, quejas y sugerencias; . La Subdireccion de Sisternas del AIFA efaborara un procedimiento para la atencion de quejas y dudas de! Sistema de Procesamiento
A-RE los plazos de respuesta la informacion de contacto. st de Pasajeros,
Se implementaran controles a fin de medir 1a eficacia de tos principios aplicados mediante la metodologia de privacy by desing que
contempla los siguientes principios:
1.5er proactivo y no reactive - Prevenir y no remediar,
Serecomienda que el responsable implemente acciones que prevean la privacidad por disefio y por defecto; en el que se consideren los avances 2.Privacidad por excelencia,
7s AIFA_RE. 006 tecnoidgicos, los costos: de implermentacion, fa naturaleza, el 4mbito, el contextoy los fines del tratamiento de los datos personales, 10s riesgos de . 3.Privacidad incorporada al proyecto.
ARE diversa probabilidad y gravedad que entrafia éste para los que puede considerar ios resultados obtenidos en tos analisis de riesgos y brecha, a fin de Si 4.Maxima eficiencia funcionalidad total.
garantizar el derecho a ia proteccion de datos personales de los titulares, asi como otros factores gue considere relevantes ef responsable. S.Seguridad punta a punta - proteccién durante el ciclo de vida de la informacion.
&.Visibilidad y transparencia.
7.Respeto por la privacidad del usuario - solucion centrada en et usuario.
¥ se cumpie con la normatividad aplicabie.
8 Recomendaciones en torno al deber de seguridad.
76 AIFA_SE_ 0O $i
77 AIFA_SE_0O2 Si
78 AIFA_SE._ 003 Si
79 AFA_SE_004 Si
80 AIFASE_00S Se suglere precisar en el documento de seguridad el cargo de fas personas, tanto del responsable como de fos encargados, que se encuentren . Se precisara en el Documento de Seguridad el cargo de las personas, tanto del responsable como de fos encargados, que se
vinculados con el funcionamiento y mantenimiento de! Sistema de Procesamiento. encuentren vinculados con ef funcionamiento y mantenimiento de! Sistema de Procesamiento.
& AIFALSE 006 Se sugiere vincular tas medidas de seguridad gue se implemente a la normatividad aplicable en fa materia, como ta Ley Genera! v ios Lineamientos s Las medidas de seguridad implementadas estan vinculadas con la LGPOPPSO Titulo Segundo Capitulo il De los deberes , articulos
generaies. ' dei 31 al 42,
N . . o N - N e N Ademas del certificado, se podra medir y evatuar el cumplimiento de las medidas de seguridad implementadas, dando
82 AIFA_SE_007 Se sugiere, ademas de la certificacion, Identificar coma se cumnplen, las auditorias que se realizan sus resultados. s L . 3 L N 3 .
cumplimiento a fa Etapa & "Mecénicas de monitoreo y revisién de las medidas de seguridad® en el Documento de Seguridad.
83 AIFA_SE.OO8
8 AIFALSE 009 Se sugiere precisar de forma puntual si lo descrito en transferencias se trata de tales o se elaciona con remisiones, atendiendo o refativo ai apartado
“ B

de transferencias del presente dictamen, y una vez puntualizada esa circunstancia, impactaria en el inventario de datos personaies.

Eliminado: 13 parrafos con 25 renglones y 19 palabras. Con
fundamento en los articulos 110, fraccion Vil dela Ley Federal
de Transparencia y Acceso a la Informacion  Publica;
113, fraccion VIl de la Ley General de Transparenciay Acceso
a la Informacion Pablica. En vitud de tratarse de
informacion que refiere a tecnologia utilizada y medidas de
seguridad o que de darse a conocer podria poner en riesgo la
prevencion de delitos.


eva.rangel
Cuadro de texto
Eliminado: 13 párrafos con 25 renglones y 19 palabras. Con fundamento en los artículos 110, fracción VII de la Ley Federal de Transparencia y Acceso a la Información Pública; 113, fracción VII de la Ley General de Transparencia y Acceso a la Información Pública. En virtud de tratarse de información que refiere a tecnología utilizada y medidas de seguridad lo que de darse a conocer podría poner en riesgo la prevención de delitos.

eva.rangel
Cuadro de texto
Eliminado: 13 párrafos con 25 renglones y 19 palabras. Con fundamento en los artículos 110, fracción VII de la Ley Federal de Transparencia y Acceso a la Información Pública; 113, fracción VII de la Ley General de Transparencia y Acceso a la Información Pública. En virtud de tratarse de información que refiere a tecnología utilizada y medidas de seguridad lo que de darse a conocer podría poner en riesgo la prevención de delitos.


Evaluacion de Impacto en iz Proteccidn de Datos Personales.
Expediente: INAI/SPDP/DGNC/EIPDP/001/2023.

Eliminado: 2 pérrafos con nombres y cargos, Con fundamento en los articulos 113, fraccion | de la Ley
Federal de Transparencia; 116, parafo primero de la Ley General de Transparencia y Acceso a la
Informacion Pablica. En virtud que son datos personales que refieren a personas fisicas.

Eliminado:6 parrafos, con 19 renglones y 6 palabras. Con fundamento en los articulos 110, fraccion VII
de la Ley Federal de Transparencia y Acceso a la Informacion Pablica; 113, fraccion VIl de la Ley
General de Transparencia y Acceso a la Informacion Pdblica. En virtud de tratarse de informacion que

i ity Asunto: informe de i de v no vi refiere a tecnologia utilizada y medidas de seguridad, lo que de darse a conocer podria poner en riesgo
o it s Ia prevencion de delitos.
Se suglere Precisar de forma puntual si_e trata de un desarrollo tecnologico de alguno de jos encargados, si se trata de una
85 AIFA_SE.010 entidad aparte o una subcontratacion y atendiendo lo relativo al apartado de transferencias de! presente dictamen, impactar fa transferencia o [ Se solicitd al encargado que precise su refacion con "Point Consulting”
remision, segun sea el caso, en el inventario de datos personales.
Se realizarg et tramite correspondiente para que se estabiecezca dentro del Manual de Organizacion de ta Subdireccién de Sistemas
86 AIFA_SE_ON Se, sugiere establecer, en el Manual de Organizacion General o especifico, segun corresponda, fas funciones de dichos servidores publicos. si del A'FA las ff’f‘c"’“es ng““fem_ei . R o . .
Perfil Supervision de cumplimiento de: Actualizaciones de! sistema, mantenimientos preventivos y correctivos al hardware y
software, control de acceso a hardware.
Las funciones especificas d
Se sugiere, como parte de las obligaciones contractuales estabiecidas en ef principio de licitud, establecer jas funciones especificas a realizar por las
87 AIFA_SE_012 personas que designen los encargados para intervenir en el soporte, mantenimiento y demas tareas en relacion at Sistema de Procesamiento, Si
mismas que deberan ser verificables por parte de Jos servidores publicos del AIFA.
Personal de! AIFA: Subdirector de Sisternas, Gerente de Desarrolio & informatica, Coordinador de desarroiic y Anaiista Técnico en
Sisterma
88 AIFALSE_O13
89 AIFA_SE 014
debrechaa car si las medida
20 AIFA_SE_015
de seguridad atienden el compromise fijado al tratamiento del esgo que fue
N AIFA_SE_016
2 Recomendaciones en torno al principio de confidencialidad.
. . ior . ) . Dentro dei Ciclo de vida del tratamiente de datos personales, particuiarmente en 1a fase de:
Es Importante que, en tede momento se tengan identificadas claramente las diferentes fases del tratamiento de datos personales considerando ' e e o ©
todas fas finalidades a las que seran sometidos fos daios personales y las personas que intervienen en cada etapa, esto pudiera aplicar al personal de . . . 5
92 AIFA_CONF_001 . o . . . ’ Si ~ Obtencion: el encargado de! tratarniento en esta fase es| £n el caso de! mostrador convencional, un agente
fas aerolineas, a efecto de que se establezcan los procedimientos especificos para garantizar el resguardo de la confidencialidad de estos y evitar fuga ) ) . N N . . - ) L ,
N . N de fa aerolinea es quien brinda asistencia al titular para realizar el enrolamiento, por tal motivo se incluirdn clausuias de
de informacion o acceso indebido de los datos personales. 3 . N o N
confidencialidad en los futuros instrumentos juridicos celebrados con las aerglineas.
Se recomnienda la conternplacion de clausulas de confidencialidad pertinentes para tal efecto en los convenios de colaboracion que se suscriban, B - B . L . . )
93 | AIFA_CONF_002 - it . N Si Seincluiran las clausulas de confidencialidad en los convenios de colaboracion que se suscriban
considerando la sensibilidad de los datos, asi como en su caso, las nuevas relaciones con encargados o terceros receptores,
Se recomienda realizar un analisis de las personas que intervienen en el tratamiento de los datos personales ya sea por parte dei responsable 0 en su
0a | AFACONF.003 caracter de encargados e inclusive sub encargados, a fin de determinar los controles y mecanismoes mediante los cuales se garantizara el deber de
A .. —_— . . St
confidencialidad de estos, esta con la finalidad de que se pueda efectuar el tratamiento de los datos personales a manera de que se garantice su
proteccion mas ampiia,
3 Recomendaciones en torno al ejercicio de Jos Derechos ARCO,
) ) . . . N ) No se podra ejercer este derecha por que los datos personales y biométricos son [
Se recomienda buscar y establecer los mecanismos necesarios con la finalidad de garantizar el debido ejercicio de los derechos ARCO, a través de los o ) pord P ) y o
95 AlFA.ARCC.001 L N ) - . No _por to gue son ilegibles para los solicitantes.
procedimientos pertinentes a fin de que la persona titular no se enfrente a barreras para su sjercicio . .
Ademas se efiminan de manera automatica después del vuelio.
No se podré gjercer este derecho por que los datos personales y biométricos son |G
96 | AIFA_ARCO.002 |Se recomienda considerar en el procedimiento de ejercicio de ios derechos ARCO la pasibilidad de personas en estado de interdiccion. No por 1o gue son ilegibles para los solicitantes.
Ademas se eliminan de manera automatica después del vuelo.
No se podra ejercer este derecho por que los datos personales y biorétricos son|
97 AIFAARCO.003 |Se suglere establecer procedimientos internos para cumplir con sus funciones para gestionar de manera eficiente las soliciludes de derechos ARCO No oor lo que son ilegibles para los soficitantes.
Ademas se eliminan de manera automatica despugs dei vuelo.
. . . " . . R . No se podrd ejercer este derecho por que los datos personales y biometricos son_
Se recomienda analizar ia procedencia def derecho a fa portabiiidad, verifique que se ajuste a los supuestos, parametros y procedimientos o ) cord o o Y , "
98 | AIFALARCO_004 . . . N . o . No por fo que son llegibles para ios solicitantes.
establecidos en tos Lineamientos que establecen los parametros, modalidades y procedimientos para la portabiiidad de datos personales, — - B
Ademas se eliminan de manera automatica después del vuelo,



eva.rangel
Cuadro de texto
Eliminado: 2 párrafos con nombres y cargos, Con fundamento en los artículos 113, fracción I de la Ley Federal de Transparencia; 116, párrafo primero de la Ley General de Transparencia y Acceso a la Información Pública. En virtud que son datos personales que refieren a personas físicas.

Eliminado:6 párrafos, con 19 renglones y 6 palabras. Con fundamento en los artículos 110, fracción VII de la Ley Federal de Transparencia y Acceso a la Información Pública; 113, fracción VII de la Ley General de Transparencia y Acceso a la Información Pública. En virtud de tratarse de información que refiere a tecnología utilizada y medidas de seguridad, lo que de darse a conocer podría poner en riesgo la prevención de delitos.

eva.rangel
Cuadro de texto
Eliminado: 2 párrafos con nombres y cargos, Con fundamento en los artículos 113, fracción I de la Ley Federal de Transparencia; 116, párrafo primero de la Ley General de Transparencia y Acceso a la Información Pública. En virtud que son datos personales que refieren a personas físicas.

Eliminado:6 párrafos, con 19 renglones y 6 palabras. Con fundamento en los artículos 110, fracción VII de la Ley Federal de Transparencia y Acceso a la Información Pública; 113, fracción VII de la Ley General de Transparencia y Acceso a la Información Pública. En virtud de tratarse de información que refiere a tecnología utilizada y medidas de seguridad, lo que de darse a conocer podría poner en riesgo la prevención de delitos.


Evaluacion de Impacto en {a Proteccicn de Datos Personales.
Expediente: INAI/SPDP/DGNC/EIPDP/001/2023.
Asunto: Informe de i ién de ¢ i no i

1 Recomendaciones entornc ala Gn respor

Se recormienda definir conforme a la normatividad aplicable en materia de proteccion de datos personales tas figuras que ostentan aquellos que
intervienen en ef tratamiento de fos datos personales, conforme a su caracter de responsable, encargado o inclusive sub encargado, esto a efecto de
que se garantice la seguridad mediante las cual se efectuara dicho tratamiento, para io cual de igual manera una vez definidas estas figuras se No se acepta esta recomendacion ya que las figuras involucradas en ei tratamniente de datos personales ya se encuentran definidas
puedan contar con los instrumentos juridicos entre los diversos actores ya sea en términos de la Ley General cuando estas figuran se encuentren en elinstrumento juridico correspondiente.

intrinsecamente ligadas por parte del AIFA, o cuando se vinculen entre empresas del sector privado conforme a lo estipulado en fa normatividad para
este sector, siendo la LFPOPPP.

99 AIFA_EN_001

Esta observacion se atendera con fa efaboracion de un plan de auditorias a fin de mantener en constante observacion y vaiidacion

$e recomienda observar el cumplimiento de las obligaciones en materia de datos personales refacionadas con ia relacion responsabie-encargado e . N - N . . . N
el cumplimiente de las obligaciones en materia de datos personales, Ademas de instruir al encargado et cumplimiento de: Realizar

inctusive sub-encargado, en fos convenios u otros instrumentos juridicos, estableciendo cidusulas con las siguientes obligaciones de! encargado: ) ) .
el tratamiento de fos datos personales conforme a las instrucciones del responsabie;

Abstenerse de tratar los datos personales para finalidades distintas a las instruidas por ef responsable;

imptementar las medidas de seguridad conforme a ios instrumentos juridicos apficables;

informar al responsable cuando ocurra una vulneracion a los personales que trata por sus instrucciones;

Guardar confidencialidad respecto de fos datos personales tratados;

Suprimir o devoiver los datos personales objeto de tratamiento una vez cumplida fa reiacion juridica con el responsaile, siempre. ¥
cuando no exista una prevision legal que exija la conservacion de Jos datos pefsanales;

Abstenerse de transferir los datos personales salvo en el caso de que el responsable asi lo determine, o fa comunicacion derive de
una subcontratacion, o por mandato expreso de la autoridad competente;

Realizar el tratamiento de los datos personales conforme a las instrucciones del responsabie; Abstenerse de tratar los datos personales
para finalidades distintas 3 las instruidas por el responsable;

* Implementar fas medidas de seguridad conforme a los instrumentos juridices aplicables;

informar al responsable cuando ocurra una vulneracion a los personales gue trata por sus instrucciones;

* Guardar confidencialidad respecto de ios datos personales tratados;
00 AIFA_EN.0D2 *  Suprimir o devoliver ios datos personales objeto de tratamiento una v cumplida fa refacion juridica con el responsable, siempre y cuando no exista 5i
una prevision fegal que exija la conservacion de los datos personales;

*  Abstenerse de transferir los datos personales salvo en el caso de que el responsabie asi lo determine, o la comunicacion derive de una

subcentratacidn, o por mandato expreso de la autoridad competente; . . . R . .
Permitir al INAl o al responsable realizar verificaciones en el lugar o establecimiento donde lieva a cabo el tratamiento de los datos

personales;

Colaborar con ef INAl en fas investigaciones previas y verificaciones que fleve a cabo en términos de lo dispuesto en la LGPDPPSO y
los Lineamientos Generales, proporcionando la informacion y documentacion que se estime necesaria para tal efecto, y

Generar, actualizar y conservar la docurnentacion necesaria que le permita acreditar ef cumplimiento de sus obligaciones.

* Permitir al INAl o al responsable realizar verificaciones en ef lugar o establecimiento donde lleva a cabo et tratamiento de ios datos personales;
' Colaborar con el INAI en las investigaciones previas y verificaciones que lleve a cabo en términos de lo dispuesto en is LGPDPPSO y los
tinearnientos Generales, proporcionando fa informacion y documentacion que se estime necesaria para tai efecto, y

* Generar, actualizary conservar la documentacion necesaria que le permita acreditar el cumplimiento de sus obligaciones.

Serecomienda establecer mecanismos para verificar que las empresas que prestan servicios de computo en la nube cumplen con sus obligaciones . . .
101 AIFA_EN_003 N . . N o . No En el Sisterna de Procesamiento no hay computo en la nube.
entorno al tratarniento de datos personales establecidas en el Contrato de servicios que fue compartido y documentar cualquier incurnplimiente.

2 R i en torno al puto en la nube.

Se recomienda solicitar al proveedor de servicios sus Términos y condiciones que rigen ef tratamiento del contenido, para asegurarse que el
responsable tiene el control completo det contenido; que le permita cumplir con los principios y deberes aplicables que establece (a Ley Generaly
demas normatividad que resulte aplicable. En este sentido, resuita recomendable verificar que, dentro de dichos términos y condiciones, se permita

alresponsabie limitar el tipo de tratamiento de los datos personales.

102 AlFA_CN.OO] No En el Sistema de Procesamiento no hay computo en ia nube.

Se recomienda verificar que los proveedores de servicios sean transparentes sobre jos subcontratados que utilizan para procesar la informacion sobre 5 . .
103 AIFALCN.002 L No En el Sistema de Procesamiento no hay computo en la nube.
la gue prestan los servicios.

Serecomienda que los Términos y condiciones del proveedor de servicios, no incluyan condiciones en ja prestacion del servicio que fe autoricen o

104 AIFA_CN_003 permitan asumir la titutaridad o propiedad de ta informacién sobre fa que preste el servicio,

No En el Sistema de Procesamiento no hay cémputo en fa nube.

Serecomienda verificar que el proveedor de servicios implemente estandares de seguridad apropiadas en los servicios que ios responsables utilizan . ~ .
105 AIFA_CN_004 No En el Sistema de Procesamiento no hay cémputo en fa nube.
para los datos personales.

Serecomienda verificar en los términos y condiciones u otros mecanismos dei proveedor de servicios, la forma en la que el responsable podra

108 AIFACN_005 conacer de cambios o modificaciones de los términes o condiciones de! proveedor

No En el Sistema de Procesamiento no hay computo en la nube.

Se recomienda verificar que el proveedor de servicios permita al responsable eliminar su contenido bajo demanda. Esto tomando en consideracion

107 AIFACN_006 que, los responsables deberan de proceder a la supresion y eliminacion de los datos personales sujetos a tratamiento, una vez concluida su finalidad

No En el Sistema de Procesamiento no hay cémputo en la nube.

Se recomienda verificar que el proveedor de servicios proporcione al responsable herramientas para controlar el acceso a su contenide en la nube, N .
108 AIFA_CN_O07 |, No £n el Sistema de Procesamiento no hay cémputo en la nube.
incluyendo datos personales.




Evaluacion de impacto en fa Proteccién de Datos Personales.

Expediente: INAI/SPDP/DGNC/EIPOP/001/2023.

Asunto: Informe de i i6n de

Eliminado: 1 palabra. Con fundamento en los articulos 110,
fraccion VIl de la Ley Federal de Transparencia y Acceso a la
Informacion Publica; 113, fraccion VIl de la Ley General de
Transparencia y Acceso ala Informacién Publica. En virtud de
tratarse de informacion que refiere a tecnologia utilizada y

no vi

medidas de seguridad lo que de darse a conocer podria poner
en riesgo la prevencion de delitos.

entornoatr \cia.

109

AIFA_TR_O01

Una vez que se definan las figuras con las cuales se ostentarian todos aquellos que intervienen en el tratamiento de os datos personales, en apego a
fa normatividad en materia de proteccion de datos personaies, la Ley General en su caracter de Responsable, Encargado y Subencargado, se
recomienda definir si se efectuarian transferencias o remisiones de datos, esto a efecto de que se observe la normatividad antes sefalada e inclusive
fa normatividad del sector privado en el supueste de que se efectue transferencias o remisiones entre empresas de este sector.

Si

Atendiendo esta recornendacion y en relacion a las figuras de fos que intervienen en el tratamiento de datos personales se identifico
1a transferencia de datos del pase de abordar de AMADEUS a la Aerolinea: se observara la normatividad en materia de proteccion de
datos personales,

no

AIFA_TR_002

Se recomienda establecer el procedimiento y mecanismos para solicitar el consentimiento, expreso y por escrito para la realizacion de las
transferencias que se flevaran a cabo a través de las modalidades establecidas por parte del AIFA.

si

Se pondra a disposicion del titular una casiita de verificacion para Ia obtencion dei consentimiento del realizar fa transferencia de los
datos del pase de abordar en los medios electrénices app, quiosco,

i

AIFA_TR_C03

Se recornjenda establecer en los convenios de colaboracion clausutas relativas al cumplimiente en materia de proteccion de datos personales, en el
que se incluya lo siguiente: *  Realizar ratamiento de datos personales, por 1as partes, en tdrminos de normatividades que
fes facuitan para ello y de conformidad o articulo 34 de fa Ley Cenerat mediante el respectivo sistema de gestion y documento de seguridad en la que
se adoptan estandares nacionales e internaciones, asf como buenas practicas en la materia y 19 de ja Le Federal de Datos y 57 y 59 del Reglamento, en

el caso de responsable de! sector privade.
Con relacion al documento de seguridad reconocer que se tuvo conocimiento de los elementos gue o integran en lo que corresponda al
tratamiento de datos que derive del cumplimiento del objeto dei Convenio.

Establecer la responsabilidad de las partes sobre las bases de datos que se generen con rmotive de ia celebracion del Convenio de calaboracion,

cuyo tratamiento debera apegarse a fa normatividad en la materia; asi como llevar a cabo ef cumplimiento de principios, deberes y obiigaciones
establecidas en la Ley General, Ley Federal de Datos y la normatividad que de estos derive.

Reconocer el cardcter de cada una de las partes como responsables del tratamiento de datos personales de manera independiente en lo que
respecta a su régimen de proteccién de datos personales. »

.

.

.

Reconocer el tratamiento de datos personales de datos personales sensibles vy la obligacion de las partes de realizar ias adecuaciones necesarias a fin
de que ias medidas de seguridad sean acordes atendiendo a las caracteristicas particulares de la informacion.
Establecer el compremiso de notificar vuineraciones de datos personales, asi como realizar {as acciones encaminadas a realizar un proceso de
revision exhaustiva sobre las vulneraciones y determinar la afectacion que puedan sufrir los titulares.

Establecer fas obligaciones de las autoridades y sector privado, como terceros receptores de ios datos personales:
‘Llevar a cabo ei tratamiento de datos personales en términos de |o establecido por la Secretaria en su aviso de privacidad y asumir el caracter de
responsable a partir de que se materialice fa transferencia de los datos personales, obligandose a proteger ios datos personales conforme a los
principios, deberes y demds obligaciones previstas en la Ley General, Ley Federal de Datos.
-Elaborar y poner a disposicion de los titulares elfios aviso(s) de privacidad los cuales deberan ser validados por las partes para efectos de dar
cumplimiento a lo establecido en ef articulo 115 de fos Lineamientos Generales y 36 de la Ley Federal y 68 del Reglamento, y cumplir con tos
elementos informativos obligatorios y en las modalidades que sea necesario.
*No compartir jos datos personales con terceros, con excepcion de ias autoridades competentes.
-Conservarlos datos personales de manera biogueada hasta que se agoten 1os plazos legales que resulten aplicables, una vez que se dé cumplimiento
a las obligaciones det Convenio y se agoten las finalidades que-dieron origen al tratamiento de los datos personales.
-Contar con las medidas de seguridad necesarias para el cumplimiento de las obligaciones que derivan del deber de seguridad, especiaimente
aqueilas que se refieren a los medios y mecanismos para realizar fas comunicaciones de datos personales.
Reconocer el compromiso de las partes de no realizar ninglin uso posterior de los datos personales que le son entregados o transferidos, una vez
que se cumpla con fas obligaciones del Convenio, y sélo conservar 10s datos personales de manera bloqueada hasta que se agote el plazo legal,
procediendo a su borrado seguro
Adoptar esquemas de mejores practicas en proteccion de los datos personales como pueden ser la implementacion de acciones preventivas.

+

La informacion enviada en la EIPDP por lo que respecta a que eventualmente se de atencion al requerimiento de autoridades
competentes por causas de seguridad, inclusive de seguridad nacionat fue errdnea.
La finalidad dei Sistema de Procesamiento de Pasajeros esta definida y no sera cambiada, por lo aue no existiran convenios de este

tipo.

n2

AIFA_TR.004

Se sugiere considerar en los convenios de colaboracion el establecer una clausula especifica en la que se precise la responsabilidad sobre la atencién
def ejercicio de cualquiera de los derechos ARCO, considerando que el responsable es quien tenga en su posesién los datos del titular.

No

La informacion enviada en la EIPDP por lo gue respecta a que eventualmente se de atencion al requerimiento de autoridades
competentes por causas de seguridad, inclusive de seguridad nacional fue errénea.
La finalidad det Sisterna de Procesamiento de Pasajeros esta definida y no sera cambiada, por fo que no existiran futuros convenios

de este tipo.



eva.rangel
Cuadro de texto
Eliminado: 1 palabra. Con fundamento en los artículos 110, fracción VII de la Ley Federal de Transparencia y Acceso a la Información Pública; 113, fracción VII de la Ley General de Transparencia y Acceso a la Información Pública. En virtud de tratarse de información que refiere a tecnología utilizada y medidas de seguridad lo que de darse a conocer podría poner en riesgo la prevención de delitos.


Evaluacién de Impacto en la Proteccién de Datos Personales.
Expediente: INAI/SPDP/DGNC/EIPDP/001/2023.

- Asunto: Informe de i i6n de fones no vi
2 Recomendaciones en torno a los datos biométricos.
. AIFA_Bio_001 Se recornienda identificar el tipo de datos personales sujetos a tratamiento y, con base en ello, dar el tratamiento que les corresponda, de s Se atiende esta recomendacion manteniendo actualizado el documento de seguridad donde se identifican los datos personales
_Bio_ 5 v . i ; " i .
conformidad con las precisiones realizadas previamente. Esto con la finalidad de asegurar el cumplimiento de los principios y deberes en la materia. sujetos a tratamiento, asegurando el cumplimiento de principios y deberes en la materia

Se recomienda buscar la manera de garantizar la implementacion de medidas que aseguren que los datos personales cumplan con las caracteristicas .
Para el tratamiento de datos personales en el sistema de procesamiento de pasajeros se consideran implementan medidas

N4 AIFA_Bio_002 exactos, completos, pertinentes, actualizados y correctos que, para datos biométricos la exactitud en la recogida y al establecer el vinculo en personay No - 3 N i A ) ) o ) o
preventivas y reactivas que permiten resguardar y proteger la informacion con integridad, disponibilidad y confidencialidad

sus datos en el registro, permitiran prevenir la usurpacion identidad.

Particularmente, por lo que hace a remisiones o transferencias de dato biométricos, se recomienda identificar la interoperabilidad entre las bases de
ns AIFA_Bio_003 |datos de las que se pretende realizar dicho tratamiento, asi como establecer medidas de seguridad adecuadas, pertinentes y suficientes Si
proporcionales a la alta sensibilidad riesgos que estos datos tienen por sus caracteristicas.

No existe transferencia ni remision de datos biométricos, la transferencia hacia la aerolinea unicamente contine los datos del pase
de abordar y no datos biométricos. Estos son aimacenados en la unica base de datos del sistema de procesamiento.
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