Expediente: Accion de Inconstitucionalidad 217/2020
y su acumulada 249/2020
Asunto: Se presenta escrito en calidad de amicus curiae

MINISTRAS Y MINISTROS DE LA SUPREMA CORTE DE JUSTICIA DE LA NACION
PRESENTE

Luis Fernando Garcia Muioz, en mi caracter de Director Ejecutivo y representante legal de
la organizacion no gubernamental Red en Defensa de los Derechos Digitales A.C. (R3D),
respetuosamente comparezco a fin de presentar escrito en calidad de amicus curiae en
representacion de dicha organizacién, dedicada a la defensa y promocion de los derechos
humanos en el entorno digital.

.  OBJETO

El presente escrito tiene por objeto coadyuvar con esta H. Suprema Corte de Justicia de la
Nacién (en adelante, “SCJN” o “Suprema Corte”) en la resolucion del Accion de
Inconstitucionalidad 217/2020, y su acumulada 249/2020, presentadas por la Comision
Nacional de los Derechos Humanos y el Senado de la Republica, respectivamente, en
contra de los articulos 114 Quater, 114 Quinquies, 114 Octies, 232 Bis, 232 Ter y 232
Quinquies de la Ley Federal del Derecho de Autor (en adelante “LFDA”), asi como de los
articulos 424 Bis, 427 Bis, 427 Ter y 427 Quater del Cédigo Penal Federal adicionados
mediante Decreto publicado en el Diario Oficial de la Federacion el 01 de julio de 2020."

En particular, el presente escrito pone a disposicion de esta SCJN argumentos de derecho
gue demuestran:

1) El contenido y alcance del derecho a la libertad de expresion en el entorno digital,
asi como de los derechos a la ciencia y la cultura y sus diferencias con el régimen de
propiedad intelectual.

2) La inconstitucionalidad de diversas porciones normativas del articulo 114 Octies,
fraccion 1, inciso a), numeral 1 y fraccién Il y el articulo 232 Quinquies, fraccion Il de
la LFDA que condicionan la no responsabilidad de proveedores de servicios en linea
(PSL) al establecimiento de un mecanismo extrajudicial de censura previa ejecutada
por particulares ante presuntas infracciones a derechos de autor (“notificacion y
retirada”).

3) La inconstitucionalidad de diversas porciones normativas de las fracciones |, inciso
b) y Il, incisos a), ultimo parrafo, b), d) y e) del articulo 114 Octies de la LFDA que
condiciona la no responsabilidad de proveedores de servicios de Internet (PSI) a la
adopcién de diversas medidas unilaterales de censura previa ejecutada por
particulares.

Conslultese en:



https://www.dof.gob.mx/nota_detalle.php?codigo=5596012&fecha=01/07/2020#gsc.tab=0

4) La inconstitucionalidad del articulo 232 Quinquies, fraccion Ill de la LFDA en tanto
obliga a los PSI a la entrega de informacion personal que identifica a personas
usuarias de servicios en Internet sin salvaguardas adecuadas para evitar invasiones
ilegitimas a la privacidad y al derecho de expresion anonima.

5) La inconstitucionalidad de los articulos 232 Ter y 114 Quater de la LFDA en tanto
prohiben y sancionan la elusién de medidas tecnoldgicas de proteccion de manera
amplia, vaga, imprecisa y restringiendo el ejercicio de derechos humanos de manera
contraria a los principios de idoneidad, necesidad y proporcionalidad.

6) La inconstitucionalidad de los articulos 232 Bis y 114 Quinquies de la LFDA al
prohibir y sancionar el desarrollo y difusion de herramientas e informacién para la
elusion de medidas tecnoldgicas de proteccion de manera amplia, vaga, imprecisa y
restringiendo el ejercicio de derechos humanos de manera contraria a los principios
de idoneidad, necesidad y proporcionalidad.

7) La inconstitucionalidad del articulo 424 Bis, fraccién Il; la frase “o parcial” en el
articulo 424 Bis, fraccién lll; el articulo 427 Bis; el articulo 427 Ter: y el articulo 427
Quater del Cbdigo Penal Federal en tanto establecen sanciones penales de manera
contraria a los principios de seguridad juridica, legalidad, taxatividad, tipicidad y
lesividad en materia penal y criminalizan conductas que constituyen un ejercicio
legitimo de derechos humanos y actividades de alto interés publico.

8) Las disposiciones del Tratado entre los Estados Unidos Mexicanos, los Estados
Unidos de América y Canada (TMEC) no constituyen obstaculo para declarar la
inconstitucionalidad de las normas impugnadas a la luz de las disposiciones del
propio tratado y, en su caso, de lo que sefala el articulo 15 constitucional.

Il. INTERES DE LA PROMOVENTE

Red en Defensa de los Derechos Digitales, A.C. (en adelante, “R3D”) es una organizacion
de la sociedad civil constituida el 24 de marzo de 2015, que se dedica a la promocién y
proteccion de los derechos humanos. A través del uso e implementacion de diversas
herramientas legales y de comunicacion, realiza investigacion, litigio estratégico, incidencia
publica y campafias con el objetivo de promover y proteger los derechos digitales en
México.

En este sentido, tal como se observa en el Acta constitutiva nUmero 98541, misma que se
presenta en copia simple como ANEXO UNICO, celebrada ante el Notario Publico nimero
104 de la Ciudad de México, R3D tiene como objeto social la defensa y promocién de los
derechos humanos y la promocion y fomento educativo, cultural, artistico, cientifico y
tecnolégico. Para cumplir con dicho objeto social, R3D se centra principalmente en los
derechos humanos a la libertad de expresion, la privacidad, la proteccion de datos
personales y el acceso a la cultura. Lo anterior se invoca como hecho notorio a través de lo
siguiente, sefialado de manera enunciativa mas no limitativa: la pagina web de la



asociacion?, los informes que ha publicado la misma?®; diversas notas periodisticas que
refieren a ésta*, e incluso, del reconocimiento y referencia a R3D en informes y
publicaciones de organismos internacionales como por ejemplo, el Informe Anual de la
Comision Interamericana de Derechos Humanos de 2016° .

Al respecto es importante sefalar que la SCJN ha reconocido en diversas ocasiones el
interés legitimo de R3D para combatir por via de amparo normas que producen un efecto
inhibidor para el ejercicio de derechos humanos, incluyendo el derecho a la libertad de
expresion, por ejemplo, al resolver el Amparo en Revision 341/2022.

Aunado a lo anterior, de diversas manifestaciones realizadas por 6rganos jurisdiccionales®
se desprende que los juzgadores nacionales pueden recibir y admitir escritos de amicus
curiae. Por tanto, en consideracion de lo sefialado en el articulo 1° constitucional respecto
de la obligacion de las autoridades de respetar, proteger, garantizar y promover los
derechos humanos, y en atencién al compromiso con la defensa y proteccién de los
derechos humanos, R3D busca pronunciarse mediante el presente escrito ante esta H.
SCJN a fin de que lo desarrollado pueda ser considerado para fortalecer los argumentos
que permitan defender y proteger los derechos humanos que estan en juego con las
resoluciones que este Alto Tribunal determine adoptar.

. ARGUMENTACION JURIDICA

PRIMERO. EL CONTENIDO Y ALCANCE DEL DERECHO A LA LIBERTAD DE
EXPRESION EN EL ENTORNO DIGITAL, ASi COMO DE LOS DERECHOS A LA
CIENCIA Y LA CULTURA Y SUS DIFERENCIAS CON EL REGIMEN DE PROPIEDAD
INTELECTUAL.

2 R3D: Red en Defensa de los Derechos Digitales. Pagina web: https://r3d.mx
3 R3D, #GobiernoEspia, vigilancia sistematica a periodistas y defensores de derechos humanos en

México, junio de 2017. Disponible en: https://r3d.mx/2017/06/19/gobierno-espia/ ; R3D, El Estado de la
Vigilancia: Fuera de Control, noviembre de 2016. Disponible en:

4 NYT, Ahmed, A., ‘Somos los nuevos enemigos del Estado’: el espionaje a activistas y periodistas en

México, 19 de junio de 2017, Disponible en:
https://www.nytimes.com/es/2017/06/19/mexico-pegasus-nso-group-espionaije/ ;

NYT, Perlroth, N., Programas de espionaje fueron usados contra promotores de un impuesto a los
refrescos en México, 11 de febrero de 2017. Disponible en:
https://www.nytimes.com/es/2017/02/11/programas-de-espionaje-fueron-usados-contra-impulsores-de-un-impues
to-a-los-refrescos-en-mexico/

5 CIDH, Informe Anual de la Comision Interamericana de Derechos Humanos de 2016, OEA/Ser.L/V/II,
15 de marzo de 2017, pags. 287 y 860. Disponible en:
http://www.oas.org/es/cidh/expresion/docs/informes/anuales/informeanual2016rele.pdf

6 Epoca: Décima Epoca; Registro: 2016906; Instancia: Tribunales Colegiados de Circuito; Tipo de Tesis:
Aislada; Registro: 2016906; Fuente: Gaceta del Semanario Judicial de la Federacién, Libro 54, Mayo de 2018,
Tomo Ill; Materia(s): Comun; Tesis: 1.100.A.8 K (10a.); Pagina: 2412. AMICUS CURIAE. SUSTENTO
NORMATIVO DEL ANALISIS Y CONSIDERACION DE LAS MANIFESTACIONES RELATIVAS EN EL SISTEMA
JURIDICO MEXICANO; Registro NUm. 1605; Fuente: Semanario Judicial de la Federacién y su Gaceta, Novena
Epoca; Pleno; Tomo XXVII, Marzo de 2008, pagina 1889. ACUERDO GENERAL NUMERO 2/2008, DE DIEZ DE
MARZO DE DOS MIL OCHO, DEL PLENO DE LA SUPREMA CORTE DE JUSTICIA DE LA NACION EN EL
QUE SE ESTABLECEN LOS LINEAMIENTOS PARA LA CELEBRACION DE AUDIENCIAS RELACIONADAS
CON ASUNTOS CUYO TEMA SE ESTIME RELEVANTE, DE INTERES JURIDICO O DE IMPORTANCIA
NACIONAL.



http://www.oas.org/es/cidh/expresion/docs/informes/anuales/informeanual2016rele.pdf
https://www.nytimes.com/es/2017/06/19/mexico-pegasus-nso-group-espionaje/
https://www.nytimes.com/es/2017/02/11/programas-de-espionaje-fueron-usados-contra-impulsores-de-un-impuesto-a-los-refrescos-en-mexico/
https://www.nytimes.com/es/2017/02/11/programas-de-espionaje-fueron-usados-contra-impulsores-de-un-impuesto-a-los-refrescos-en-mexico/
https://r3d.mx/2017/06/19/gobierno-espia/
https://r3d.mx/2016/11/23/un-vistazo-al-estado-de-la-vigilancia-en-mexico/
https://r3d.mx

De manera previa al andlisis de los conceptos de invalidez especificos, resulta pertinente
desarrollar el contenido y alcance de algunos derechos y conceptos cruciales para la

compresion de las violaciones alegadas.

Las obligaciones generales de derechos humanos

El parrafo tercero del articulo 10 de la Constituciéon Politica de los Estados Unidos
Mexicanos (en adelante “la Constitucidén”) establece las obligaciones generales del Estado
de promover, respetar, proteger y garantizar derechos humanos. Estas obligaciones, en
especifico la obligacion de proteger, incluye la obligacion del Estado de evitar y no propiciar
violaciones a derechos humanos en relaciones entre particulares’, en particular cuando

actores privados acumulan y ejercen poder capaz de afectar significativamente su ejercicio®.

Lo anterior, en consonancia con lo que establecen, por ejemplo, el articulo 2 de la
Convencion Americana sobre Derechos Humanos (en adelante “CADH”) y el principio 2 b)
de los Principios Rectores sobre las empresas y los derechos humanos (en adelante “los
Principios Rectores”) incluye la obligacion de no adoptar disposiciones legales que generen

o permitan violaciones derechos humanos.

Bajo este marco de referencia es que deben ser analizadas las disposiciones legales
impugnadas, las cuales, como sera desarrollado en detalle en los siguientes apartados, en
algunos casos obligan a actores privados a implementar mecanismos violatorios de
derechos humanos y en otros propician dichas violaciones mediante la imposicion de

sanciones administrativas que incumplen el parametro de regularidad constitucional.

El derecho a la libertad de expresion

" Ver Tesis aislada.Tesis XXVI1.30. J/25 (10a.), publicada en el Semanario Judicial de la Federacion y su Gaceta,
Décima Epoca, Libro 15 Tomo Ill, febrero de 2015, pagina 2256, de rubro: “DERECHOS HUMANOS.
OBLIGACION DE PROTEGERLOS EN TERMINOS DEL ARTICULO 10., PARRAFO TERCERO, DE LA
CONSTITUCION POLITICA DE LOS ESTADOS UNIDOS MEXICANOS.”; y Tesis aislada.Tesis 2a. 111/2018
(10a.), publicada en el Semanario Judicial de la Federacion y su Gaceta, Décima Epoca, Libro 50 Tomo |, enero
de 2018, pagina 532, de rubro: “DERECHO HUMANO A UN MEDIO AMBIENTE SANO. EL ESTADO TIENE
LA OBLIGACION DE TOMAR LAS MEDIDAS POSITIVAS TENDIENTES A PROTEGERLO CONTRA ACTOS
DE AGENTES NO ESTATALES.”.

8 Ver Tesis de Jurisprudencia 1a./J. 15/2012 (9a.), publicada en el Semanario Judicial de la Federacion y su
Gaceta, Novena Epoca, Tomo |, abril de 2013, pagina 798, de rubro: “DERECHOS FUNDAMENTALES. SU
VIGENCIA EN LAS RELACIONES ENTRE PARTICULARES.”; y Ver Tesis aislada.Tesis 1a. CDXXVI/2014
(10a.), publicada en el Semanario Judicial de la Federacion y su Gaceta, Décima Epoca, Libro 13 Tomo |,
diciembre de 2014, pagina 243, de rubro: “PRINCIPIO DE LA AUTONOMIA DE LA VOLUNTAD. FACTORES
PARA MEDIR LA INCIDENCIA DE LOS DERECHOS FUNDAMENTALES EN LAS RELACIONES ENTRE
PARTICULARES..”



El derecho a la libertad de expresion se encuentra reconocido en los articulos 6° y 7° de la
Constitucion, en el articulo 19 del Pacto Internacional de Derechos Civiles y Politicos (en
adelante “PIDCP”) y en el articulo 13 de la CADH. En particular este ultimo se distingue por
el nivel excepcionalmente protector del derecho a la libertad de expresion. Como ha sido
sefalado por la Corte Interamericana de Derechos Humanos (en adelante “Corte IDH”): “[...]
las garantias de la libertad de expresion contenidas en la [CADH] fueron disefiadas para ser
las mas generosas y para reducir al minimum las restricciones a la libre circulacion de las

ideas”.®

Es por ello que tanto la Corte IDH como la Suprema Corte de Justicia de la Nacién (en
adelante “SCJN”) han resaltado la preponderancia de la libertad de expresion y reiterado
gue esta constituye la piedra angular de una sociedad democratica y una condicion esencial

para que ésta esté suficientemente informada.

El derecho a la libertad de expresion comprende la libertad de buscar, recibir y difundir
informaciones e ideas de toda indole. En este sentido, tanto la Corte IDH", como la SCJN™
han precisado que el conocimiento de la opinién ajena o de la informacién de la que

disponen otros resulta ser tan importante como el derecho a difundir la propia.

De esta manera, tanto la Corte IDH como la SCJN han explicado de manera reiterada que
el derecho a la libertad de expresién posee dos dimensiones: una dimension individual y
una dimension social. Esta doble dimension “requiere, por un lado, que nadie sea
arbitrariamente menoscabado o impedido de manifestar su propio pensamiento y
representa, por tanto, un derecho de cada individuo; pero implica también, por otro lado, un
derecho colectivo a recibir cualquier informacion y a conocer la expresion del pensamiento

ajeno”."

Respecto de la dimension individual de la libertad de expresién, es importante resaltar lo

indicado por la Corte IDH en el sentido de reconocer que esta primera dimension:

® Corte IDH. Serie A No. 5. La Colegiacion Obligatoria de Periodistas (Arts. 13 y 29 de la Convencién Americana
sobre Derechos Humanos). Opinion Consultiva OC-5/85 del 13 de noviembre de 1985, parr. 52.

0 Corte IDH. Serie C No. 73. Caso “La Ultima Tentacién de Cristo” (Olmedo Bustos y otros) vs. Chile. Fondo y
Reparaciones y Costas. Sentencia de 5 de febrero de 2001, parr. 68 y SCJN. 12 Sala. Amparo Directo 28/2010.
Sentencia de 23 de noviembre de 2011.

" Corte IDH. Serie A No. 5. La Colegiacion Obligatoria de Periodistas (Arts. 13 y 29 de la Convencién Americana
sobre Derechos Humanos). Opinién Consultiva OC-5/85 del 13 de noviembre de 1985, parr. 32.

2 SCJN. 12 Sala. Amparo en Revisién 1595/2006. Sentencia de 29 de noviembre de 2006.

® Corte IDH. Serie C No. 107. Caso Herrera Ulloa vs. Costa Rica. Excepciones Preliminares, Fondo,
Reparaciones y Costas. Sentencia de 2 de julio de 2004, parr 108; Serie C No 111. Caso Ricardo Canese vs.
Paraguay. Fondo, Reparaciones y Costas. Sentencia de 31 de agosto de 2004, parr.77.; y | Serie C No. 74. Caso
Ivcher Bronstein vs. Peru. Reparaciones y Costas. Sentencia de 6 de febrero de 2001, parr. 146.



‘no se agota en el reconocimiento tedrico del derecho a hablar o escribir sino
que comprende ademas, inseparablemente, el derecho a utilizar cualquier medio
apropiado para difundir el pensamiento y hacerlo llegar al mayor nimero de
destinatarios. En este sentido, la expresion y la difusion de pensamientos e
ideas son indivisibles, de modo que una restriccion de las posibilidades de
divulgacioén representa directamente, y en la misma medida, un limite al derecho
de expresarse libremente.”

Igualmente, respecto a la dimension social de la libertad de expresion, la Corte IDH ha
enfatizado que este derecho es un medio para el intercambio de ideas e informaciones
entre las personas, por tanto, comprende también “el derecho de todos a conocer opiniones,

relatos y noticias vertidas por terceros”."

El concepto de “doble dimension de la libertad de expresion” y su relevancia constitucional
también han sido recogidos por la SCJN, la cual ha afirmado que este derecho, por un lado,
asegura a las personas espacios esenciales para el despliegue de su autonomia y, por otro,
goza de una vertiente publica, colectiva o institucional que los convierte en piezas basicas

para el adecuado funcionamiento de una democracia representativa.®

El derecho a la libertad de expresion no solo protege la expresion oral, escrita o visual sino
que, como lo sefala la Declaracion de Principios sobre Libertad de Expresion de la
Comision Interamericana de Derechos Humanos (en adelante “la CIDH”), este derecho

protege las expresiones humanas “en todas sus formas y manifestaciones”"’.

De igual manera, en cuanto al contenido de las expresiones, ha sido establecida, tanto por
la SCJN como por la Corte IDH, la regla de la presuncién de cobertura ab initio para todo
tipo de expresiones. En palabras de la SCJN, “existe una presuncion general de cobertura
constitucional de todo discurso expresivo o informativo, misma que se justifica por la
obligacion primaria de neutralidad del Estado frente a los contenidos de las opiniones e

informaciones difundidas, asi como por la necesidad de garantizar que, en principio, no

4 Corte IDH. Serie C No. 107. Caso Herrera Ulloa vs. Costa Rica. Excepciones Preliminares, Fondo,
Reparaciones y Costas. Sentencia de 2 de julio de 2004, parr. 109; Serie C No. 73. Caso “La Ultima Tentacion
de Cristo” (Olmedo Bustos y otros) vs. Chile. Fondo y Reparaciones y Costas. Sentencia de 5 de febrero de
2001, parr. 65; y Serie C No 111. Caso Ricardo Canese vs. Paraguay. Fondo, Reparaciones y Costas. Sentencia
de 31 de agosto de 2004, parr. 78.

s Corte IDH. Serie C No. 107. Caso Herrera Ulloa vs. Costa Rica. Excepciones Preliminares, Fondo,
Reparaciones y Costas. Sentencia de 2 de julio de 2004, parr. 110; y Serie C No 111. Caso Ricardo Canese vs.
Paraguay. Fondo, Reparaciones y Costas. Sentencia de 31 de agosto de 2004, parr. 79.

6 SCJIN. Pleno. Accion de Inconstitucionalidad 66/2009. Sentencia de 24 de marzo de 2011.

7 CIDH. Declaracién de Principios sobre Libertad de Expresion. Aprobada por la Comision Interamericana de
Derechos Humanos en octubre de 2000, en el 108 periodo ordinario



existan personas, grupos, ideas o medios de expresion excluidos a priori del debate

publico”.®

Por supuesto, el derecho a la libertad de expresién no es un derecho absoluto y admite
restricciones, sin embargo, a diferencia de otros derechos, tanto la Constitucion como la
CADH establecen reglas especificas y particularmente estrictas para su restriccién, lo cual,
como ha sido mencionado anteriormente, distingue a nuestro sistema juridico del europeo, e

incluso, del estadounidense.

En este sentido, se destaca la regla establecida en los articulos 7 de la Constitucién y 13 de
la CADH respecto de que las restricciones a la libertad de expresion no deben establecerse

mediante la censura previa, sino exclusivamente mediante responsabilidades ulteriores.

La Corte IDH ha sefialado que la censura previa implica “la supresion radical de la libertad
de expresién, que tiene lugar cuando, por medio del poder publico se establecen medios
para impedir la libre circulacion de informacion, ideas, opiniones o noticias. (...) En tal
hipotesis, hay una violacion radical tanto del derecho de cada persona a expresarse como
del derecho de todos a estar bien informados, de modo que se afecta una de las

condiciones basicas de una sociedad democratica”."®

En este sentido, la SCJUN ha explicado los alcances de la prohibiciéon de censura previa al

resolver la Accidon de Inconstitucionalidad 29/2011:

La prohibicién de la censura, en otras palabras, no significa que la libertad de
expresion no tenga limites, o que el legislador no esté legitimado para emitir
ex ante, normas en consideracién a los mismos. Lo que significa e implica es
que estos limites no pueden hacerse valer mediante un mecanismo por
el cual una autoridad excluya sin mas a un determinado mensaje del
conocimiento publico; los limites deben hacerse valer a través de la
atribucion de responsabilidades —civiles, penales, administrativas—
posteriores. No se trata, pues, de que no se pueda regular el modo y
manera de expresion, ni que no se puedan poner reglas, incluso respecto del
contenido de los mensajes. El modo de aplicacion de estos limites, sin

8 Ver Tesis de Jurisprudencia ,1a./J. 32/2013 (10a.), publicada en el Semanario Judicial de la Federacion y su
Gaceta, Décima Epoca, Libro XIX, Abril de 2013, Tomo 1, abril de 2013, pagina 540, de rubro: “LIBERTAD DE
EXPRESION Y DERECHO AL HONOR. EXPRESIONES QUE SE ENCUENTRAN PROTEGIDAS
CONSTITUCIONALMENTE; 12 Sala. Amparo Directo 25/2010. Sentencia de 28 de marzo de 2012; 12 Sala.
Amparo Directo 26/2010. Sentencia de 28 de marzo de 2012; SCJN. 12 Sala. Amparo Directo 28/2010.
Sentencia de 23 de noviembre de 2011; y 12 Sala. Amparo Directo 8/2012. Sentencia de 4 de julio de 2012.

® Corte IDH. Serie C No. 135. Palamara Iribarne vs. Chile. Fondo, Reparaciones y Costas. Sentencia de 22 de
noviembre de 2005, parr. 69.



embargo, no puede consistir en excluir el mensaje del conocimiento
publico.?° (resaltado afiadido)

De esta manera, para el ordenamiento juridico mexicano “es mas tolerable el riesgo
derivado de los eventuales dafios generados por la expresion y la informacion que el riesgo

de una restriccidén general de las libertades correspondientes”.?!

De igual manera, tanto el articulo 7 de la Constitucion como el articulo 13.3 de la CADH
establecen la prohibicién de restricciones indirectas a la libertad de expresion, dentro de las
cuadles la SCJN ha reconocido, por ejemplo, la atribucién de responsabilidad a
intermediarios que participan en la cadena de difusion de informacion, pues ello se
traduciria en el establecimiento de un mecanismo de censura previa o indirecta delegado a

los particulares.?

Por el contrario, como se ha sefalado, las restricciones al derecho a la libertad de expresion
Unicamente pueden ser establecidas mediante responsabilidades ulteriores que, a su vez,
deben cumplir con una serie de requisitos para considerarse compatibles con el parametro

de regularidad constitucional:

1. La limitacion debe estar definida en forma precisa y clara a través de una ley
formal y material y orientada al logro de objetivos imperiosos autorizados por la
Constitucion y la CADH.

En el Sistema Interamericano de Derechos Humanos se ha advertido que “las
normas vagas, ambiguas, amplias o abiertas, por su simple existencia, disuaden la
emision de informaciones y opiniones por miedo a sanciones, y pueden llevar a
interpretaciones judiciales amplias que restringen indebidamente la libertad de
expresion; de alli que el Estado deba precisar las conductas que pueden ser objeto

de responsabilidad ulterior, para evitar que se afecte la libre expresion”.?

De manera coincidente, la SCJN ha sefialado que dada la importancia de la libertad

de expresion, en todo Estado democratico debe evitarse cualquier acto de autoridad

20 SCJN. Pleno. Accion de Inconstitucionalidad 29/2011. Sentencia de 20 de junio de 2013. Pag. 29-30.

21 SCJN. 12 Sala. Amparo Directo 8/2012. Sentencia de 4 de julio de 2012.

22 SCJN. 12 Sala. Amparo Directo 3/2011. Sentencia de 30 de enero de 2013.

2 CIDH. Informe Anual 2009. Informe de la Relatoria Especial para la Libertad de Expresion. Capitulo Il (Marco
Juridico Interamericano del Derecho a la Libertad de Expresién). OEA/Ser.L/V/Il. Doc. 51. 30 de diciembre de
2009. Parr. 70.



que pueda generar un “efecto de desaliento” en la poblacion, inhibiendo con ello una

libertad y derecho fundamental para cualquier democracia®.

En particular, cuando la consecuencia de la limitacion puede implicar una sancion de
naturaleza penal, la Corte IDH ha sefalado que “es preciso observar los estrictos
requerimientos caracteristicos de la tipificacion penal para satisfacer en este ambito
el principio de legalidad”®. Es decir, resulta necesario “utilizar términos estrictos y
univocos, que acoten claramente las conductas punibles”,?® lo cual implica “una clara
definicion de la conducta incriminada, la fijacion de sus elementos y el deslinde de
comportamientos no punibles o conductas ilicitas sancionables con medidas no

penales”.?’

De manera coincidente, la SCJN ha establecido que “un tipo penal sera
inconstitucional, por vulnerar el principio de taxatividad, si es sobre-inclusivo, desde
dos perspectivas, la del ciudadano quien no podra anticipar qué tipo de accion
comunicativa esta prohibida, y desde la perspectiva de la autoridad, quien se ve
beneficiado con la falta de definicién precisa para adquirir un poder ilicito de prohibir
acciones comunicativas con las cuales no coincide. De ahi que si un tipo penal
criminaliza una categoria demasiada amplia de discurso en la circunstancia
especifica punible, especialmente, si es publico, debera concluirse que sobre ella

pesa una presuncion de inconstitucionalidad.

El incumplimiento del principio de taxatividad, aplicado en temas de libertad de
expresion y acceso a la informacion, genera el vicio de validez constitucional
ordinariamente asociado en la jurisprudencia de esta Suprema Corte de Justicia, a
saber, en la falla de la ley en prevenir con certeza al destinatario, qué tipo de
conducta esta prohibido. Sin embargo, lo especifico de su aplicacion en este ambito

radica en la existencia de un doble vicio de validez adicional:

a) Una norma penal que no satisface el principio de taxatividad genera efectos
perjudiciales para el ambito de deliberacion publica —sobre el cual se proyectan las
libertades de expresion y acceso a la informacion—, ya que las personas, al no tener

certeza sobre el tipo de discurso en el que no pueden participar, decidiran

24 SCJN. 12 Sala. Amparo Directo en Revision 172/2019. Sentencia de 10 de abril de 2019. Parr. 35.
% Corte IDH. Caso Uson Ramirez Vs Venezuela. Excepcion Preliminar, Fondo, Reparaciones y Costas.
Sentencia de 20 de noviembre de 2009. Serie C No. 207, parr. 55.

% dem
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preventivamente no participar del todo en dicha actividad comunicativa, por miedo
de resultar penalizados. En ello radica el efecto inhibidor generado por la falta de

taxatividad de un tipo penal.

b) El incumplimiento del principio de taxatividad genera que un tipo penal sirva de
fundamento a la autoridad ministerial y/o judicial para ejercer discrecion e introducir
sus valoraciones personales sobre el tipo de discurso que deberia estar prohibido en
una circunstancia especifica. El vicio de validez se constata cuando la norma resulta
apta para dotar a las autoridades del poder para prohibir acciones comunicativas con
las cuales no coinciden. Este poder de discrecion (generado por la falta de
taxatividad) atenta contra el principal mecanismo de control democratico que tienen

los ciudadanos sobre sus autoridades: la critica impopular.”?®

Las restricciones al derecho a la libertad de expresion deben cumplir con los

requisitos de idoneidad, necesidad y proporcionalidad.

En este sentido, la Corte IDH ha explicado que el requisito de idoneidad implica que
“cualquier limitacion al derecho a la libertad de expresidén debe ser un instrumento
idoneo para cumplir la finalidad que se busca a través de su imposicion— esto es,
debe tratarse de una medida efectivamente conducente para obtener los objetivos
legitimos e imperiosos que mediante ella se persiguen—. En otras palabras, las
limitaciones deben ser adecuadas para contribuir al logro de finalidades compatibles
con la Convencion Americana, o estar en capacidad de contribuir a la realizacion de

tales objetivos™®®

Por su parte, respecto del requisito de necesidad, el sistema interamericano de
derechos humanos ha clarificado que para que una restriccion sea legitima “debe
establecerse claramente la necesidad cierta e imperiosa de efectuar la limitacion, es
decir, que tal objetivo legitimo e imperativo no pueda alcanzarse razonablemente por

un medio menos restrictivo de los derechos humanos.”*°

Como la Corte IDH ha senalado, el requisito de necesidad también implica que no

debe limitarse mas alla de lo estrictamente indispensable para garantizar el pleno

2 SCJN. 12 Sala. Amparo en Revision 492/2014. Sentencia de 20 de mayo de 2015. Parrs. 104-105.

2 Corte IDH. Caso Kimel Vs. Argentina. Sentencia de 2 de mayo de 2008. Serie C No. 177; CIDH. Marco
Juridico Interamericano del Derecho a la Libertad de Expresion. OEA/Ser.L/V/Il. Doc. 51. 30 de diciembre de
2009. Parr. 87.

30 CIDH. Marco Juridico Interamericano del Derecho a la Libertad de Expresion. OEA/Ser.L/V/Il. Doc. 51. 30 de
diciembre de 2009. Parr. 85.

10



ejercicio y alcance del derecho a la libertad de expresion®'. Este requisito sugiere
que el medio restrictivo sea en realidad el medio menos gravoso disponible para
“proteger los bienes juridicos fundamentales (protegidos) de los ataques mas graves
que los dafien o pongan en peligro”, pues lo contrario llevaria al ejercicio abusivo del
poder del Estado®. En otras palabras, entre varias opciones para alcanzar el mismo

objetivo, debe escogerse la que restrinja en menor escala el derecho.®

Finalmente, el requisito de proporcionalidad exige que cualquier restriccion a la
libertad de expresion debe ajustarse estrechamente al logro objetivo legitimo
perseguido, interfiriendo en la menor medida posible con el ejercicio legitimo de tal
libertad®. Para determinar la estricta proporcionalidad de una limitacion, ha de
determinarse si el sacrificio de la libertad de expresién que ella conlleva resulta

exagerado o desmedido frente a las ventajas que mediante ella se obtienen®.

3. Las restricciones al derecho a la libertad de expresion deben respetar el derecho a

las garantias judiciales y el debido proceso.

Como ha sido sefalado en el Sistema Interamericano de Derechos Humanos, las
responsabilidades ulteriores derivadas del ejercicio abusivo de la libertad de
expresion deben ser siempre ordenadas por un juez o autoridad jurisdiccional

independiente e imparcial, respetando las garantias del debido proceso®.

El derecho a la libertad de expresion en el entorno digital

Como ha sido ampliamente reconocido, las tecnologias digitales como Internet “han

facilitado exponencialmente el ejercicio de la libertad de expresion en todas sus

31 Corte IDH. Caso Kimel Vs. Argentina. Sentencia de 2 de mayo de 2008. Serie C No. 177, parr. 83;

Corte IDH. Caso Palamara Iribarne Vs. Chile. Sentencia de 22 de noviembre de 2005. Serie C No. 135, parr. 85;
Corte IDH. Caso Herrera Ulloa Vs. Costa Rica. Sentencia de 2 de julio de 2004. Serie C No. 107, parrs. 121-122;
Corte IDH. La Colegiacion Obligatoria de Periodistas (Arts. 13 y 29 Convencion Americana sobre Derechos
Humanos). Opinién Consultiva OC-5/85 del 13 de noviembre de 1985, Serie A No. 5, parr. 46.

32 Corte IDH. Caso Tristan Donoso Vs. Panama. Excepcion Preliminar, Fondo, Reparaciones y Costas.
Sentencia de 27 de enero de 2009 Serie C No. 193, parr. 119.

33 CIDH. Marco Juridico Interamericano del Derecho a la Libertad de Expresion. OEA/Ser.L/V/Il. Doc. 51. 30 de
diciembre de 2009. Parr. 86.

3 Corte IDH. Caso de Eduardo Kimel Vs. Argentina. Sentencia de 2 de mayo de 2008. Serie C No.177, parr. 83;
Corte IDH. Caso Palamara Iribarne. Sentencia de 22 de noviembre de 2005. Serie C No. 135, parr. 85; Corte
IDH. Caso Herrera Ulloa Vs. Costa Rica. Sentencia de 2 de julio de 2004. Serie C No. 107, parr. 123; Corte IDH.
La Colegiacion Obligatoria de Periodistas (Arts. 13 y 29 Convencion Americana sobre Derechos Humanos).
Opinién Consultiva OC-5/85 de 13 de noviembre de 1985. Serie A No. 5, parr. 46; CIDH.

% Corte IDH. Caso Kimel Vs. Argentina. Sentencia de 2 de mayo de 2008. Serie C No. 177, parr. 83.

3% CIDH. Estandares para una Internet Libre, Abierta e Incluyente. OEA/Ser.L/V/Il. CIDH/RELE/INF.17/17. 15 de
marzo 2017. Parr. 74; CIDH. Informe Anual 2013. Informe de la Relatoria Especial para la Libertad de Expresion.
Capitulo IV (Libertad de Expresién e Internet). OEA/Ser.L/V/11.149. Doc. 50. 31 de diciembre de 2013, parr. 65.
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dimensiones, diversificando y multiplicando los medios de comunicacién, la audiencia
-potencialmente global-, disminuyendo los costos y los tiempos, ademas de ofrecer

condiciones inmejorables para la innovacion y ejercicio de otros derechos fundamentales®’.

Dadas las caracteristicas particulares de tecnologias como internet en cuanto a su
naturaleza multidireccional e interactiva, su velocidad y alcance global a un relativo bajo
costo, y sus principios de disefo descentralizado y abierto, el acceso a estas tecnologias ha
adquirido un potencial inédito para la realizacion efectiva del derecho a buscar, recibir y

difundir informacion.®®

Las tecnologias digitales permiten “la creacidon en colaboracién y el intercambio de
contenidos — es un ambito donde cualquiera puede ser autor y cualquiera puede publicar. A

la vez, ayuda a comunicarse, colaborar e intercambiar opiniones e informacion”.*

Es por ello que organismos internacionales de derechos humanos han sefialado, en primer
lugar, que los estandares de proteccion de la libertad de expresién aplican al entorno digital
del mismo modo que al entornos fuera de linea*®. No obstante, también ha sido establecido
que los Estados deben tomar en cuenta las caracteristicas singulares del entorno digital al
momento de establecer enfoques regulatorios que puedan afectar su potencial para el

ejercicio de derechos humanos.*'

Dicho enfoque ha sido incorporado por la SCJUN la cual ha incorporado el “principio de
restriccion minima posible” por medio del cual “se reconoce que en el orden juridico
nacional y en el derecho internacional de los derechos humanos, existe el principio relativo
a que el flujo de informacién por Internet debe restringirse lo minimo posible, esto es, en

circunstancias excepcionales y limitadas™?

3 CIDH. Estandares para una Internet Libre, Abierta e Incluyente. Parr. 80; CIDH. Libertad de Expresion e
Internet. Parr. 2 y 36.

3% CIDH. Libertad de Expresion e Internet. Parr. 36.

% CIDH. Estandares para una Internet Libre, Abierta e Incluyente. Parr. 81.

40 ONU. Consejo de Derechos Humanos. Promocion, proteccion y disfrute de los derechos humanos en Internet.
A/HRC/20/L.13. 29 de junio de 2012. Parr. 1; Relator Especial de las Naciones ONU sobre la Promocién y
Proteccion del Derecho a la Libertad de Opinidon y de Expresion, Representante para la Libertad de los Medios
de Comunicacién de la Organizacion para la Seguridad y la Cooperacién en Europa (OSCE), Relatora Especial
para la Libertad de Expresion de la CIDH y Relatora Especial sobre Libertad de Expresion y Acceso a la
Informacion de la Comisidon Africana de Derechos Humanos y de los Pueblos (CADHP). Declaraciéon conjunta
sobre libertad de expresion e Internet. 1 de junio de 2011. Principio 1. a)

41 Declaracion conjunta sobre libertad de expresion e Internet. Principios 1 b), ¢) y d)

42 \ler Tesis Aislada ,2a. ClI/2017 (10a.), publicada en el Semanario Judicial de la Federacion y su Gaceta,
Décima Epoca, Libro 43, Junio de 2017, Tomo 2, pagina 1433, de rubro: “FLUJO DE INFORMACION EN RED
ELECTRONICA (INTERNET). PRINCIPIO DE RESTRICCION MIiNIMA POSIBLE.”
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De esta manera, tanto a nivel nacional como en el derecho internacional de los derechos
humanos se ha considerado que no constituyen restricciones admisibles por el parametro
de regularidad, por ejemplo, el bloqueo obligatorio de sitios web enteros, direcciones IP,
puertos, protocolos de red o ciertos tipos de usos (como las redes sociales) en tanto
constituyen medidas extremas—analogas a la prohibicién de un periédico o una emisora de
radio o television— que solo podria estar justificada conforme a estandares internacionales,
por ejemplo, en situaciones verdaderamente excepcionales, como es el caso de medidas

idéneas, necesarias y proporcionales en contra del abuso sexual infantil*.

De igual manera, se ha considerado que los sistemas de filtrado de contenidos impuestos
por gobiernos o proveedores de servicios comerciales que no sean controlados por el
usuario final constituyen una forma de censura previa y no representan una restriccion

justificada a la libertad de expresion*.

Un aspecto fundamental para la libertad de expresion en el entorno digital es la limitacion de
la responsabilidad de los intermediarios en Internet. Como ha sido reconocido por la CIDH y
mecanismos especiales de proteccion de derechos humanos de la ONU el ejercicio del
derecho a la libertad de expresion en entornos digitales depende, en gran medida, de un
amplio espectro de actores, principalmente privados, que actian como intermediarios al
brindar servicios como el acceso y la interconexién; la transmision, procesamiento vy
encaminamiento del trafico; el alojamiento de material publicado por terceros y el acceso a
este, la referencia a contenidos o la busqueda de materiales en la red; la realizacion de
transacciones financieras; y la conexion entre usuarios a través de plataformas de redes

sociales, entre otros.*®

En este sentido, en virtud del poder que los intermediarios poseen para ejercer control sobre
cdmo y con quién se comunican sus usuarios, se han convertido en actores clave en la
proteccion de los derechos a la libertad de expresion y la privacidad. Los esquemas amplios
de responsabilidad de intermediarios por expresiones de terceras personas generan

incentivos para la censura privada de expresiones legitimas*®. Por ello, la limitacién de su

4 Ver Declaracion conjunta sobre libertad de expresion e Internet. Principio 3 a); y Ver Tesis Aislada ,2a.
CIV/2017 (10a.), publicada en el Semanario Judicial de la Federacion y su Gaceta, Décima Epoca, Libro 43,
Junio de 2017, Tomo 2, pagina 1429, de rubro: “BLOQUEO DE UNA PAGINA ELECTRONICA (INTERNET).
DICHA MEDIDA UNICAMENTE ESTA AUTORIZADA EN CASOS EXCEPCIONALES.

44 Declaracion conjunta sobre libertad de expresion e Internet. Principio 3 b)

4 CIDH. Libertad de Expresion e Internet. Parr. 91; y ONU. Asamblea General. Informe del Relator Especial
sobre la promocion y proteccion del derecho a la libertad de opinion y de expresion, Frank La Rue. A/IHRC/17/27.
16 de mayo de 2011. Parr. 38.

46 CIDH. Libertad de Expresion e Internet. Parr. 105.
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responsabilidad respecto de contenidos generados por terceros resulta fundamental para la

proteccion del derecho a la libertad de expresion en el entorno digital.

Al respecto, en el derecho internacional de los derechos humanos se ha establecido la regla
general de que ninguna persona que ofrezca unicamente servicios técnicos de Internet
como acceso, busquedas o conservacion de informacién en la memoria caché debe ser
responsable por contenidos generados por terceros y que se difundan a través de estos
servicios, siempre que no intervenga especificamente en dichos contenidos ni se niegue a
cumplir una orden judicial que exija su eliminacion cuando esté en condiciones de hacerlo

("principio de mera transmision")*.

Como minimo, organismos internacionales de derechos humanos han sefialado que “no se
deberia exigir a los intermediarios que controlen el contenido generado por usuarios y no
deberian estar sujetos a normas extrajudiciales sobre cancelacion de contenidos que no

ofrezcan suficiente proteccién para la libertad de expresion™?.

Cabe resaltar que la Primera Sala de la SCJN también ha reconocido el principio de no
responsabilidad de intermediarios en Internet, por ejemplo al resolver el Amparo directo en
revision 1956/2020 en donde —por mayoria de 4 votos a 1— determind que los propietarios
de las paginas electrénicas que sirven como plataforma intermediaria entre ofertantes y
solicitantes de empleos no serian responsables por los actos de discriminacién en los
cuales lleguen a incurrir los empleadores usuarios al formular las ofertas de empleo, cuando
actuen como medios o vehiculos neutros para hacer posible la conexion entre quienes

ofrecen trabajo y quienes buscan obtenerlo*.

En igual sentido, al resolver el Amparo en Revision 341/2022, en donde al determinar la
incompatibilidad de la doctrina del “derecho al olvido” con las normas constitucionales en
materia de libertad de expresion y libre acceso a la informacién consideré6 —entre otras
cosas— que “no puede asignarse a entidades privadas, tales como motores de busqueda
en Internet, la obligacion de vigilar y determinar qué informacién cumple una funcién publica

y cual debe eliminarse de los resultados de busqueda, lo que generaria un incentivo para

47 Declaracion conjunta sobre libertad de expresién e Internet. Principio 2 a)

48 Declaracion conjunta sobre libertad de expresion e Internet. Principio 2 b). Ver también. Principios de Manila
sobre responsabilidad de intermediarios. Disponibles en: https://www.manilaprinciples.org/es

49 Primera Sala. Tesis de Jurisprudencia 1a./J. 24/2022 (11a.), Undécima Epoca, pagina 656, Tomo I, Libro 12
del Semanario Judicial y su Gaceta, de Abrii de 2022. Registro Digital: 2024454. de rubro: NO
DISCRIMINACION. LAS EMPRESAS PROPIETARIAS DE PLATAFORMAS ELECTRONICAS
INTERMEDIARIAS DE EMPLEABILIDAD NO SON RESPONSABLES POR LOS ACTOS DE
DISCRIMINACION COMETIDOS POR LOS USUARIOS EN ESTAS, CUANDO ACTUEN COMO MEDIOS O
VEHICULOS NEUTROS.
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estos intermediarios de Internet para remover informacion y evitar responsabilidades civiles
o administrativas, ademas de que la facultad que se le podria asignar a un 6rgano del
Estado para esta determinacién podria constituir un medio para la censura indirecta, sin la
existencia de un juicio y sin seguir las formalidades del debido proceso.”° y establecio en su
ejecutoria que “la norma combatida, al establecer un derecho privado para exigir, post
mortem, la eliminacién o desindexacion de informaciéon a publicadores o intermediarios en
internet, sin que siquiera la eliminacion o desindexacién sea determinada por un juez y sin
consideracion alguna del interés publico y del derecho a la informacién y a la libertad de
expresion de terceros es flagrantemente violatoria del parametro de regularidad

constitucional’™’.

Finalmente, tanto la CIDH como el Relator Especial para la Libertad de Expresién de la
ONU®2, han resaltado la importancia que tiene la proteccion del anonimato para garantizar la
vigencia del derecho a la libertad de expresion en el entorno digital al sefalar, por ejemplo,
que “los Estados deben evitar la implementacién de cualquier medida que restrinja, de
manera arbitraria o abusiva, la privacidad de los individuos (...) entendida en sentido amplio
como todo espacio de intimidad y anonimato, libre de amedrentamiento y de represalias, y
necesario para que un individuo pueda formarse libremente una opinion y expresar sus
ideas asi como buscar y recibir informacion, sin ser forzado a identificarse o a revelar sus

creencias y convicciones o las fuentes que consulta™:.

A este respecto se ha entendido que en cualquier caso las personas usuarias “deben tener
derecho a permanecer bajo anonimato y cualquier disputa sobre este punto debe ser

resuelta exclusivamente en sede judicial”.>*

También, se ha indicado que “la prohibicion del uso de medidas de elusion cuando estas se

usan para proteger legitimamente el derecho a la comunicacion anénima o para el uso de

% Primera Sala. Tesis aislada. 1a. 11/2023 (11a.), Undécima Epoca, pagina 2379, Tomo Il, Libro 22 del Semanario
Judicial y su Gaceta, de Febrero de 2023. Registro Digital: 2025995. de rubro. DERECHO AL OLVIDO. EL
ULTIMO PARRAFO DEL ARTICULO 1392 BIS DEL CODIGO CIVIL PARA LA CIUDAD DE MEXICO QUE
ESTABLECE ESTE DERECHO ES INCOMPATIBLE CON LAS NORMAS CONSTITUCIONALES EN MATERIA
DE LIBERTAD DE EXPRESION Y LIBRE ACCESO A LA INFORMACION.

51 Amparo en revisién 341/2022. Red en Defensa de los Derechos Digitales, A.C. 23 de noviembre de 2022.
Mayoria de tres votos de los Ministros Juan Luis Gonzéalez Alcantara Carranca, Jorge Mario Pardo Rebolledo y
Alfredo Gutiérrez Ortiz Mena. Disidentes: Ministras Norma Lucia Pifia Hernandez, quien reservé su derecho para
formular voto particular y Ana Margarita Rios Farjat, quien reservé su derecho para formular voto particular.
Ponente: Ministro Juan Luis Gonzalez Alcantara Carranca. Pagina 27 de la sentencia.

52 Asamblea General. Informe del Relator Especial sobre la promocion y proteccion del derecho a la libertad de
opinion y de expresion, David Kaye. A/HRC/29/32. 22 de mayo de 2015. Parr. 38.

%3 CIDH. Libertad de Expresion e Internet. Parr. 132.

54 CIDH. Libertad de Expresion e Internet. Parr. 109.
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manera legitima de los bienes de una persona, no debe ser considerada como medida

legitima para la proteccion de los derechos de autor™®.

El derecho a la ciencia y la cultura y sus diferencias con el régimen de propiedad

intelectual

El derecho a la ciencia y la cultura se encuentra reconocido por la Constitucion y por
tratados internacionales de derechos humanos como el Pacto Internacional de Derechos
Econdmicos, Sociales y Culturales (en adelante “PIDESC”) y el Protocolo Adicional a la
Convencion Americana sobre Derechos Humanos en materia de derechos econdmicos,

sociales y culturales (en adelante “Protocolo de San Salvador”).

La Constitucién establece en el articulo 3, fraccion V que “toda persona tiene derecho a
gozar de los beneficios del desarrollo de la ciencia y la innovacion tecnoldgica”. Igualmente,
el articulo 4, parrafo décimo segundo reconoce que “toda persona tiene derecho al acceso a
la cultura y al disfrute de los bienes y servicios que presta el Estado en la materia, asi como
el ejercicio de sus derechos culturales. El Estado promovera los medios para la difusion y
desarrollo de la cultura, atendiendo a la diversidad cultural en todas sus manifestaciones y
expresiones con pleno respeto a la libertad creativa. La ley establecera los mecanismos

para el acceso y participacion a cualquier manifestacion cultural”.

De igual manera, el articulo 15 del PIDESC y 14 del Protocolo de San Salvador reconocen
los derechos de toda persona a:

“a) Participar en la vida cultural;
b) Gozar de los beneficios del progreso cientifico y de sus aplicaciones;

c) Beneficiarse de la proteccion de los intereses morales y materiales que le
correspondan por razon de las producciones cientificas, literarias o artisticas
de que sea autora.”

El contenido y alcance de estos derechos ha sido primordialmente desarrollado en el
derecho internacional de los derechos humanos, en particular por parte del Comité de
Derechos Econdémicos, Sociales y Culturales (en adelante “Comité DESC”), intérprete
autorizado del PIDESC, asi como por el trabajo de la Relatoria Especial sobre Derechos
Culturales de la ONU.

%5 CIDH. Libertad de Expresion e Internet. Parr. 83.
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De conformidad con la Observacion General N° 21, el Comité DESC entiende que la cultura
comprende, entre otras cosas, “las formas de vida, el lenguaje, la literatura escrita y oral, la
musica y las canciones, la comunicacién no verbal, los sistemas de religién y de creencias,
los ritos y las ceremonias, los deportes y juegos, los métodos de produccién o la tecnologia,
el entorno natural y el producido por el ser humano, la comida, el vestido y la vivienda, asi
como las artes, costumbres y tradiciones, por los cuales individuos, grupos y comunidades
expresan su humanidad y el sentido que dan a su existencia, y configuran una vision del
mundo que representa su encuentro con las fuerzas externas que afectan a sus vidas. La
cultura refleja y configura los valores del bienestar y la vida econdmica, social y politica de

los individuos, los grupos y las comunidades”.*

Por su parte, en la Observacion General N° 25, el Comité DESC define a la ciencia como “el
proceso en virtud del cual la humanidad, actuando individualmente o en pequefios o
grandes grupos, hace un esfuerzo organizado, mediante el estudio objetivo de los
fendmenos observados y su validacion a través del intercambio de conclusiones y datos y el
examen entre pares, para descubrir y dominar la cadena de causalidades, relaciones o
interacciones; relne subsistemas de conocimiento de forma coordinada por medio de la
reflexiébn sistematica y la conceptualizacion; y con ello se da a si misma la posibilidad de
utilizar, para su propio progreso, la comprensién de los procesos y de los fendmenos que

ocurren en la naturaleza y en la sociedad”.*’

Si bien suelen confundirse estos derechos con los derechos de propiedad intelectual, como
el derecho de autor, tanto el Comité DESC, como la Relatoria Especial han sido enfaticos
en establecer la diferencia entre el derecho a la ciencia y la cultura (incluyendo el derecho a

la proteccion de la autoria) y el régimen juridico de propiedad intelectual.

Por ejemplo, en la Observacion General N° 17, el Comité DESC ha sefalado que los
derechos a la ciencia y la cultura “son derechos fundamentales, inalienables y universales
del individuo y, en ciertas circunstancias, de grupos de individuos y de comunidades. Los
derechos humanos son fundamentales porque son inherentes a la persona humana como
tal, mientras que los derechos de propiedad intelectual son ante todo medios que utilizan los
Estados para estimular la inventiva y la creatividad, alentar la difusion de producciones

creativas e innovadoras, asi como el desarrollo de las identidades culturales, y preservar la

% Comité DESC. Observacion general N° 21 (2010) sobre el Derecho de toda persona a participar en la vida
cultural(articulo 15, parrafo 1 a), del Pacto Internacional de Derechos Econdmicos, Sociales y Culturas).
E/C.12/GC/21/Rev.1. 17 de mayo de 2010. Parr. 13.

7 Comité DESC. Observacion general N° 25 (2020), relativa a la ciencia y los derechos econémicos, sociales y
culturales (articulo 15, parrafos 1 b), 2, 3 y 4, del Pacto Internacional de Derechos Econémicos, Sociales y
Culturales). E/C.12/GC/25. 30 de abril de 2020. Parr. 4.
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integridad de las producciones cientificas, literarias y artisticas para beneficio de la sociedad

en su conjunto.

En contraste con los derechos humanos, los derechos de propiedad intelectual son
generalmente de indole temporal y es posible revocarlos, autorizar su ejercicio o cederlos a
terceros. Mientras que en la mayoria de los sistemas de propiedad intelectual los derechos
de propiedad intelectual, a menudo con excepcion de los derechos morales, pueden ser
transmitidos y son de alcance y duracién limitados y susceptibles de transaccién, enmienda
e incluso renuncia, los derechos humanos son la expresién imperecedera de un titulo
fundamental de la persona humana. Mientras que el derecho humano a beneficiarse de la
proteccion de los intereses morales y materiales resultantes de las producciones cientificas,
literarias o artisticas propias protege la vinculacion personal entre los autores y sus
creaciones y entre los pueblos, comunidades y otros grupos y su patrimonio cultural
colectivo, asi como los intereses materiales basicos necesarios para que contribuyan, como
minimo, a un nivel de vida adecuado, los regimenes de propiedad intelectual protegen
principalmente los intereses e inversiones comerciales y empresariales. Ademas, el alcance
de la proteccion de los intereses morales y materiales del autor prevista en el apartado c)
del parrafo 1 del articulo 15 no coincide necesariamente con lo que se denomina derechos

de propiedad intelectual en la legislacion nacional o en los acuerdos internacionales.”®

En efecto, tanto el Comité DESC como la Relatoria Especial han destacado que la
equiparacion entre los derechos de propiedad intelectual y los derechos humanos a la
ciencia y la cultura “es falsa y engafiosa”® y por ende “es importante pues no equiparar los
derechos de propiedad intelectual con el derecho humano reconocido en el apartado c) del

parrafo 1 del articulo 15",

Si bien “algunos elementos de la proteccion de la propiedad intelectual se exigen —o al
menos se alientan firmemente— por remisién al derecho a la ciencia y la cultura. Otros
elementos de la legislacion sobre los derechos de autor contemporanea van mas alla de lo
qgue exige el derecho a la proteccion de la autoria y pueden incluso ser incompatibles con el

derecho a la ciencia y la cultura™’.

% Comité DESC. Observacion General N° 17 (2005). Derecho de toda persona a beneficiarse de la proteccion
de los intereses morales y materiales que le correspondan por razon de las producciones cientificas, literarias o
artisticas de que sea autor(a) (apartado c) del parrafo 1 del articulo 15 del Pacto). Parrs. 1-2.

® ONU. Consejo de Derechos Humanos. Informe de la Relatora Especial sobre los derechos culturales, Farida
Shaheed. A /HRC/28/57. 24 de diciembre de 2014. Pérr. 26.

6 Comité DESC. Observacion General N° 17. Parr. 3.

6 ONU. Consejo de Derechos Humanos. Informe de la Relatora Especial sobre los derechos culturales, Farida
Shaheed. A /HRC/28/57. 24 de diciembre de 2014. Parr. 26.
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En este sentido ha reiterado el Comité DESC en la Observacién General N° 25 relativa a la
ciencia y los derechos econdmicos, sociales y culturales (articulo 15, parrafos 1 b), 2, 3 y 4,
del PIDESC) al sefalar que “la propiedad intelectual puede afectar negativamente al avance
de la ciencia y el acceso a sus beneficios™? de diversas maneras. Por ello ha enfatizado que
“se debe alcanzar un equilibrio entre la propiedad intelectual y el acceso y el intercambio
abierto de los conocimientos cientificos y sus aplicaciones, especialmente los vinculados a
la realizaciéon de otros derechos econdmicos, sociales y culturales, como los derechos a la
salud, la educaciéon y la alimentacién. EI Comité reitera que, en Ultima instancia, la
propiedad intelectual es un producto social y tiene una funcion social y, por consiguiente, los
Estados partes tienen el deber de impedir que se impongan costos irrazonablemente
elevados para el acceso a medicamentos esenciales, semillas u otros medios de produccion
de alimentos, o a libros de texto y material educativo, que menoscaben el derecho de

grandes segmentos de la poblacion a la salud, la alimentacién y la educacion.”?

El Comité DESC ha sido consistente en sefalar que el derecho a la proteccion de la autoria
no es un derecho absoluto, sino que se complementa y limita con los demas derechos a la
ciencia y la cultura, asi como otros derechos humanos como el derecho a la libertad de
expresion®. En un sentido similar, la SCJN ha reconocido que los derechos de los titulares
de derechos de autor no justifican, por si mismas, restricciones al derecho a la libertad de

expresion®.

Por el contrario, resulta indispensable que exista un sistema robusto de excepciones vy
limitaciones al derecho de autor. Como ha sefialado la Relatoria Especial de la ONU sobre

derechos culturales:

“Las excepciones y limitaciones de los derechos de autor —que definen los
usos especificos que no requieren una licencia del titular de los derechos—
constituyen una parte fundamental del equilibrio que los derechos de autor
deben lograr entre los intereses de los titulares de derechos en relacion con
el control exclusivo y los intereses de terceros con respecto a la participacion

cultural.

62 Comité DESC. Observacion general N° 25 (2020), parr. 60.

& Comité DESC. Observacion general N° 25 (2020), parr. 62.

64 Comité DESC. Observacion General N° 17. Parr. 4.

8 Ver Tesis Aislada ,2a. CIX/2017 (10a.), publicada en el Semanario Judicial de la Federacion y su Gaceta,
Décima Epoca, Libro 43, Junio de 2017, Tomo 2, pagina 1437, de rubro: “LIBERTAD DE EXPRESION
EJERCIDA A TRAVES DE LA RED ELECTRONICA (INTERNET). LA PROTECCION DE LOS DERECHOS DE
AUTOR NO JUSTIFICA, EN Si Y POR Si MISMA, EL BLOQUEO DE UNA PAGINA WEB.”
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Una funcion esencial de las excepciones y limitaciones es contribuir a que el
arte pueda ser un medio de vida. Las licencias legales pueden facilitar las

transacciones creativas y aumentar los ingresos de los creadores.

Otra funcion esencial es fomentar nuevas expresiones de creatividad. Las
excepciones y limitaciones al derecho de autor pueden permitir que la
caricatura, la parodia, la imitacion y el apropiacionismo se basen en obras
anteriores claramente reconocibles con el fin de expresar algo nuevo y
diferente. Los creadores de documentales también necesitan libertad para
utilizar las imagenes, los videoclips o la musica necesarios para contar una
determinada historia. En funcion del régimen de excepciones y limitaciones
de cada pais, esas practicas artisticas pueden estar claramente definidas
como legales o sumirse en una zona de ambigledad juridica que hace que

sea dificil que los creadores comercialicen y distribuyan sus obras.

Las excepciones y limitaciones también pueden ampliar las oportunidades
educativas al promover un mayor acceso a material de aprendizaje. Por
ejemplo, los regimenes de derecho de autor de China, Tailandia y Viet Nam
prevén excepciones y limitaciones que autorizan expresamente muchas
formas de copia con fines educativos. En otros paises, las excepciones y
limitaciones determinan si los libros de texto se pueden alquilar con fines
comerciales y si los investigadores y los estudiantes pueden hacer una copia
para uso personal de material prestado. Las excepciones y limitaciones de
los derechos de autor que permiten la digitalizacion y la exposicion pueden
facilitar las técnicas de aprendizaje a distancia, creando nuevas
oportunidades para los estudiantes de los paises en desarrollo o las regiones

rurales.

Ademas, las excepciones y limitaciones también pueden ampliar el espacio
para la cultura no comercial. Cuando el derecho de representacién en publico
se define en términos generales, pueden establecerse excepciones y
limitaciones para que los servicios religiosos, las actuaciones escolares, los
festivales publicos y otros supuestos sin animo de lucro no tengan que

obtener licencias para representar obras musicales o teatrales.

Una perspectiva de derechos humanos también requiere examinar a fondo

las posibilidades que tienen las excepciones y limitaciones de los derechos
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de autor para promover la inclusion y el acceso a las obras culturales, en

especial para los grupos desfavorecidos.

Los defensores de los derechos de las personas con discapacidad vienen
expresando desde hace tiempo su preocupacion por que la legislacion sobre
los derechos de autor pueda impedir la adaptacion de las obras a formatos
aptos para las personas con discapacidad cuando los titulares de los
derechos de autor no publiquen las obras en formatos accesibles, como el
Braille, ni permitan que otros lo hagan. Para resolver ese problema, muchos
paises han aprobado excepciones y limitaciones a los derechos de autor que
permiten que las organizaciones autorizadas sin animo de lucro produzcan y

distribuyan obras accesibles para las personas con discapacidad. (...)

Los problemas de traduccion y las barreras linguisticas también son motivo
de preocupacion para quienes hablan idiomas no dominantes. Los regimenes
que regulan los derechos de autor son formalmente neutrales en cuanto al
idioma de una obra. Sin embargo, en la practica los resultados son muy
distintos, ya que la protecciéon de los derechos de autor ofrece pocos
incentivos financieros para escribir y publicar en la mayoria de los idiomas

del mundo.”®®

En virtud de lo anterior es que se ha recomendado, entre otras cosas, reconocer que los
Estados “tienen la obligaciéon positiva de establecer un sistema solido y flexible de
excepciones y limitaciones a los derechos de autor para cumplir sus obligaciones en materia
de derechos humanos”, “interpretar la "regla de los tres pasos" de la legislacién
internacional sobre los derechos de autor de manera que fomente el establecimiento de ese
sistema de excepciones y limitaciones™ y “velar por que las excepciones y limitaciones no
puedan dejarse sin efecto en un contrato o verse indebidamente perjudicadas con medidas

tecnoldgicas de proteccion o contratos en linea en el entorno digital™®.

SEGUNDO. LA INCONSTITUCIONALIDAD DE DIVERSAS PORCIONES NORMATIVAS
DEL ARTICULO 114 OCTIES, FRACCION II, INCISO A), NUMERAL 1Y FRACCION lll Y
EL ARTICULO 232 QUINQUIES, FRACCION Il DE LA LFDA QUE CONDICIONAN LA NO
RESPONSABILIDAD DE PROVEEDORES DE SERVICIOS EN LINEA (PSL) AL

% ONU. Consejo de Derechos Humanos. Informe de la Relatora Especial sobre los derechos culturales, Farida
Shaheed. A /HRC/28/57. 24 de diciembre de 2014. Parr. 26.

67 ONU. Consejo de Derechos Humanos. Informe de la Relatora Especial sobre los derechos culturales, Farida
Shaheed. A /HRC/28/57. 24 de diciembre de 2014. Parr. 104.

% ONU. Consejo de Derechos Humanos. Informe de la Relatora Especial sobre los derechos culturales, Farida

Shaheed. A /HRC/28/57. 24 de diciembre de 2014. Parr. 107.
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ESTABLECIMIENTO DE UN MECANISMO EXTRAJUDICIAL DE CENSURA PREVIA
EJECUTADA POR PARTICULARES ANTE PRESUNTAS INFRACCIONES A DERECHOS
DE AUTOR (“NOTIFICACION Y RETIRADA”).

Este apartado se refiere a la inconstitucionalidad de las siguientes porciones normativas,

identificadas con resaltado y subrayado para mayor claridad:

“Articulo 114 Octies.- Los Proveedores de Servicios de Internet no seran
responsables por los dafios y perjuicios ocasionados a los titulares de
derechos de autor, derechos conexos y demas titulares de algun derecho de
propiedad intelectual protegido por esta Ley, por las infracciones a derechos
de autor o derechos conexos que ocurran en sus redes o sistemas en linea,
siempre y cuando ellos no controlen, inicien o dirijan la conducta infractora,
aunque tenga lugar a través de sistemas o redes controladas u operadas por

ellos o en su representacion, conforme a lo siguiente:

Il. Los Proveedores de Servicios en Linea no seran responsables de las
infracciones, asi como de los datos, informacién, materiales y contenido que
se encuentren almacenados o se transmitan o comuniquen a través de sus
sistemas o redes controlados u operadas por ellos o en su representacion, y
en los casos que direccionen o vinculen a usuarios a un sitio en linea,

cuando:

a) De manera expedita y eficaz, remuevan, retiren, eliminen o inhabiliten
el acceso a materiales o contenidos dispuestos, habilitados o transmitidos

sin el consentimiento del titular del derecho de autor o derecho conexo,

y que estén alojados en sus sistemas o redes, una vez que cuente con
conocimiento cierto de la existencia de una presunta infraccion en cualquiera

de los siguientes supuestos:

1. ndo reciba un avi r | titular de | rech
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111. El aviso a que se refiere el inciso a), numeral 1, de la fraccién

anterior, debera presentarse a través de los formularios y sistemas
conforme lo senale el reglamento de la Ley. en los cuales se establecera

la_informacién suficiente para identificar y localizar el material o
contenido infractor.

Dicho aviso contendra como minimo:

1. Senalar nombre del titular o representante legal y medio de contacto
para recibir notificaciones;

2. Identificar el contenido de la infracciéon reclamada;

3. Manifestar el interés o derecho con respecto a los derechos de autor,

y

4. Especificar los datos de la ubicacion electrénica a la que se refiere la

infraccion reclamada.

El usuario cuyo contenido sea removido, retirado, eliminado o inhabilitado por
una probable conducta infractora y que considere que el Proveedor de
Servicios en Linea se encuentra en un error, podra solicitar se restaure el
contenido a través de un contra-aviso, en el que debera demostrar la
titularidad o autorizacién con la que cuenta para ese uso especifico sobre el
contenido removido, retirado, eliminado o inhabilitado, o justificar su uso de
acuerdo a las limitaciones o excepciones a los derechos protegidos por esta

Ley.

El Proveedor de Servicios en Linea que reciba un contra-aviso de
acuerdo a lo establecido en el parrafo anterior, debera informar sobre el
contra-aviso a la persona quien presenté el aviso original, y habilitar el
contenido objeto del contra-aviso, a menos que la persona que
presenté el aviso original inicie un procedimiento judicial o
administrativo. una denuncia penal o un mecanismo alterno de solucion
de controversias en un plazo no mayor a 15 dias habiles a partir de la
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fecha en el que el Proveedor de Servicios en Linea haya informado
sobre el contra-aviso a la persona quien presenté el aviso original.

Articulo 232 Quinquies.- Se impondra una multa de mil hasta veinte mil veces

el valor diario de la Unidad de Medida y Actualizacion:

1. Al Proveedor de Servicios en Linea gue no remueva, retire,

elimine o inhabilite el acceso de forma expedita al contenido que ha
sido objeto de un aviso por parte del titular del derecho de autor o

derecho conexo o por alguna persona autorizada para actuar en

representacién del titular, o de autoridad competente, sin perjuicio de lo
seifalado en el articulo 114 Octies de esta Ley,”

En este sentido, el articulo 114 Octies de la LFDA establece un esquema de
responsabilidad de intermediarios en Internet en el que se condiciona la ausencia de
responsabilidad de los proveedores de servicios en Internet por contenidos generados por
las personas usuarias de sus servicios, también referida como “puerto seguro” (safe harbor),

a cambio de la realizacion de diversos actos.

En este apartado se considera la inconstitucionalidad del esquema de responsabilidad de
intermediarios por el que se condiciona la ausencia de responsabilidad de “proveedores de
servicios en linea”® (en adelante “PSL”") por el contenido generado por personas usuarias
que es almacenado, transmitido o comunicado a través de los sistemas controlados vy
operados por dichos PSL, e incluso se establecen sanciones por el incumplimiento de la

condicion establecida

La condicion establecida por el articulo 114 Octies, fraccion I, inciso a) de la LFDA —cuyo
incumplimiento es subsecuentemente sancionado por el articulo 232 Quinquies, fraccion

Il— consiste en la remocion, retiro, eliminacion o inhabilitacion del acceso, de manera

% Los Proveedores de Servicios en Linea (PSL) son definidos por el articulo 114 Septies de la LFDA como:
“Aquella persona que realiza alguna de las siguientes funciones:

a) Almacenamiento temporal llevado a cabo mediante un proceso automatico;

b) Almacenamiento, a peticion de un usuario, del material que se aloje en un sistema o red controlado u
operado por o para un Proveedor de Servicios de Internet, o

c) Direccionamiento o vinculacién a usuarios a un sitio en linea mediante el uso de herramientas de

busqueda de informacién, incluyendo hipervinculos y directorios.”
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expedita y eficaz, de cualquier contenido o material respecto del cual exista “conocimiento

cierto de una presunta infraccion”.

De manera particularmente grave, el numeral 1 del articulo 114 Octies, fraccién Il, inciso a)
referido considera que un PSL debe considerar como “conocimiento cierto” la recepcion de
un simple “aviso por parte del titular de los derechos de autor o derechos conexos o por

alguna persona autorizada para actuar en representacion del titular”.

De esta manera, mediante este esquema, conocido como de “notificacion y retirada” (notice
and takedown) un PSL se encuentra obligado a remover cualquier contenido almacenado o
difundido a través de sus servicios cuando un particular le de aviso de una “supuesta
infraccion” pues de lo contrario se pueden generar dos tipos de consecuencias. La primera
es que puede ser considerado responsable de la supuesta infraccion a derechos de autor y
la segunda, establecida en el articulo 232 Quinquies, fraccion I, una multa de mil a veinte

mil veces el valor diario de la UMA.

El esquema de “notificacion y retirada” establecido por las porciones normativas
impugnadas constituye un sistema de censura previa delegado a particulares, en virtud de
que obliga a los PSL a censurar expresiones alojadas o comunicadas mediante sus
servicios antes de que exista una determinacion, por parte de una autoridad judicial

competente, respecto de su ilicitud.

De esta manera las disposiciones impugnadas eliminan la presuncién general de cobertura
general de toda expresion, que como ha sido sefialado anteriormente ha sido
reiteradamente reconocida por la SCJN y la Corte IDH. Por el contrario, establecen una
presuncion de ilicitud sobre cualquier contenido reclamado como infractor por un particular y
disponen —sin mas— su exclusion del conocimiento publico, es decir, disponen medidas de

censura previa prohibidas por el articulo 7 de la Constitucion y 13.2 de la CADH.

Es por ello que se consideran inconstitucionales las porciones normativas “presunta” y
“probable” contenidas, respectivamente, en el inciso a), fraccion Il y en el parrafo tercero de
la fraccion Il del articulo 114 Octies, ademas de la totalidad del numeral 1 del mencionado

inciso a) y la totalidad del articulo 232 Quinquies.

Resulta pertinente precisar que el analisis respecto de si un contenido constituye o no una
infraccion a derechos de autor es un analisis complejo que no puede simplemente

presumirse, incluso en el caso de que la persona que realice el aviso demuestre la
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titularidad del derecho de autor. Esto es asi en virtud de que el derecho de autor y los
derechos conexos poseen excepciones y limitaciones reconocidas, por ejemplo, en los
articulos 148 y 151 de la LFDA, ademas de los limites que implican otros derechos

humanos como el derecho a la libertad de expresion.

Es en este sentido que se considera inconstitucional la porcién normativa “sin el
consentimiento del titular del derecho de autor o derecho conexo, y” contenida en el inciso
a) de la fraccion Il del articulo 114 Octies, en tanto no reconoce que existen circunstancias,
reconocidas por la propia LFDA, y justificadas en aras de la proteccién del derecho a la
libertad de expresion y el derecho a la cultura y la ciencia, en las que las personas tienen
derecho a utilizar obras protegidas por derechos de autor sin el consentimiento del titular del

derecho de autor o derecho conexo.

Si bien la fraccion 11l del articulo 114 Octies establece un mecanismo para la rehabilitacion
del contenido censurado mediante la emisién de un “contra-aviso”, dicha disposicion
impugnada condiciona la rehabilitacion a que la persona que realizé el aviso original no
inicie un procedimiento administrativo o judicial, para lo cual se dispone un plazo de quince

dias habiles.

Es decir, el aviso original detona la remocién automatica de expresiones en linea cuya
ilicitud no ha sido determinada por una autoridad judicial competente, lo cual en si mismo ya
es abiertamente inconstitucional, pero de manera adicionalmente gravosa, el contenido
removido no es rehabilitado, al menos, hasta que transcurran quince dias habiles, o incluso,
se sugiere que la remociéon se prolonga el tiempo que el procedimiento judicial o
administrativo tarde en desarrollarse. Es por ello que también se reclama la
inconstitucionalidad de los parrafos, primero, segundo y ultimo de la fraccion Il del articulo
114 Octies.

El mecanismo de “notificaciéon y retirada” que contemplan las disposiciones impugnadas
constituye un mecanismo de censura privada delegada a particulares que no es compatible
con el derecho a la libertad de expresion segun lo consagran la Constitucion y la CADH
como consistentemente ha sido reconocido en el derecho internacional de los derechos

humanos.

Como ha sido mencionado anteriormente, no es compatible con el parametro de regularidad
constitucional el “exigir a los intermediarios que controlen el contenido generado por

usuarios y no deberian estar sujetos a normas extrajudiciales sobre cancelacion de
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contenidos que no ofrezcan suficiente proteccion para la libertad de expresién (como

sucede con muchas de las normas sobre "notificacion y retirada" (...)""°.

Existe creciente evidencia empirica respecto de los efectos adversos para la libertad de
expresion del sistema de notificacion y retirada. Como ha sido observado por la Relatoria
Especial para la Libertad de Expresion de la CIDH, “regimenes de notificaciéon y retirada
extrajudicial han provocado frecuentemente la remocion de contenidos legitimos, incluso

especialmente protegidos’”.

Por ejemplo, una investigacion publicada por el diario estadounidense Wall Street Journal
revel6 la sencilla manera en la que el sistema de “notificacién y retirada” vigente en los
Estados Unidos es utilizado para remover contenidos legitimos’. Por ejemplos como este
es que la sancion prevista en el articulo 232 Quinquies, fraccion |, para la persona que
realice una “falsa declaraciéon” al realizar un aviso que remueva un contenido en linea, no
remedia de forma alguna los efectos violatorios para el derecho a la libertad de expresion

que genera el mecanismo de “notificacion y retirada”.

De igual manera, un estudio empirico llevado a cabo por académicos de la Universidad de
Berkeley revel6 que alrededor de un 31% de los avisos en los que se reclama una supuesta
infraccion a derechos de autor en Estados Unidos son problematicos, en el sentido de que
la informacién contenida en el aviso no correspondia con el material reclamado (4.2%), no
cumplia con requisitos de informacion definidos por la ley (19%), pretendia remover
contenido amparado por excepciones y limitaciones a derechos de autor (6.6%), entre otras
irregularidades”. Dado que se calcula que hoy en dia, los PSL reciben millones de avisos

diarios’, se colige que cientos de miles de contenidos en Internet son removidos

0 Declaracion conjunta sobre libertad de expresion e Internet. Principio 2 b). Ver también. Principios de Manila
sobre responsabilidad de intermediarios. Disponibles en: https://www.manilaprinciples.ora/es

™ CIDH. Libertad de Expresion e Internet. Parr. 105; ONU. Asamblea General. Informe del Relator Especial
sobre la promocion y proteccion del derecho a la libertad de opinion y de expresion, Frank La Rue. A/IHRC/17/27.
16 de mayo de 2011. Parr. 42.; European Digital Rights (EDRi). Enero de 2011. The slide from “self-regulation” to
corporate censorship: The scale and significance of moves to entrust internet intermediaries with a cornerstone
of democracy —open electronic communications networks. Pag. 32-34; Electronic Frontier Foundation (EFF).
Takedown Hall of Shame; Center for Democracy and Technology. 12 de octubre de 2010. Report on Meritless
DMCA Takedowns of Political Ads; SELTZER, W. Free Speech Unmoored in Copyright's Safe Harbor: Chilling
Effects of the DMCA on the First Amendment. Harvard Journal of Law & Technology, Vol. 24. Pag. 171, 2010;
Berkman Center Research Publication No. 2010-3; URBAN, J. & QUILTER, L. Efficient Process or “Chilling
Effects”? Takedown notices under Section 512 of the Digital Millennium Copyright Act. 22 Santa Clara Comp. &
High Tech. L. J. 621, 677 (2006); Open Business. Latin America & Caribbean. 3 de abril de 2013. La DMCA
como forma de censura. El caso del documental del Presidente Correa.

2 The Wall Street Journal. Google Hides News, Tricked by Fake Claims. 15 de mayo de 2020. Disponible en:
https://www.wsj.com/articles/google-dmca-copyright-claims-takedown-online-reputation-11589557001

3 Jennifer M. Urban, Joe Karaganis, and Brianna L. Schofield. Notice and Takedown in everyday practice.
Version 2. Actualizado en marzo de 2017. Paginas 11-12. Disponible en:

https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2755628
" The Wall Street Journal. Google Hides News, Tricked by Fake Claims. 15 de mayo de 2020.
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diariamente de manera arbitraria como producto de la legislacion estadounidense, similar a

la que es combatida.

Adicionalmente, un estudio empirico realizado por un académico de la Universidad de
Harvard demuestra, entre otras cosas, el efecto inhibidor (“chilling effect”) que el mecanismo
de “notificacion y retirada” genera para el ejercicio de la libertad de expresion y la

insuficiencia del mecanismo de contra-aviso para remediar esos efectos’®.

Cabe sefalar adicionalmente, que existen otros esquemas de “puertos seguros” (“safe
harbor”), susceptibles de ser compatibles con el ordenamiento juridico mexicano, como es
el caso de la legislacion canadiense, la cual contempla un mecanismo de “notificacion y
notificacion”, por medio del cual los PSL no son sancionados ni pierden la proteccién de
“‘puerto seguro” por no remover contenidos que un particular reclame supuestamente
infringen derechos de autor, sino que Unicamente se encuentran obligados a transmitir los
avisos a los usuarios supuestamente infractores y, en su caso, a transmitir los contra-avisos
al notificante original, o en su caso, el cumplimiento de resoluciones judiciales definitivas

que determinen la ilicitud del contenido y dispongan su remocién’®.

En este sentido, es claro que las restricciones al derecho a la libertad de expresion que
generan las normas combatidas no se apegan al test de necesidad y proporcionalidad, en
tanto existen medidas menos gravosas para conseguir el fin perseguido y, en cualquier
caso, el sacrificio al derecho a la libertad de expresion resulta desproporcionado frente a los

objetivos que persiguen las medidas combatidas.

Este esquema, tampoco es compatible con decisiones recientes la Primera Sala de la SCJN
en las que ha reconocido la incompatibilidad de esquemas amplios de responsabilidad de
intermediarios con el parametro de regularidad constitucional. Por ejemplo, al resolver el
Amparo Directo en Revision 1956/2020 —por mayoria de 4 votos a 1— determiné que los
propietarios de las paginas electronicas que sirven como plataforma intermediaria entre
ofertantes y solicitantes de empleos no serian responsables por los actos de discriminacion
en los cuales lleguen a incurrir los empleadores usuarios al formular las ofertas de empleo,
cuando actuen como medios o vehiculos neutros para hacer posible la conexion entre

quienes ofrecen trabajo y quienes buscan obtenerlo”. En igual sentido, en este caso no

s Jonathan W. Penney. Privacy and Legal Automation: The DMCA as a Case Study. 22 STAN. TECH. L. REV.
412 (2019). Pags. 464-468. Disponible en: https://papers.ssrn.com/sol3/papers.cfm?abstract id=3504247

6 \er. CIDH. Libertad de Expresion e Internet. Parr. 109.

7 Primera Sala. Tesis de Jurisprudencia 1a./J. 24/2022 (11a.), Undécima Epoca, pagina 656, Tomo Il
Libro 12 del Semanario Judicial y su Gaceta, de Abril de 2022. Registro Digital: 2024454. de rubro:
NO DISCRIMINACION. LAS EMPRESAS PROPIETARIAS DE PLATAFORMAS ELECTRONICAS
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puede considerarse que los propietarios de paginas electronicas que sirven como
plataforma intermediaria entre publicantes y receptores de informacién sean responsables
de infracciones a derechos de autor que ni siquiera han sido determinadas como tales por

una autoridad judicial competente.

En igual sentido, al resolver el Amparo en Revision 341/2022, en donde la Primera Sala de
la SCJUN determiné la incompatibilidad de la doctrina del “derecho al olvido” con las normas
constitucionales en materia de libertad de expresion y libre acceso a la informacién se
consideré —entre otras cosas— que “no puede asignarse a entidades privadas, tales como
motores de busqueda en Internet, la obligacion de vigilar y determinar qué informacion
cumple una funcién publica y cual debe eliminarse de los resultados de busqueda, lo que
generaria un incentivo para estos intermediarios de Internet para remover informacion y
evitar responsabilidades civiles o administrativas, ademas de que la facultad que se le
podria asignar a un érgano del Estado para esta determinacion podria constituir un medio
para la censura indirecta, sin la existencia de un juicio y sin seguir las formalidades del
debido proceso.””® y establecié en su ejecutoria que “la norma combatida, al establecer un
derecho privado para exigir, post mortem, la eliminacién o desindexacion de informacion a
publicadores o intermediarios en internet, sin que siquiera la eliminacion o desindexacion
sea determinada por un juez y sin consideracién alguna del interés publico y del derecho a
la informacion y a la libertad de expresion de terceros es flagrantemente violatoria del

parametro de regularidad constitucional .

En igual sentido, seria incompatible con dicho precedente validar normas como el articulo
114 Octies y el articulo 232 Quinquies, fraccion I, que exigen establecer un derecho privado
para exigir la remocion de informacion sin que sea determinado por un juez la existencia de
una infraccion a derechos de autor, sino que basta para ello un mero aviso de alguien que
se ostente —sin que necesariamente demuestre— ser titular de derechos de autor y sin que

se evalle la existencia de una excepcion y limitacion a los derechos de autor u otra

INTERMEDIARIAS DE EMPLEABILIDAD NO SON RESPQNSABLES POR LOS ACTOS DE
DISCRIMINACIQN COMETIDOS POR LOS USUARIOS EN ESTAS, CUANDO ACTUEN COMO
MEDIOS O VEHICULOS NEUTROS.

8 Primera Sala. Tesis aislada. 1a. 11/2023 (11a.), Undécima Epoca, pagina 2379, Tomo Il, Libro 22 del Semanario
Judicial y su Gaceta, de Febrero de 2023. Registro Digital: 2025995. de rubro: DERECHO AL OLVIDO. EL
ULTIMO PARRAFO DEL ARTICULO 1392 BIS DEL CODIGO CIVIL PARA LA CIUDAD DE MEXICO QUE
ESTABLECE ESTE DERECHO ES INCOMPATIBLE CON LAS NORMAS CONSTITUCIONALES EN MATERIA
DE LIBERTAD DE EXPRESION Y LIBRE ACCESO A LA INFORMACION.

7 Amparo en revision 341/2022. Red en Defensa de los Derechos Digitales, A.C. 23 de noviembre de 2022.
Mayoria de tres votos de los Ministros Juan Luis Gonzalez Alcantara Carranca, Jorge Mario Pardo Rebolledo y
Alfredo Gutiérrez Ortiz Mena. Disidentes: Ministras Norma Lucia Pifia Hernandez, quien reservé su derecho para
formular voto particular y Ana Margarita Rios Farjat, quien reservé su derecho para formular voto particular.
Ponente: Ministro Juan Luis Gonzalez Alcantara Carranca. Pagina 27 de la sentencia.
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consideracion respecto del interés publico o del derecho a la libertad de expresiéon e

informacién preponderante.

De esta forma, las normas impugnadas afectan de manera directa a las personas que se
encuentran comprendidas dentro de la definicion de “Proveedor de Servicios en Linea”,
definidos en el articulo 114 Septies, fraccion Il, pues las disposiciones combatidas les
imponen la obligacion de remover contenidos almacenados o direccionados sin que, como
ha sido sefialado, sea demostrada su ilicitud, bajo la amenaza de ser sancionados de
conformidad con lo que sefala el articulo 232 Quinquies, lo cual incluso le impide a dichos
PSL abstenerse de remover contenidos a los que haga referencia un aviso notoriamente
falso, abusivo o violatorio del derecho a la libertad de expresion de las personas usuarias de
los servicios prestados. De esta manera se impide a los PSL actuar de manera protectora
del derecho a la libertad de expresion de las personas usuarias de sus servicios lo cual

inhibe la prestaciéon de los mismos.

Por otro lado, las personas usuarias de servicios prestados por PSL se ven afectadas por
las disposiciones impugnadas de varias maneras. Primeramente, las normas combatidas
producen, como ha sido sefialado, un “efecto inhibidor”, “efecto de desaliento” o “chilling
effect”, en tanto que las normas impugnadas, al establecer un mecanismo susceptible de
censurar contenidos sin que la ilicitud de los mismos haya sido determinada por una
autoridad judicial después de un analisis del contexto y de los hechos bajo garantias de un
debido proceso, generan por un lado fenbmenos de autocensura para evitar correr el riesgo
de que un contenido generado por las personas usuarias sea censurado mediante este
mecanismo, o incluso provoque la terminacion de la cuenta de la persona usuaria por
supuestas “infracciones reincidentes”. En segundo lugar, en atencion a la doble dimensién
del derecho a la libertad de expresion, las normas impugnadas impiden a las personas
recibir contenidos generados por otras personas usuarias de servicios en linea cuyo
alojamiento o puesta a disposicion se ve afectada por el mismo “efecto inhibidor” al que se
ha hecho referencia, e incluso, se afecta la accesibilidad material a contenidos censurados
mediante este mecanismo, lo cual, ademas, puede resultar imposible para el usuario

detectar que ha sucedido.

Por todo lo anterior, es claro que el mecanismo de “notificacion y retirada” que establecen
los articulos 114 Octies y 232 Quinquies, fracciéon Il, no solo constituye una medida de
censura previa delegada a particulares prohibida expresamente por los articulos 7 de la
Constitucién, 13.2 y 13.3 de la CADH sino que ademas, en cualquier caso, no cumple con

los requisitos de necesidad y proporcionalidad para la restriccion de los derechos a la

30



libertad de expresion, ni con el principio de seguridad juridica y el requisito de cumplir con
las garantias judiciales y debido proceso establecidos en los articulos 14 y 16
constitucionales y 8 de la CADH y 14 del PIDCP.

TERCERO. LA INCONSTITUCIONALIDAD DE DIVERSAS PORCIONES NORMATIVAS
DE LAS FRACCIONES I, INCISO B) Y II, INCISOS A), ULTIMO PARRAFO, B), D) Y E)
DEL ARTICULO 114 OCTIES DE LA LFDA QUE CONDICIONA LA NO
RESPONSABILIDAD DE PROVEEDORES DE SERVICIOS DE INTERNET (PSI) A LA
ADOPCION DE DIVERSAS MEDIDAS UNILATERALES DE CENSURA PREVIA
EJECUTADA POR PARTICULARES.

De manera similar al apartado anterior, el articulo 114 Octies condiciona la proteccién de
“puerto seguro”, es decir, la no responsabilidad de Proveedores de Servicios de Internet (en
adelante “PSI”) por el contenido alojado o comunicado por personas usuarias usando sus
servicios, a la realizacién de otros actos que también comprometen severamente el derecho

a la libertad de expresion.

Para mayor claridad se transcriben, resaltan y subrayan las porciones normativas cuya

inconstitucionalidad se considera en este apartado:

“Articulo 114 Octies.- Los Proveedores de Servicios de Internet no seran
responsables por los dafios y perjuicios ocasionados a los titulares de
derechos de autor, derechos conexos y demas titulares de algun derecho de
propiedad intelectual protegido por esta Ley, por las infracciones a derechos
de autor o derechos conexos que ocurran en sus redes o sistemas en linea,
siempre y cuando ellos no controlen, inicien o dirijan la conducta infractora,
aunque tenga lugar a través de sistemas o redes controladas u operadas por

ellos o en su representacion, conforme a lo siguiente:

l. Los Proveedores de Acceso a Internet no seran responsables de las
infracciones, asi como de los datos, informacién, materiales y contenidos que
se transmitan o almacenen en sus sistemas o redes controladas u operadas

por ellos 0 en su representacion cuando:

(...)

b Incluyan no_interfieran con medidas tecnoldgicas efectivas

estandar, que protegen o identifican material protegido por esta Ley,
que se desarrollan a través de un proceso abierto y voluntario por un
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amplio consenso de titulares de derecho de autor y proveedores de
servicios, que estan disponibles de manera razonable y no
discriminatoria, y que no imponen costos sustanciales a los

proveedores de servicios o cargas sustanciales en sus sistemas de
redes.

Il. Los Proveedores de Servicios en Linea no seran responsables de las
infracciones, asi como de los datos, informacién, materiales y contenido que
se encuentren almacenados o se transmitan o comuniquen a través de sus
sistemas o redes controlados u operadas por ellos o en su representacion, y
en los casos que direccionen o vinculen a usuarios a un sitio en linea,

cuando:

(...) En_ambos casos se deberan tomar medidas razonables para

prevenir que el mismo contenido que se reclama infractor se vuelva a

subir en el sistema o red controlado y operado por el Proveedor de

Servicios de Internet posteriormente al aviso de baja o a la resolucion

emitida por la autoridad competente.

b) Si retiran, inhabilitan o suspenden unilateralmente y de buena fe,

d Incluyan no _interfieran con medidas tecnoldgicas efectivas

estandar que protegen o identifican material protegido por esta Ley, que
se desarrollan a través de un proceso abierto y voluntario por un amplio
consenso de titulares de derecho de autor y proveedores de servicios,
que estan disponibles de manera razonable y no discriminatoria, y que
no imponen costos sustanciales a los proveedores de servicios o
cargas sustanciales en sus sistemas o redes, y
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e Tratandose de los Proveedores de Servicios en Linea a que se

refieren los incisos b) y c) de la fraccién Il del articulo 114 Septies,
deberan, ademas de lo previsto en el inciso inmediato anterior, no
recibir un beneficio financiero atribuible a la conducta infractora

cuando el proveedor tenga el derecho y la capacidad de controlar la
conducta infractora.

Estas disposiciones condicionan la proteccion de “puerto seguro”, es decir, la no
responsabilidad de los PSI por el contenido generado por personas usuarias de sus
servicios, a la realizacién de diversos actos definidos de forma ambigua y/o que producen
efectos adversos al derecho a la libertad de expresidén. En resumen se identifican cuatro

tipos de obligaciones:

1. La inclusiéon y no interferencia de los PSI con “medidas tecnolégicas” que “protegen
o identifican material protegido” por la LFDA. (Inciso b) de la fraccion | y d) de la
fraccion Il del art. 114 Octies)

2. Tomar “medidas razonables” para “prevenir que el mismo contenido que se reclama
infractor se vuelva a subir en el sistema o red controlado y operado por el PSI
posteriormente al aviso de baja o a la resolucion emitida por la autoridad

competente”. (Ultimo parrafo del inciso a) de la fraccion Il del art. 114 Octies)

3. Retirar, inhabilitar o suspender “unilateralmente y de buena fe” el acceso a
contenidos “para impedir” violaciones a la LFDA o a relaciones contractuales.
(Inciso b) de la fraccion Il del art. 114 Octies)

4. No recibir beneficios financieros atribuibles a conductas infractoras cuando el
proveedor tenga “el derecho y la capacidad” de controlar la conducta infractora.

(Inciso e) de la fraccion Il del art. 114 Octies)

De manera general debe advertirse que el propdsito principal de las disposiciones de
“puerto seguro” es otorgar certidumbre juridica a los PSI respecto de la conducta que deben
desplegar para evitar ser responsabilizados por infracciones cometidas por terceros. La
l6gica detras de este tipo de disposiciones es que la incertidumbre juridica provoca diversos
fendmenos indeseables socialmente, como el incentivo para la sobreremocion de

contenidos por parte de los PSI, incluyendo informacion de interés publico, o que se inhiba
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la innovacion producto del temor o la materializacién de acciones legales en contra de los
PSI.

Lo que se busca, en esencia, es remover o limitar lo mas posible el que actores privados
como los PSI tengan responsabilidades que les obliguen a ejercer controles y tomar
decisiones sobre la licitud o ilicitud de contenidos generado por personas usuarias. Tanto
por los incentivos que esto genera para el establecimiento de mecanismos de censura
privada, como por los efectos adversos a la competencia, la innovacion y la diversidad que
este tipo de obligaciones generan, derivado de los costos financieros y administrativos que
imponen y que son resentidos de manera desproporcionada por PSI nuevos, pequefios v,

en el caso de México, locales.

Lejos de cumplir con los objetivos que las disposiciones de “puerto seguro” deben perseguir,
las disposiciones impugnadas a las que se refiere este apartado generan incertidumbre
juridica y promueven el establecimiento de mecanismos de remocion sobreinclusiva que
constituyen mecanismos de censura privada, violando la obligacion de proteger el derecho a

la libertad de expresion.

1. Sobre la inclusién y no interferencia de los PSI con “medidas tecnolégicas”
que “protegen o identifican material protegido” por la LFDA. (Inciso b) de la

fraccion | y d) de la fraccién Il del art. 114 Octies)

Las disposiciones establecidas en el Inciso b) de la fraccién | y d) de la fraccion Il del art.
114 Octies no otorgan certidumbre juridica respecto de cuales son las “medidas
tecnologicas efectivas estandar que protegen o identifican material protegido por esta Ley,
que se desarrollan a través de un proceso abierto y voluntario por un amplio consenso de
titulares de derecho de autor y proveedores de servicios, que estan disponibles de manera
razonable y no discriminatoria, y que no imponen costos sustanciales a los proveedores de
servicios o cargas sustanciales en sus sistemas o redes” que los PSI deben “incluir’ y “no

interferir”.

No existe certidumbre juridica respecto de quién y como determina que una medida cuenta
con un “amplio consenso de titulares de derechos de autor y proveedores de servicios”.
Tampoco existe certidumbre juridica respecto de cuando puede considerarse que las
medidas “estan disponibles de manera razonable” ni cuando las mismas “no imponen

costos sustanciales” o “cargas sustanciales” en los sistemas y redes de los PSI.
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Las disposiciones impugnadas fallan en establecer con claridad y precision qué es lo que
los PSI deben y no deben hacer para evitar ser responsabilizados. La ausencia de
certidumbre juridica incentiva la implementaciéon de sistemas automatizados para la
identificacion y remocién de contenidos en Internet que son incompatibles con el derecho a
la libertad de expresion, ademas de que genera efectos inhibidores para la innovacion y la

diversidad de servicios en Internet.

Como ha sido desarrollado con anterioridad, la determinacion respecto de si un contenido
en Internet constituye una infraccion a derechos de autor o, por el contrario, se encuentra
amparado por el derecho a la libertad de expresion y las excepciones y limitaciones que la
propia LFDA reconoce, representa un analisis complejo, altamente contextual que actores
privados como los PSI no estan en posicion de determinar adecuadamente, mucho menos
si la decision recae exclusivamente en mecanismos automatizados de deteccion y
remocion, especialmente si esos mecanismos remueven contenido antes de que siquiera

sean publicados (filtros de subida).

En este sentido, no es objeto de la litis constitucional el determinar si los PSI pueden
legitimamente implementar voluntariamente y respetando los derechos humanos de las
personas usuarias, mecanismos automatizados para la deteccién de probables infracciones
a derechos de autor, sin embargo, si constituye parte de la litis constitucional y una violacion
al deber de proteccion del derecho a la libertad de expresién el que el Estado, mediante una
Ley, condicione la proteccién de “puerto seguro” de los PSI a la realizacién de conductas
inciertas y/o que impliquen la implementacion de mecanismos automatizados de censura
previa ejecutada por particulares, como lo serian los mecanismos automatizados de
remocion antes de su publicacion o mecanismos que unicamente basen una remocién en la
deteccion del uso parcial o total de una obra protegida por derechos de autor o derechos
conexos, pues dichos mecanismos no son susceptibles de determinar si el uso de una obra
protegida se encuentra amparado en el derecho a la libertad de expresion y en las
excepciones y limitaciones al derecho de autor y los derechos conexos establecidos en los
articulos 148 y 151 de la LFDA.

2. Sobre la condicion de tomar “medidas razonables” para “prevenir que el
mismo contenido que se reclama infractor se vuelva a subir en el sistema o red
controlado y operado por el PSI posteriormente al aviso de baja o a la
resolucion emitida por la autoridad competente”. (Ultimo pérrafo del inciso a)
de la fraccion Il del art. 114 Octies)
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Lo sefialado en el punto anterior resulta igualmente aplicable respecto del ultimo parrafo del
inciso a) de la fraccion Il del art. 114 Octies, en tanto exige a los PSL “tomar medidas
razonables para prevenir que el mismo contenido que se reclama infractor se vuelva a subir
en el sistema o red controlado y operado por el Proveedor de Servicios de Internet

posteriormente al aviso de baja o a la resolucion emitida por la autoridad competente”.

En este sentido, se genera incertidumbre juridica respecto de lo que constituyen “medidas
razonables”, pero ademas, se condiciona la proteccién de “puerto seguro” a que el PSL
impida, de manera previa, el alojamiento o publicacion de un contenido respecto del cual
haya existido un “aviso de baja” previo. Lo anterior atenta contra el derecho a la libertad de

expresion por varias razones.

Como fue desarrollado en el apartado anterior, el mecanismo de “notificacion y retirada”
obliga a la remocion de contenidos mediante un mero aviso, antes de que una autoridad
judicial competente haya determinado la licitud o ilicitud del contenido, lo cual viola el
derecho a la libertad de expresion. En este sentido, resulta adicionalmente violatorio el
exigir a los PSL que extiendan los efectos de esa censura previa a futuro, respecto de
cualquier contenido respecto del cual, de igual manera, tampoco existe una determinacién

judicial respecto de su ilicitud.

Inclusive en el caso en el que la ilicitud de un contenido hubiera sido previamente
determinada, no puede presumirse que un contenido futuro que utilice, por ejemplo, el
mismo fragmento de video o audio respecto del cual ya existe un precedente de remocion,
sea ilicito. Esto se debe a que el nuevo contenido bien podria contar con una licencia que el
contenido previamente removido no contaba o por que el contexto de su utilizacion podria
justificar su uso de conformidad con el las excepciones y limitaciones al derecho de autor y

el ejercicio del derecho a la libertad de expresion.

Como se ha mencionado previamente, resultaria particularmente problematica la
interpretacion de que las “medidas razonables” a las que se refiere la porciéon normativa
impugnada implicara la obligacion de parte de los PSL de implementar mecanismos
automatizados para la identificacion y remocion de contenidos antes de su publicacion
(filtros de subida), en tanto, como se ha mencionado, dichos mecanismos Unicamente son
susceptibles de detectar una coincidencia entre un contenido que pretende ser “subido” al
sistema o red del PSL y un contenido parte de una base de datos elaborada por el PSL, sin

que dicho sistema sea susceptible de realizar el analisis juridico complejo y altamente
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contextual que se requiere para determinar si un contenido efectivamente constituye una

infraccion a algun derecho de autor o derecho conexo.

Existe amplia evidencia de los efectos violatorios al derecho a la libertad de expresién
generados por los “filtros de subida”, ademas de sus limitaciones técnicas, ineficacia y de
los efectos contrarios a la competencia, la innovacién y la diversidad®'. Es por ello que
organismos internacionales de derechos humanos, como el Relator Especial para la
Libertad de Expresion y la Relatora Especial sobre Derechos Culturales de la ONU han
advertido que “la utilizacion de instrumentos automatizados para evitar la infraccion de los
derechos de autor en musica e imagenes en el momento de su carga han planteado
preocupaciones por el exceso de bloqueos, y las solicitudes de que el filtrado en el
momento de la carga se aplique también a los contenidos relacionados con el terrorismo y
otros tipos de contenido amenazan con el establecimiento de regimenes totalitarios y

desproporcionados de censura previa a la publicacion™?,

3. Sobre la condicion de retirar, inhabilitar o suspender “unilateralmente y de
buena fe” el acceso a contenidos “para impedir” violaciones a la LFDA o a

relaciones contractuales. (Inciso b) de la fraccion Il del art. 114 Octies)

La condicion establecida en el Inciso b) de la fraccién Il del art. 114 Octies para que los PSL
resulta absolutamente contradictoria con los objetivos de las disposiciones de “puerto
seguro” y genera incertidumbre juridica que, de igual manera a como ha sido descrito
anteriormente, constituye un incumplimiento de la obligacion de proteger el derecho a la
libertad de expresion en tanto incentiva el establecimiento de mecanismos de censura

privada.

En concreto, esta disposicién condiciona la proteccion de “puerto seguro” a que el PSL

retire, inhabilite o suspenda, unilateralmente y “de buena fe”, el acceso y comunicacion de

8 Ver EFF. YouTube's Content ID (C)ensorship Problem lllustrated. 10 de marzo de 2010. Disponible en:
https://www.eff.ora/deeplinks/2010/03/youtubes-content-id-c-ensorship-problem; EFF. Copyright and Crisis:
Filters Are Not the Answer. 21 de abril de 2020. Disponible en:
https://www.eff.org/deeplinks/2020/04/copyright-and-crisis-filters-are-not-answer

8 Evan Engstrom and Nick Feamster. The limits of filtering: A look at the functionality and shortcomings of
content detection tools. Marzo de 2017. Pags. 22-26. Disponible en:
https://static1.squarespace.com/static/571681753c44d835a440c8b5/t/58d058712994ca536bbfad7a/1490049138
881/FilteringPaperWebsite.pdf

8 Asamblea General. Informe del Relator Especial sobre la promocion y proteccion del derecho a la libertad de
opinion y de expresion, David Kaye. A/HRC/38/35. 6 de abril de 2018. Parr. 32; ONU. Consejo de Derechos
Humanos. Informe de la Relatora Especial sobre los derechos culturales, Farida Shaheed. A /HRC/28/57. 24 de
diciembre de 2014. Parr. 51.
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contenidos “para impedir la violacion de las disposiciones legales” o para “cumplir las

obligaciones derivadas de una relacion contractual o juridica”.

Como se ha mencionado anteriormente, el objetivo de las disposiciones de “puerto seguro”
es dar certidumbre juridica y eliminar lo mas posible la intervencion de intermediarios, como
los PSL, en la definicion respecto de si un contenido alojado o comunicado a través de sus
servicios es o no ilicito. Esta disposicion, por el contrario, exige a los PSL justamente llevar

a cabo ese tipo de decisiones a cambio de poder mantener la proteccion de “puerto seguro”.

De esta manera, se incentiva que los PSL tomen determinaciones que afectan el derecho a
la libertad de expresion de sus usuarios antes de que una autoridad judicial competente
determine la supuesta ilicitud. Estos esquemas, como se ha afirmado, provocan justamente
lo que las disposiciones de “puerto seguro” pretenden evitar y el derecho internacional de
los derechos humanos ha sido enfatico en condenar, que los PSL monitoreen y controlen el
contenido generado por usuarios, a sabiendas, ademas, de que el error que genere el
bloqueo de un contenido legitimo no le genera mayor consecuencia, mas que la obligacion
de “tomar medidas razonables para” notificar a la persona usuaria afectada, mientras que,
por el contrario, el error que genere la disponibilidad de un contenido presuntamente
infractor puede tener la consecuencia juridica de ver la proteccién de “puerto seguro”
cuestionada por acciones legales. Este panorama es justamente lo que configura los
incentivos para un sistema extenso de remocion extrajudicial de expresiones tendiente a
cometer errores, es decir, un sistema de censura privada prohibido por la Constitucién y la
CADH.

De nuevo, se clarifica que no es parte de la litis constitucional si los PSL pueden o no tomar
decisiones unilaterales para remover contenidos, ni qué condiciones de respeto de
derechos humanos les son exigibles para ese efecto. Sin embargo, lo que forma parte del
examen constitucional es que el establecimiento de dichos sistemas, sin establecer
ademas, las salvaguardas necesarias para evitar violaciones a derechos humanos y
garantizar la rendicion de cuentas, sea exigido por el Estado como condicion para obtener la
proteccion de “puerto seguro”. Por ello, también se insiste en que dicha disposicion es
incompatible con el parametro de regularidad constitucional al constituir una violacién a la
obligacién de proteger el derecho al a libertad de expresion, al no constituir una restriccion
idénea, necesaria o proporcional, ademas de violar los derechos derivados del principio de

legalidad, garantias judiciales y debido proceso.
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4. Sobre la condicién de no recibir beneficios financieros atribuibles a conductas
infractoras cuando el proveedor tenga “el derecho y la capacidad” de controlar

la conducta infractora. (Inciso e) de la fraccién Il del art. 114 Octies)

Finalmente, en el inciso e) de la fraccion Il del art. 114 Octies, de nuevo, se condiciona la
proteccion de “puerto seguro” de los PSL a que no reciban “beneficios financieros
atribuibles” a conductas infractoras cuando el proveedor tenga “el derecho y la capacidad de
controlar la conducta”. De manera similar a otras condicionantes establecidas en las normas
impugnadas a las que se refiere el presente apartado, esta disposicion derrota el propdsito
del sistema de “puerto seguro”, en particular, debido a que no exige que el PSL tenga
conocimiento de la infraccion, mediante una determinacion de ilicitud por parte de una
autoridad judicial competente, sino que Unicamente requiere la satisfaccion de los siguientes

elementos:

1. Una conducta infractora.
2. Un beneficio financiero atribuible a dicha conducta.

3. Tener el “derecho y la capacidad” para “controlar” la conducta.

Adicionalmente a la falta de certeza juridica respecto de cuando se considera que un PSL
posee “capacidad para controlar” una conducta infractora, en cualquier caso, la disposicion
impugnada contempla que aun cuando el PSL no tenga conocimiento de la conducta
infractora, aun podria perder la proteccion de “puerto seguro” por obtener un beneficio
financiero atribuible a la conducta y tener la posibilidad juridica y técnica de impedir la
conducta. Lo anterior elimina la certeza juridica de la proteccion de “puerto seguro” y genera
incentivos para que el PSL establezca sistemas de censura privada como los descritos

anteriormente.

Es decir, esta disposicion elimina la proteccion de “puerto seguro” en la practica, en tanto
genera el mismo efecto que la ausencia de este esquema. Los PSL tienen que asegurarse
de identificar cualquier conducta infractora y controlarla para evitar ser responsabilizados, lo
cual genera la necesidad del monitoreo y remocion de contenidos bajo la premisa de que es
preferible para el PSL errar en favor de la censura, aun cuando la ilicitud del contenido no
sea clara, generando asi efectos adversos para la libertad de expresion, la innovacion, la

competencia y la pluralidad.

De esta manera, por las mismas razones que ya han sido expuestas ampliamente, esta

porcion normativa también viola la obligacién de proteger respecto del derecho a la libertad
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de expresion, asi como los derechos derivados del principio de legalidad, garantias

judiciales y debido proceso.

De manera similar a lo sefalado en el apartado anterior, las personas que califican bajo los
conceptos de Proveedores de Servicios de Internet, lo cual incluye tanto a los Proveedores
de Acceso a Internet como los Proveedores de Servicios en Linea segun se encuentran
definidos en el articulo 114 Septies de la LFDA, se ven directa y automaticamente afectadas
por la vigencia de las normas impugnadas en este apartado en tanto las mismas generan
incertidumbre juridica e imponen cargas que no cumplen con los requisitos de necesidad y
proporcionalidad, las cuales, en la practica, anulan el principio de no responsabilidad de
intermediarios generando incentivos para la implementacion de politicas que redundan
irremediablemente en afectaciones a la libertad de expresion de sus usuarios. En este
sentido, las personas usuarias de los servicios prestados por los PAl y PSL, también se ven
afectadas de manera directa y automatica por las normas combatidas en tanto las
condicionantes impuestas a los PAIl y PSL para aspirar a obtener la proteccion de “puerto
seguro” implican la implementacion de medidas que restringen los derechos a recibir,
buscar y difundir informacion en Internet, que constituyen medidas de censura previa
delegada a particulares, constituyéndose asi como restricciones indirectas al derecho a la
libertad de expresion, sin atencién a los requisitos de necesidad y proporcionalidad y sin
siquiera contemplar medidas de transparencia y rendicién de cuentas para evitar o mitigar

los efectos adversos en el derecho a la libertad de expresion.

Es por todo lo anterior que las normas combatidas resultan inconstitucionales, al implicar el
incumplimiento de la obligacion de proteger el derecho a la libertad de expresion e incumplir
los principios de seguridad juridica, debido proceso y garantias judiciales establecidos en
los articulos 1, 6, 7, 14 y 16 de la Constitucion; 1.1, 2, 8 y 13 de la CADH; y 14 y 19 del
PIDCP.

CUARTO. LA INCONSTITUCIONALIDAD DEL ARTICULO 232 QUINQUIES, FRACCION
Il DE LA LFDA EN TANTO OBLIGA A LOS PSI A LA ENTREGA DE INFORMACION
PERSONAL QUE IDENTIFICA A PERSONAS USUARIAS DE SERVICIOS EN INTERNET
SIN SALVAGUARDAS ADECUADAS PARA EVITAR INVASIONES ILEGITIMAS A LA
PRIVACIDAD Y AL DERECHO DE EXPRESION ANONIMA.

La fraccion lll del articulo 232 Quinquies establece sanciones para los PSI que no
proporcionen de manera expedita informacion que esté en su posesién que identifique una
persona presuntamente infractora de derechos de autor o derechos conexos. Para mayor

claridad se transcribe, resalta y subraya la norma impugnada:
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Articulo 232 Quinquies.- Se impondra una multa de mil hasta veinte mil

veces el valor diario de la Unidad de Medida y Actualizacion:

(...)

111. Al Proveedor de Servicios de Internet que no proporcione de

manera expedita a la autoridad judicial o administrativa, previo

requerimiento, la informaciéon que esté en su posesién y que identifique
al presunto infractor, en los casos en que dicha informacién se requiera
con el propdsito de proteger o hacer cumplir el derecho de autor o los
derechos conexos dentro de un procedimiento judicial o administrativo.

La disposicion impugnada carece de precision y claridad en diversas porciones normativas.
Aunado a lo anterior, atenta gravemente en contra de la privacidad de las personas usuarias
de Internet y de su derecho a la expresion anonima, en virtud de que no establece
salvaguardas adecuadas para evitar injerencias arbitrarias en sus derechos humanos,
ademas de que potencialmente contraviene disposiciones constitucionales expresas
relacionadas al derecho a la inviolabilidad de comunicaciones privadas, en atencién a las

siguientes consideraciones:

1. Contenido y alcance de los derecho a la privacidad y su relaciéon con el
derecho a la libertad de expresién, el principio de legalidad, las garantias

judiciales y del debido proceso

En primer lugar, es preciso desarrollar el contenido y alcance de los derechos a la
privacidad, incluyendo el derecho a la inviolabilidad de comunicaciones privadas, asi como

su vinculacion con el ejercicio del derecho a la libertad de expresion.

El articulo 16 de la Constitucién, asi como el articulo 11 de la CADH y 17 del PIDCP

reconocen el derecho a la privacidad.

Al respecto, la Corte IDH ha senalado que el articulo 11 de la CADH prohibe toda injerencia
arbitraria o abusiva en la vida privada de las personas, enunciando diversos ambitos de la
misma como la vida privada de sus familias, sus domicilios, sus correspondencias o sus

comunicaciones. En ese sentido, la Corte ha sostenido que “el ambito de la privacidad se
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caracteriza por quedar exento e inmune a las invasiones o agresiones abusivas o arbitrarias

por parte de terceros o de la autoridad publica™:.

Adicionalmente, la Corte IDH ha interpretado que “la fluidez informativa que existe hoy en
dia coloca al derecho a la vida privada de las personas en una situacion de mayor riesgo
debido a las nuevas herramientas tecnolédgicas y su utilizacion cada vez mas frecuente.
Este progreso (...) no significa que las personas deban quedar en una situacién de
vulnerabilidad frente al Estado o a los particulares. De alli que el Estado debe asumir un
compromiso, aun mayor, con el fin de adecuar a los tiempos actuales las féormulas

tradicionales de proteccion del derecho a la vida privada”®.

Tanto la Corte IDH® como la SCJN?® ha sefialado que el ambito de proteccion del derecho
a la privacidad contemplado en el articulo 11, asi como el derecho a la inviolabilidad de las
comunicaciones privadas reconocido en el articulo 16 constitucional comprende no solo al
contenido de las comunicaciones privadas sino que puede extenderse a los “datos de
trafico de comunicaciones” o “metadatos” como lo son la identidad de los comunicantes o la

identificacion de una direccion de protocolo de internet (IP).

Igualmente, resulta fundamental resaltar la estrecha vinculacion existente entre el derecho
a la privacidad y el derecho a la libertad de expresion. En efecto, las Relatorias Especiales
para la Libertad de Expresién de la CIDH y la ONU han consistentemente resaltado la
importancia que tiene la proteccion del anonimato para garantizar la vigencia del derecho a
la libertad de expresion en el entorno digital al senalar, por ejemplo, que “los Estados deben
evitar la implementacion de cualquier medida que restrinja, de manera arbitraria o abusiva,
la privacidad de los individuos (...) entendida en sentido amplio como todo espacio de
intimidad y anonimato, libre de amedrentamiento y de represalias, y necesario para que un

individuo pueda formarse libremente una opinién y expresar sus ideas asi como buscar y

8 Corte IDH. Caso Escué Zapata Vs. Colombia. Fondo, Reparaciones y Costas. Sentencia de 4 de julio de
2007. Serie C No. 165, parr. 95; Caso Tristan Donoso vs. Panama. Excepcion Preliminar, Fondo, Reparaciones
y Costas. Sentencia de 27 de enero de 2009. Serie C No. 193, parr. 55; y Caso Escher y otros vs. Brasil.
Excepciones Preliminares, Fondo, Reparaciones y Costas. Sentencia de 6 de julio de 2009. Serie C No. 200,
parr. 113.

8 Caso Escher y otros vs. Brasil. Excepciones Preliminares, Fondo, Reparaciones y Costas. Sentencia de 6 de
julio de 2009. Serie C No. 200, parr. 115.

8 Caso Escher y otros vs. Brasil. Excepciones Preliminares, Fondo, Reparaciones y Costas. Sentencia de 6 de
julio de 2009. Serie C No. 200, parr. 114.

8 V\er Tesis Aislada ,1a. CLV/2011, publicada en el Semanario Judicial de la Federacion y su Gaceta, Novena
Epoca, Agosto de 2011, Tomo XXXIV, pagina 221, de rubro: “DERECHO A LA INVIOLABILIDAD DE LAS
COMUNICACIONES PRIVADAS. SU OBJETO DE PROTECCION INCLUYE LOS DATOS QUE IDENTIFICAN
LA COMUNICACION.”
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recibir informacién, sin ser forzado a identificarse o a revelar sus creencias y convicciones o

las fuentes que consulta™’.

El anonimato constituye un medio para la proteccion de la privacidad y ha sido
particularmente destacado en su relaciéon con la libertad de expresion por facilitar la
participacién en el discurso publico sin identificarse, evitando de esta manera posibles
represalias asociadas con la opinién. Por ello, deben garantizarse espacios anénimos, libres

de observacién y documentacion de actividades e identidades.8®

En este sentido, los Estados tienen la obligacién de respetar el discurso anénimo como
ejercicio de la privacidad y la libertad de expresiéon y solo excepcionalmente exigir la
autenticacion o identificacion fehaciente de quien se expresa, aplicando un criterio de
proporcionalidad.® Igualmente, en el derecho internacional de los derechos humanos se ha
entendido que, en cualquier caso, las personas usuarias “deben tener derecho a
permanecer bajo anonimato y cualquier disputa sobre este punto debe ser resuelta

exclusivamente en sede judicial”.%

Naturalmente, el derecho a la privacidad no es un derecho absoluto y, por lo tanto, puede
ser restringido siempre que las injerencias no sean abusivas o arbitrarias; por ello, deben
estar previstas en ley, perseguir un fin legitimo y ser necesarias en una sociedad

democratica®'.

La Corte Interamericana de Derechos Humanos ha sefialado que las medidas de restriccion
al derecho a la privacidad, deben ser precisas e indicar reglas claras y detalladas sobre la
materia®?, tales como las circunstancias en que dicha medida puede ser adoptada; las
personas autorizadas para solicitarla, ordenarla y a llevarla a cabo; el procedimiento a

seguir entre otros elementos®.

Al respecto, el Relator Especial de las Naciones Unidas para la proteccién y promocion del
derecho a la libertad de expresion y la Relatora Especial para la Libertad de Expresion de la
Comision Interamericana de Derechos Humanos han sefialado en la Declaracion Conjunta

sobre Programas de Vigilancia y su Impacto en la Libertad de Expresién que:

8 CIDH. Libertad de Expresion e Internet. Parr. 132.

8 CIDH. Libertad de Expresion e Internet. Parr. 130-134.

8 CIDH. Libertad de Expresion e Internet. Parr. 134.

% CIDH. Libertad de Expresion e Internet. Parr. 109.

9 Corte IDH. Caso Tristan Donoso, supra nota 29, parr. 56; ; y Caso Escher, supra nota 29, parr. 116.

%2 Caso Escher y otros vs. Brasil. Excepciones Preliminares, Fondo, Reparaciones y Costas. Sentencia de 6 de
julio de 2009. Serie C No. 200, parr. 131.

9 {dem
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“Los Estados deben garantizar que la intervencion, recoleccién y uso
de informacién personal (...) estén claramente autorizadas por la ley
a fin de proteger a la persona contra interferencias arbitrarias o
abusivas en sus intereses privados. La ley debera establecer limites
respecto a la naturaleza, alcance y duracién de este tipo de medidas,
las razones para ordenarlas, las autoridades competentes para
autorizar, ejecutar y supervisarlas y los mecanismos legales para su

impugnacion.”®

De igual manera, el Tribunal Europeo de Derechos Humanos (en adelante “TEDH”) ha

sefalado que la ley debe ser lo suficientemente clara en sus términos para otorgar a los

ciudadanos una indicacién adecuada respecto de las condiciones y circunstancias en que

las autoridades estan facultadas para recurrir a dichas medidas.®® Ademas, ha sefialado que

en vista del riesgo de abuso, las medidas que interfieren con el derecho a la privacidad

deben basarse en una ley que sea particularmente precisa, en vista de que la tecnologia

disponible para realizar esas actividades continuamente se vuelve mas sofisticada®.

En igual sentido, la Relatoria Especial para la Libertad de Expresiéon de la Comision

Interamericana de Derechos Humanos sefialo recientemente que:

“Las normas legales vagas o ambiguas que oforgan facultades
discrecionales muy amplias son incompatibles con la Convencion
Americana, porque pueden sustentar potenciales actos de
arbitrariedad que se traduzcan en la violacion del derecho a la
privacidad o del derecho a la libertad de pensamiento y expresion

garantizados por la Convencioén.

(...) Las leyes que habiliten la intercepcion de las comunicaciones
deben establecer con claridad y precision las causas que el Estado

puede invocar para solicitar esa intercepcion, que solo puede ser

% Declaracion Conjunta sobre Programas de Vigilancia y su Impacto en la Libertad de Expresion del Relator
Especial de las Naciones Unidas para la proteccion y promocion del derecho a la libertad de expresion y la
Relatora Especial para la Libertad de Expresion de la Comisién Interamericana de Derechos Humanos. 2013,

parr. 8.

% TEDH. Caso de Uzun vs. Alemania. Aplicacion No. 35623/05. Sentencia de 2 de Septiembre de 2010, parr. 61;
Caso de Valenzuela Contreras vs. Espafia. Aplicacion No. 58/1997/842/1048. Sentencia de 30 de Julio de 1998,

parr. 46.

% TEDH. Caso de Uzun vs. Alemania. Aplicacion No. 35623/05. Sentencia de 2 de Septiembre de 2010, parr. 61;

Weber y Sarabia vs. Alemania. Aplicacion No. 54934/00. Decisién de 29 de Junio de 2006. parr. 93.
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autorizada por un juez. Asimismo, se deben establecer por ley
garantias vinculadas a la naturaleza, alcance y duracion de las
medidas de vigilancia;, los hechos que podrian justificar esas
medidas y las autoridades competentes para autorizarlas, llevarlas a
cabo y supervisarlas. La ley debe ser clara en cuanto a posibles
remedios para los abusos cometidos en el ejercicio de esas

facultades.” %"

Por otro lado, el TEDH ha resaltado en su jurisprudencia reiterada que la existencia de
salvaguardas adecuadas y efectivas resulta determinante para el analisis respecto de la
necesidad y proporcionalidad de legislaciones que facultan invasiones a la privacidad.®® La
relevancia de garantias efectivas en contra del abuso de medidas que invaden el derecho a
la privacidad ha sido destacada recientemente por la Asamblea General de la Organizacién
de las Naciones Unidas®, el Relator Especial de la ONU para el Derecho a la Libertad de
Expresion y Opinion'®, la Alta Comisionada para los Derechos Humanos de la ONU'", |a
Relatora Especial para la Libertad de Expresion de la Comision Interamericana sobre
Derechos Humanos'%?, asi como por organizaciones de la sociedad civil y expertos que han
recogido las mejores practicas derivadas de la jurisprudencia y doctrina comparada y han
elaborado los Principios Internacionales sobre la Aplicacion de los Derechos Humanos a la

Vigilancia de las Comunicaciones'®.

Como ha sido sefialado, una de las salvaguardas fundamentales para inhibir los riesgos de
abuso de las medidas de vigilancia encubierta es el control judicial. La relevancia
fundamental del control judicial previo o inmediato de medidas que invaden la privacidad de
las personas ha sido resaltada recientemente por la Relatoria Especial para la Libertad de

Expresion de la Comision Interamericana de Derechos Humanos, la cual ha sefalado que:

% CIDH. Relatoria Especial para la Libertad de Expresion. Libertad de Expresion e Internet. 31 de diciembre de
2013. OEA/Ser.L/VIIL.

% TEDH. Caso de la Asociacion para la Integracién Europea y los Derechos Humanos y Ekimdzhiev vs. Bulgaria.
Aplicacion No. 62540/00. Sentencia de 28 de Junio de 2007; Caso Weber y Sarabia vs. Alemania. Aplicacion
No. 54934/00. Decision de 29 de Junio de 2006.

% Asamblea General de la Organizacion de las Naciones Unidas. Resolucion A/RES/68/167 sobre el derecho a
la privacidad en la era digital. 18 de Diciembre de 2013.

% ONU. Informe del Relator Especial sobre la promocién y proteccion del derecho a la libertad de expresion
Frank La Rue. 17 de abril de 2013. A/HRC/23/40, parr. 81:

©" OACNUDMH. El derecho a la privacidad en la era digital. 30 de Junio de 2014. A/HRC/27/37, parr. 37.

92 CIDH. Relatoria Especial para la Libertad de Expresion. Libertad de Expresion e Internet. 31 de diciembre de
2013. OEA/Ser.L/VIIL.

93 Principios Internacionales sobre la Aplicacion de los Derechos Humanos a la Vigilancia de las

Comunicaciones, disponible en: https://es.necessaryandproportionate.org/text
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“Las decisiones de realizar tareas de vigilancia que invadan la privacidad de
las personas deben ser autorizadas por autoridades judiciales independientes,
que deben dar cuenta de las razones por las cuales la medida es idénea para
alcanzar los fines que persigue en el caso concreto; de si es lo
suficientemente restringida para no afectar el derecho involucrado mas de lo
necesario; y de si resulta proporcional respecto del interés que se quiere

promover”'%,

Asi mismo, debe resaltarse que de acuerdo con lo que sefala el articulo 16 constitucional,
las injerencias a la vida privada que constituyan interferencias con el derecho a la
inviolabilidad de las comunicaciones privadas, lo cual puede incluir datos que identifican a
personas usuarias de Internet, se encuentran limitadas respecto de las autoridades que
pueden solicitar la autorizacion judicial federal para llevar a cabo dichas medidas, asi como
limitaciones en razén de la materia. Por ejemplo, no se encuentran autorizadas este tipo de

interferencias en materia civil o administrativa.

Igualmente, se han reconocido otras salvaguardas indispensables para inhibir los riesgos
inherentes de abuso de las medidas de vigilancia, como lo son la supervision independiente,

las medidas de transparencia o el derecho de notificacién al afectado.

La Relatoria Especial para la Libertad de Expresion de la Comisién Interamericana ha
sefialado que “los Estados deben establecer mecanismos de supervision independientes

sobre las autoridades encargadas de realizar las tareas de vigilancia™®.

En igual sentido, en la resolucién “El derecho a la privacidad en la era digital”, adoptada por
consenso por los miembros de la Asamblea General de la ONU el 18 de diciembre de 2013,
se recomienda a los Estados establecer o mantener “mecanismos nacionales de
supervision independiente y efectivos capaces de asegurar la transparencia, cuando
proceda, y la rendicién de cuentas por las actividades de vigilancia de las comunicaciones y
la interceptacion y recopilacion de datos personales que realice el Estado”'® Por su parte, el
Relator Especial sobre el derecho a la libertad de opinion y expresion de la Organizacion de

las Naciones Unidas ha expresado que:

%4 CIDH. Relatoria Especial para la Libertad de Expresion. Libertad de Expresion e Internet. 31 de diciembre de
2013. OEA/Ser.L/V/I, parr. 165.

%5 CIDH. Relatoria Especial para la Libertad de Expresion. Libertad de Expresion e Internet. 31 de diciembre de
2013. OEA/Ser.L/V/II, parr. 170

% ONU. Asamblea General. Resolucion aprobada por la Asamblea General el 18 de diciembre de 2013. 68/167.
El derecho a la privacidad en la era digital. A/RES/68/167. 21 de enero de 2014.
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“‘Los Estados deben ser completamente transparentes respecto del uso y
alcance de los poderes y técnicas de vigilancia de las comunicaciones. Deben
publicar, como minimo, informacién agregada sobre el numero de solicitudes
aprobadas y rechazadas, una desagregacién de las solicitudes por proveedor

de servicios y por investigacion y propdésito.

Los Estados deben otorgar a los individuos suficiente informacion para
permitirles comprender totalmente el alcance, naturaleza y aplicacion de leyes
que permiten la vigilancia de comunicaciones. Los Estados deben permitir a
los proveedores de servicios la publicacién de los procedimientos que aplican
para manejar la vigilancia de comunicaciones estatal, adherirse a esos
procedimientos, y publicar registros sobre la vigilancia de comunicaciones

estatal. (...)"".

Otra de las salvaguardas fundamentales para proteger el derecho a la vida privada,
garantizar el debido proceso y el acceso a un recurso efectivo es el derecho de notificacion
a la persona usuaria afectada. Es decir, la obligacién de parte de la autoridad de notificar a
una persona que su privacidad o datos personales fueron interferidos. Si bien, dicha
notificacion, puede no poder llevarse a cabo de manera previa o inmediata, en tanto se
podria frustrar el éxito de una investigacion, dicha notificacién debe llevarse a cabo cuando
no esté en riesgo una investigacién, no exista riesgo de fuga, de destruccioén de evidencia o
el conocimiento pueda generar un riesgo inminente de peligro a la vida o integridad personal

de alguna persona.

Este derecho de notificacién a las personas afectadas por medidas de vigilancia ha sido
reconocido, por ejemplo, por el Relator Especial sobre el derecho a la libertad de opinién y

expresion de la Organizacion de las Naciones Unidas:

“Los individuos deben contar con el derecho a ser notificados que han sido
sujetos de medidas de vigilancia de sus comunicaciones o que sus
comunicaciones han sido accesadas por el Estado. Reconociendo que la
notificacion previa o concurrente puede poner en riesgo la efectividad de la
vigilancia, los individuos deben ser notificados, en cualquier caso, una vez que

la vigilancia ha sido completada y se cuenta con la posibilidad de buscar la

07 Informe del Relator Especial sobre el derecho a la libertad de opinion y expresién de la Organizacion de las
Naciones Unidas. 17 de Abril de 2013. A/HRC/23/40
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reparacion que proceda respecto del uso de medidas de vigilancia de las

comunicaciones”'®

Este derecho de notificacién ha sido reconocido, ademas, por el TEDH, el cual determiné en
el Caso Ekimdziev vs. Bulgaria que una vez que la vigilancia ha cesado y ha transcurrido el
tiempo estrictamente necesario para que el propésito legitimo de la vigilancia no sea puesto

en riesgo, la notificacion al afectado debe llevarse a cabo sin dilacion.'®

En atencion a los principios descritos, a continuacién se analizan las porciones normativas

combatidas.

2. Sobre la informacién “que identifique al presunto infractor”.

La norma impugnada establece la obligacion de los PSI de proporcionar informacién “que
identifique al presunto infractor”. Lo anterior no constituye una identificacion clara y precisa

de la informacién que puede ser requerida.

Las categorias de datos que estan comprendidas en la frase “informacion (...) que
identifique al presunto infractor” pueden variar considerablemente e incluir, desde
informacién como el nombre, correo electronico o numero telefénico otorgado por la
persona usuaria, hasta datos como el numero de identificacién de la direccién del protocolo
de Internet (direccion IP), datos de localizacion geografica en un momento determinado o de
manera continua por lapsos de tiempo indeterminados, datos bancarios o incluso datos

biométricos, entre otros, dependiendo de la informacion “que esté en posesiéon” del PSI.

La incertidumbre juridica generada por la vaguedad de la frase “informacion (...) que
identifique al presunto infractor” genera, por un lado, una afectacion para las personas que
encuadran en la definicion PSI establecida en el articulo 114 Septies de la LFDA, en tanto
no les permite identificar los requerimientos validos de aquéllos que excedan las facultades
de la autoridad requirente. De igual manera, vulnera los derechos de las personas usuarias
de los servicios prestados por los PSI en virtud de que la disposicién impugnada no hace
previsible, de manera clara y precisa, los casos, circunstancias y la informacion personal
que puede ser accesada por terceros y la manera en la que el conocimiento de esa

informacion puede poner en riesgo sus derechos humanos, incluyendo su derecho a la vida,

108 [dem.
%9 TEDH. Caso de la Asociacién para la Integracion Europea y los Derechos Humanos y Ekimdzhiev vs.
Bulgaria. Aplicacion No. 62540/00. Sentencia de 28 de Junio de 2007.
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la integridad fisica y la libertad personal, ademas de su derecho a la libertad de expresion

en casos en los que el anonimato resulta fundamental para proteger esos derechos.

En este sentido, la norma impugnada es contraria al parametro de regularidad constitucional
al vulnerar el derecho a la privacidad, el derecho a la libertad de expresion y el principio de
legalidad reconocidos en los articulos 6, 7, 14 y 16 constitucionales, 11 y 13 de la CADH y
17 y 19 del PIDCP.

3. Sobre las autoridades facultadas para hacer los requerimientos y la finalidad

material

En un sentido similar punto anterior, la norma impugnada a la que se hace referencia en
este apartado establece de manera vaga e imprecisa las autoridades que pueden requerir la
informacion “que identifique al presunto infractor”. La norma utiliza la frase “autoridad judicial
o administrativa” sin definir el caracter local o federal de la misma y, en el caso de las
autoridades administrativas, no clarifica cuales de ellas pueden realizar los requerimientos a

los que se refiere la disposicion.

Lo anterior, de nuevo, implica que los PSI no poseen certidumbre juridica para determinar si
un requerimiento fundamentado en esta norma es valido o transgrede las facultades de la
autoridad requirente, lo cual genera los mismos efectos contrarios al parametro de

regularidad constitucional identificados en el punto anterior.

Asi mismo, debe sefalarse que la vaguedad de la porcidon normativa analizada implica la
posibilidad de que, incluso, se realicen requerimientos respecto de los cuales resultan
aplicables las normas que protegen el derecho a la inviolabilidad de las comunicaciones

privadas.

En este sentido, adicionalmente a que como se ha sefialado, el derecho internacional de los
derechos humanos requiere que la informacion que identifica a un usuario de Internet
Unicamente sea revelada por virtud de una autorizacion en sede judicial'®, mientras que la
norma autoriza a autoridades administrativas a realizar los requerimientos, es preciso
observar que, bajo el entendimiento de que la norma impugnada permite el acceso a

informacion protegida por el derecho a la inviolabilidad de las comunicaciones privadas, la

"0 CIDH. Libertad de Expresion e Internet. Parr. 109.
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disposicién impugnada incumple con el mandato expreso del articulo 16 constitucional en al

menos dos sentidos.

Primero, permite el acceso a informacion protegida por este derecho sin la necesidad de
una autorizacién de la autoridad judicial federal y en segundo lugar, permite el acceso a la
informacién protegida por este derecho respecto de materias que el articulo 16
constitucional restringe como lo es la materia administrativa. De esta forma, se actualiza

otra vulneracion al parametro de regularidad constitucional.

4. Sobre el proceso a seqguir y la ausencia de salvaguardas contra el abuso

Finalmente, como ha sido anticipado anteriormente, la norma impugnada permite
injerencias en el derecho a la privacidad, incluyendo al derecho a la inviolabilidad de las
comunicaciones privadas, sin necesidad de control judicial previo, pero adicionalmente, sin
que exista ninguna salvaguarda en contra del abuso de este mecanismo para la
identificacion de personas que, no solo tienen una expectativa de privacidad, sino que
dependen del anonimato para poder ejercer libremente su derecho a la libertad de

expresion, en incluso, la proteccién de su seguridad personal frente a posibles represalias.

Por ejemplo, no se disponen medidas de transparencia por parte de los PSI| o de las
autoridades requirentes, ni se contempla la obligacién de notificacién a la persona afectada,
de manera que sea posible utilizar los mecanismos de control judicial susceptibles de
remediar el ejercicio abusivo del poder publico. De esta manera, como ha sido desarrollado
en el punto 1 de este apartado, la ausencia de salvaguardas adecuadas implica el
incumplimiento de los requerimientos de necesidad y proporcionalidad que se desprenden

de las normas que protegen el derecho a la privacidad.

De esta manera, de nuevo se actualizan violaciones a los derechos a la privacidad, libertad
de expresion, asi como al principio de seguridad juridica, garantias judiciales y debido
proceso establecidos en los articulos 6, 7, 14 y 16 de la Constitucion, 8, 11 y 13 de la
CADH, 14, 17 y 19 del PIDCP.

Se concluye este apartado clarificando que no se niega de manera absoluta la posibilidad
de que sea considerado compatible con el parametro de regularidad constitucional una
disposicidon que permita a autoridades obtener informacion que sea susceptible de identificar
a un presunto infractor de derechos de autor o derechos conexos, sin embargo, la

disposicién impugnada sencillamente no observa los limites y requisitos constitucionales y
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convencionales respecto de la claridad y precision de las normas que definen la informacion
que puede ser solicitada, las autoridades facultadas para ser requirentes, el control judicial
previo y la inclusibn de salvaguardas adecuadas para evitar que mediante este
procedimiento se interfiera de manera severa con derechos humanos como la privacidad y
la libertad de expresion de las personas usuarias de servicios prestados por los PSI, incluso
sin que las mismas puedan tener conocimiento de dichas interferencias, lo cual imprime aun
mayor importancia al reconocimiento de la inconstitucionalidad del articulo 232 Quinquies,

fraccion llI.

QUINTO. LA INCONSTITUCIONALIDAD DE LOS ARTICULOS 232 TER Y 114 QUATER
DE LA LFDA EN TANTO PROHIBEN Y SANCIONAN LA ELUSION DE MEDIDAS
TECNOLOGICAS DE PROTECCION DE MANERA AMPLIA, VAGA, IMPRECISA Y
RESTRINGIENDO EL EJERCICIO DE DERECHOS HUMANOS DE MANERA
CONTRARIA° A LOS PRINCIPIOS DE IDONEIDAD, NECESIDAD Y
PROPORCIONALIDAD.

El articulo 232 Ter de la LFDA prohibe de manera general la elusion de medidas

tecnoldgicas de proteccion de la siguiente manera:

Articulo 232 Ter.- Se impondra multa de mil hasta diez mil veces el valor
diario de la Unidad de Medida y Actualizacion, a quien eluda una medida
tecnolégica de proteccion efectiva que controle el acceso a una obra,
interpretacion o ejecucion, o fonograma protegido por esta Ley.

El articulo 114 Bis, fraccion | define a las medidas tecnoldgicas de proteccién (en adelante
“‘MTP”) como “cualquier tecnologia, dispositivo o componente que, en el curso normal de su
operacion, proteja el derecho de autor, derecho del artista intérprete o ejecutante o derecho
del productor del fonograma, o que controle el acceso a una obra, a una interpretacion o

ejecucion o a un fonograma.”

En esencia, las MTP constituyen mecanismos técnicos que obstaculizan o pretenden
impedir el acceso a una obra de maneras distintas a las preferidas por un titular de
derechos de autor. Originalmente, las MTP fueron desarrolladas por parte de algunos
titulares con la intencion de obstaculizar el acceso y/o copia de obras contenidas en
soportes materiales como los discos de video digital (DVD), los cuales usualmente estan
protegidos por un sistema de cifrado que impide el acceso, reproduccién y copia del
contenido a menos de que se cuente con la “llave” para descifrar el contenido. Los
reproductores de DVD, por ejemplo, poseen dicha “llave”, de manera que los mismos
permiten la reproduccion del DVD. No obstante, existen tecnologias que permiten eludir esa

proteccién y acceder, copiar o reproducir el contenido del DVD de maneras distintas a las
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previstas o deseadas por el titular. Por ejemplo, tecnologias coloquialmente conocidas como

rippetr.

De esta manera, en primer lugar debe reconocerse que la prohibicién de la elusién de
MTP establecida en las normas combatidas constituye una interferencia en el
ejercicio de derechos humanos que para considerarse compatible con el parametro de
regularidad constitucional debe satisfacer los requisitos de idoneidad, necesidad y

proporcionalidad entre otros elementos como sera desarrollado mas adelante.

1. La ausencia de un nexo causal entre la elusion de una MTP y una infraccion a
derechos de autor implica que la prohibiciéon de la elusion de MTP constituye
una restriccion a derechos humanos que no satisface los requisitos de

idoneidad, necesidad y proporcionalidad.

Es importante sefialar que el acceso, copia o reproduccion del contenido del DVD de una
manera distinta a la dispuesta por el titular no necesariamente constituye una infraccion a
los derechos de los titulares. Por ejemplo, en el caso de la adquisicion legal de un DVD u
otra obra audiovisual, el acceso y reproduccién privada del contenido e incluso la copia
privada del contenido no solo no constituye una infraccién sino que constituye justamente el
uso normal de la obra, o en el caso de la copia privada, el ejercicio de una excepcién y

limitacion a los derechos de autor reconocida por el articulo 148 fraccion IV de la LFDA.

En este sentido, resulta crucial comprender que la elusién de medidas tecnolégicas de
proteccion no se encuentra ligada necesariamente a una infraccion a derechos de
autor, por el contrario, existen multiples usos no infractores de derechos de autor ligados a

dichas elusiones, e incluso de un alto interés publico, como se detallara mas adelante.

Con el paso del tiempo, las MTP no solo han sido utilizadas para la proteccion de
fonogramas y obras audiovisuales, sino que preponderantemente, son utilizadas para
controlar el acceso al software, que constituye una “obra literaria” segun la LFDA. Lo
anterior representa consecuencias considerablemente mas complejas que las MTP
descritas, en virtud de que, a diferencia de un DVD que protege el acceso a un fonograma u
obra audiovisual, el cual tipicamente tiene limitadas funcionalidades (la reproduccion visual
y/o sonora de la obra), las MTP que protegen el acceso al codigo que constituye el software,
controlan el acceso a informacion que describe y permite multiples funcionalidades
usualmente complejas que dependen, por ejemplo, del dispositivo electrénico (hardware)

que dicho software controla o en el cual se encuentra embebido.
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De nuevo se reitera que el acceso a dicha informacidén no necesariamente constituye una
infraccion a derechos de autor sino que, por el contrario, el acceso a dicha informacién
permite la realizacion de multiples actividades no solo no infractoras, sino que se
encuentran explicitamente permitidas o que incluso resultan ser de interés publico o

esenciales para el ejercicio de derechos humanos, como sera detallado mas adelante.

De hecho, no existe evidencia que permita concluir que las MTP tienen un efecto
significativo en la prevencion de infracciones a derechos de autor y, por el contrario, existe
amplia evidencia de los efectos adversos al interés publico y al ejercicio de derechos
humanos generados a partir de las prohibiciones legales amplias y vagas respecto de la

elusiéon de dichas MTP.

En este sentido, como ha sido anticipado, constituye el primer y mas fundamental vicio de
constitucionalidad del articulo 232 Ter, el hecho de que, a pesar de que el fin legitimo
perseguido declarado por el emisor de la norma, a saber, la proteccion de los derechos de
los titulares de derechos de autor frente a potenciales infracciones a los mismos, no
requiere un nexo causal necesario entre la elusion de las MTP y la materializacion de dichas

infracciones.

De hecho, carece de légica juridica la expectativa de que una potencial persona infractora,
determinada a cometer una infraccion a derechos de autor ya sancionada severamente, y
en ocasiones desproporcionadamente por las leyes, sea persuadida por otra prohibicion
legal respecto de una actividad preparatoria, y en ocasiones ni siquiera necesaria, para la
materializacion de la infraccién a los derechos de autor. De esta manera, son las personas
no infractoras y las personas sin intencién infractora las que se ven primordialmente

afectadas por esta prohibicion.

Asi, cuando la elusién es necesaria, por ejemplo para un ejercicio expresivo, lo cual incluye
el desarrollo de software o de otras tecnologias, la norma revierte la presuncion general de

cobertura constitucional, lo cual contraviene el derecho a la libertad de expresion.

De esta manera, la prohibicion como regla general de la elusién de MTP establecida en el
articulo 232 Ter, sin permitir de manera general una elusiéon para cualquier fin legal sino
unicamente permitirla en limitadas circunstancias, y sin requerir que la elusion deba
necesariamente que estar vinculada a una infraccion a derechos de autor, constituye una

violacion a los derechos a la libertad de expresion, a la cultura y a la ciencia, incluyendo el
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derecho a beneficiarse del progreso cientifico y tecnologico y a la propiedad en virtud de
que no constituye una medida de restriccion idonea, necesaria o proporcional al ejercicio de

esos derechos.

2. La insuficiencia, vaguedad e imprecision de excepciones para proteger
actividades de elusion de MTP necesarias para el ejercicio de derechos
humanos implican que las prohibiciones explicitas e implicitas respecto de la
elusién de medidas tecnolégicas de proteccién constituyen una restriccion a

derechos humanos que vulnera el parametro de regularidad constitucional.

En segundo lugar, si bien el articulo 114 Quater establece una serie de excepciones a la
regla general de prohibicion de las elusion de MTP, tanto la redaccion limitada, vaga e
imprecisa de las excepciones, como la ausencia de excepciones que protejan usos no
infractores fundamentales para el ejercicio de derechos humanos y para la satisfaccion del
interés publico, representan la inconstitucionalidad de los dos articulos impugnados a los

qgue se hace referencia en este apartado.

El articulo 114 Quater impugnado, establece una limitada lista de excepciones a la
prohibicion de la elusion de medidas tecnoldgicas de protecciodn, la cual se transcribe a

continuacion:

Articulo 114 Quater.- No se consideraran como violacion de la presente
Ley aquellas acciones de elusiéon o evasiéon de una medida tecnolégica
de proteccion efectiva que controle el acceso a una obra, interpretacion
0 ejecucion, o fonograma protegidos por esta Ley, cuando:

“I. Los procesos de ingenieria inversa no infractores realizados de
buena fe respecto de la copia que se haya obtenido legalmente de un
programa de computaciéon que efectivamente controle el acceso en
relacion con los elementos particulares de dichos programas de
computacion que no han estado a disposicion de la persona
involucrada en esa actividad, con el uUnico propésito de lograr la
interoperabilidad de un programa de computacion creado
independientemente con otros programas;

Il La inclusién de un componente o parte del mismo, con la
finalidad unica de prevenir el acceso a los menores a contenidos
inapropiados, en linea, de una tecnologia, producto, servicio o
dispositivo que por si mismo no esta prohibido;

Ml Las actividades realizadas por una persona de buena fe con la
autorizacion del propietario de una computadora, sistema o red de
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computo, realizadas con el Unico propésito de probar, investigar o
corregir la seguridad de esa computadora, sistema o red de computo;

\YA El acceso por parte del personal de una biblioteca, archivo o una
institucion educativa o de investigacion, cuyas actividades sean sin
fines de lucro, a una obra, interpretacion o ejecucién, o fonograma al
cual no tendrian acceso de otro modo, con el Ginico propdsito de decidir
si se adquieren ejemplares de la obra, interpretaciéon o ejecucién, o
fonograma;

V. Las actividades no infractoras cuyo unico fin sea identificar y
deshabilitar la capacidad de compilar o diseminar informacién de datos
de identificacion personal no divulgada, que reflejen las actividades en
linea de una persona fisica, de manera que no afecte la capacidad de
cualquier persona de obtener acceso a una obra, interpretacién o
ejecucion, o fonograma;

VI. Las actividades llevadas a cabo por personas legalmente
autorizadas en términos de la legislacion aplicable, para los efectos del
cumplimiento de la Ley y de salvaguardar la seguridad nacional;

VIL. Las actividades no infractoras realizadas por un investigador que
haya obtenido legalmente una copia o muestra de una obra,
interpretacion o ejecucion no fijada o muestra de una obra,
interpretacion o ejecuciéon, o fonograma con el unico propédsito de
identificar y analizar fallas en tecnologias para codificar y decodificar
informacion;

VIll. Las actividades realizadas sin fines de lucro por una persona
con el objeto de hacer accesible una obra, interpretacion o ejecucién, o
un fonograma, en lenguajes, sistemas y otros modos, medios y
formatos especiales, para personas con discapacidad, en términos de
lo dispuesto en los articulos 148, fraccién VIl y 209, fracciéon VI de la
presente Ley, y siempre y cuando se realice a partir de una copia
legalmente obtenida, y

IX. Cualquier otra excepcion o limitacion para una clase particular
de obras, interpretaciones o ejecuciones, o fonogramas, cuando asi lo
determine el Instituto a solicitud de la parte interesada basado en
evidencia.”

Las excepciones previstas en el articulo impugnado son en muchos casos vagas e
imprecisas y no ofrecen certidumbre juridica respecto de las actividades de elusién de MTP

permitidas y prohibidas, lo cual, ademas de contravenir el principio de legalidad y su
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subprincipio de tipicidad, aplicable a la materia sancionatoria administrativa’', genera un
“efecto inhibidor” para el ejercicio de derechos humanos como el de libertad de expresion, el
derecho a la propiedad o el derecho a beneficiarse del progreso cientifico y tecnolégico. A
continuacién se enuncian diversos ejemplos de actividades de elusién de MTP que
constituyen un ejercicio de derechos humanos que, sin embargo, se ven limitadas de

manera ilegitima por las disposiciones impugnadas:

2.1. Interoperabilidad

La interoperabilidad consiste en hacer un producto o servicio producto o servicio funcione
con un producto o servicio existente. La creacion de un producto o servicio interoperable
constituye un acto expresivo protegido por el derecho a la libertad de expresion y es
también un ejercicio del derecho a beneficiarse de la cultura y del progreso cientifico y
tecnologico. La interoperabilidad es ademas fundamental para la innovaciéon y la
competencia pues evita que se erijan monopolios a partir del disefio no interoperable de
productos y servicios, por lo que la interoperabilidad, por ejemplo, entre programas de

computacion constituye un interés publico de suma relevancia.

Para lograr la interoperabilidad, frecuentemente resulta necesario tener acceso al cédigo de
un programa o software para conocer la manera en que otro programa debe ser
desarrollado para lograr dicha interoperabilidad. De esta manera, las MTP, al controlar el
acceso a dichos programas (que constituyen una obra literaria conforme a la LFDA),
restringen de manera técnica la interoperabilidad, lo cual puede ser resuelto mediante una
elusion de dichas MTP, sin embargo, las sanciones a la elusion de las mismas constituyen
una barrera juridica a dicha interoperabilidad, a menos de que, como fue argumentado
anteriormente, para que la elusion sea ilegal la misma deba estar vinculada a una infraccion
a derechos de autor o, al menos, existan excepciones robustas que protejan la actividad de

elusién que tenga como finalidad la interoperabilidad.

La fraccién | del articulo 114 Quater establece, en una primera lectura, una excepcion para
situaciones en las que la finalidad es “la interoperabilidad de un programa de computacién
creado independientemente con otros programas”. Sin embargo, de una lectura mas
profunda de la disposicion se aprecian limitantes que hacen impracticable e inutilizable la

excepcion para lograr los fines de interoperabilidad supuestamente permitidos.

" Ver Tesis Aislada , 1a. CCCXVIII/2014 (10a.), publicada en el Semanario Judicial de la Federacion y su
Gaceta, Décima Epoca, $eptiembre de 2014, Libro 10, Tomo 1, pagina 588, de rubro: “PRINCIPIO DE
LEGALIDAD. MODULACION APLICABLE A LA VERTIENTE SANCIONATORIA DEL MODELO DEL ESTADO
REGULADOR.”
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En primer lugar, la deficiente redaccién limita los “procesos de ingenieria inversa” permitidos
a que sean desarrollados respecto de “un programa de computaciéon que efectivamente
controle el acceso en relaciéon con los elementos particulares de dichos programas de
computacion que no han estado a disposicién de la persona involucrada en esa actividad”.
La deficiente redaccion transcrita significa que el proceso de ingenieria inversa permitido es
el realizado sobre el programa de computacion que “controla el acceso”, es decir, respecto
de la MTP y no respecto del programa de computacion protegido por una MTP. Resulta
imposible lograr la interoperabilidad de un programa de computacién independiente sin
tener la posibilidad de realizar un proceso de ingenieria inversa respecto del programa de

computacion protegido por el MTP.

En cualquier caso, la frase “con el Unico propdsito” limita de manera irrazonable la
realizacion de actividades de ingenieria inversa legitimas pero diversas a ese “Unico
proposito” descrito, por ejemplo, con fines experimentales o inclusive para desarrollar una
ventaja competitiva o un servicio innovador. De esta manera, la deficiente redaccion de la
fraccion en comento restringe actos de elusion de MTP que tengan multiples propdsitos a

pesar de que todos ellos sean legitimos.

De esta manera, es claro que las normas impugnadas restringen de manera directa o, al
menos, derivado de la deficiente técnica legislativa producen un efecto inhibidor de actos de
elusion que tienen como finalidad legitima la interoperabilidad, lo cual implica una
vulneracién de los derechos a la libertad de expresion y a beneficiarse del progreso cultural,

cientifico y tecnoldgico, cuyo contenido y alcance ha sido previamente desarrollado.

Como evidencia de las insuficiencias provocadas por esta excepcion, resulta pertinente
mencionar que una excepcion practicamente idéntica en la legislacion estadounidense'?,
incluso mas generosa que la fraccion | que se analiza, no ha sido util para proteger
actividades de elusion con fines de interoperabilidad como el desarrollo de tecnologias y
productos independientes para la operacién remota de puertas de estacionamiento' o el
uso de cartuchos de tinta para impresora desarrollados independientemente del fabricante

de la impresora™. Inclusive, la propia Oficina de Derechos de Autor de los Estados Unidos

"2 Digital Millennium Copyright Act (DMCA). 17 U.S. Code § 1201 - Circumvention of copyright protection
systems. Seccion 1 (f).
s Ver EFF. Chamberla/n Group Inc. —v.  Skylink  Technologies  Inc.  Disponible  en:

na Ver EFF. Cory Doctorow Felony Contempt of Busmess Model: Lexmarks Anti-Competitive Legacy. 28 de
Junlo de 2019. Dlsponlble en:
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ha reconocido la insuficiencia de la excepcion analizada para proteger usos legitimos como
la elusion de MTP para permitir la instalacion de aplicaciones en dispositivos de telefonia
movil, por lo que dicha Oficina ha reconocido y dispuesto excepciones adicionales para
realizar elusiones conocidas como “jailbreak” o “root’"'® necesarias para los fines legitimos

mencionados.

2.2. Seguridad informatica

La seguridad informatica representa de manera creciente un elemento fundamental para la
libertad y autonomia de las personas. Dicha seguridad informatica depende de la labor de
investigacion de miles de personas dedicadas a probar, investigar y corregir la seguridad de

sistemas, lo cual frecuentemente implica la necesidad de eludir MTP.

La fraccion Il del articulo 114 Quater contempla una excepcion relacionada a seguridad
informatica que, sin embargo, limita severamente las posibilidades de elusién para la
investigacion de seguridad. La frase “con el unico propésito de probar, investigar o corregir
la seguridad de esa computadora, sistema o red de computo” limita exageradamente las
actividades de personas investigadoras de seguridad, las cuales no tienen ese “Unico
propésito”, sino que usualmente tienen multiples propdsitos legitimos que trascienden a la
‘computadora, sistema o red de cdmputo” especifica. Por ejemplo, pueden tener el
propésito de generar y avanzar el conocimiento con fines académicos, educativos o para
beneficio de otras personas que utilicen una tecnologia similar. Pueden a su vez, tener el
propésito de proteger la privacidad o autonomia de otras personas usuarias de una
computadora, sistema o red de maneras que entran en conflicto con la vision del fabricante

respecto de lo que constituye “la seguridad del dispositivo”.

De nuevo, una disposicién similar en la legislacion estadounidense ha sido considerada
insuficiente para ofrecer un marco legal con certidumbre juridica suficiente para promover
las actividades de investigacion de seguridad por la propia Oficina de Derechos de Autor de
los Estados Unidos, la cual ha reconocido y adoptado excepciones adicionales para

proteger esta actividad'®.

"5 Ver U.S. Copyright Office. 37 CFR Part 201 [Docket No. 2017-10]. Exemption to Prohibition on Circumvention
of Copyright Protection Systems for Access Control Technologies. Final Rule. 26 de Octubre de 2018. Disponible
en: https://www.govinfo.gov/content/pka/FR-2018-10-26/pdf/2018-23241.pdf; U.S. Copyright Office. Title 37:
Patents, Trademarks, and Copyrights Part 201—GENERAL PROVISIONS Subchapter A—Copyright Office and
Procedures. §201.40 Exemptions to prohibition against circumvention. Disponible en:
https://www.copyright.gov/title37/201/37cfr201-40.html; y EFF. Parker Higgins. Jailbreaking Is Not A Crime—And
EFF Is Fightng To Keep It That Way. 6 de noviembre de 2014. Disponible en:
https://www.eff.org/deeplinks/2014/11/jailbreaking-not-crime-and-eff-fighting-keep-it-way

"6 Ver U.S. Copyright Office. 37 CFR Part 201 [Docket No. 2017-10]. Exemption to Prohibition on Circumvention
of Copyright Protection Systems for Access Control Technologies. Final Rule. 26 de Octubre de 2018. Disponible
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De esta manera, es claro que las normas impugnadas restringen de manera directa o, al
menos, derivado de la deficiente técnica legislativa producen un efecto inhibidor de actos de
elusion que tienen como finalidad legitima probar, investigar o corregir la seguridad de un
sistema, red o programa o dispositivo, por ejemplo, cuando dicha finalidad va acompanada
de otras finalidades legitimas o cuando dicha actividad se realiza sin autorizacion del
“propietario” en aras del interés publico cuando lo cual implica una vulneracion de los
derechos a la libertad de expresidon y a beneficiarse del progreso cultural, cientifico y

tecnoldgico, cuyo contenido y alcance ha sido previamente desarrollado.

2.3. Proteccion del derecho a la privacidad

La excepcion contemplada en la fraccion V del articulo impugnado, de nuevo posee una
redaccion deficiente, confusa e imprecisa que genera incertidumbre juridica y desprotege

actividades legitimas, de interés publico e importantes para el ejercicio de derechos.

Dicha excepcién describe las actividades permitidas como aquellas “cuyo uUnico fin sea
identificar y deshabilitar la capacidad de compilar o diseminar informacion de datos de
identificacion personal no divulgada, que reflejen las actividades en linea de una persona
fisica”. De nuevo el uso de la frase “cuyo unico fin” restringe de manera irrazonable los
actos de elusion, sin embargo, es el resto de la frase transcrita lo que limita las posibilidades

de la excepcidn para la proteccion de la privacidad.

Primeramente, destaca el uso de la palabra “compilar” respecto de las capacidades que
pueden ser identificadas y deshabilitadas, la cual, diverge en alcance respecto de la palabra
“recolectar” que es la palabra utilizada, por ejemplo, en el articulo 20.67.4 €) del Tratado
entre México, Estados Unidos y Canada (TMEC). Lo anterior genera incertidumbre juridica
que produce un efecto inhibidor respecto de actividades legitimas para la protecciéon de la

privacidad.

En cualquier caso, la limitacién respecto a que la identificaciéon o deshabilitacion de la

capacidades de “compilacion” o “diseminacién” de datos personales es unicamente respecto

en: https://www.govinfo.gov/content/pkg/FR-2018-10-26/pdf/2018-23241.pdf; U.S. Copyright Office. Title 37:
Patents, Trademarks, and Copyrights Part 201—GENERAL PROVISIONS Subchapter A—Copyright Office and
Procedures. §201.40 Exemptions to prohibition against circumvention. Disponible en:
https://www.copyright.gov/title37/201/37¢fr201-40.html; y EFF. Mitch Stoltz. Copyright Office Proposes Modest
Fixes to DMCA 1201, Leaves Fundamental Flaws Untouched. 28 de junio de 2018. Disponible en:
https://www.eff.ora/deeplinks/2017/06/copyright-office-proposes-modest-fixes-dmca-1201-leaves-fundamental-fla
ws
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a “las actividades en linea de una persona fisica” y no también respecto de las actividades
fuera de linea de una persona fisica, restringe severa e injustificadamente la autonomia
personal y el ejercicio del derecho a la privacidad y a la libertad de expresion. En particular
en virtud de que de manera creciente, proliferan los dispositivos tecnolégicos con
capacidades de recoleccién de datos personales y su adopcion, principalmente en el interior
de los domicilios de las personas, se multiplica de manera acelerada como parte del modelo

de negocios que ha sido coloquialmente denominado como “el Internet de las cosas”.

De esta manera, la fraccién bajo analisis no permite la elusién de MTP para desactivar
funcionalidades que implican una interferencia con el derecho a la privacidad, sino que
establece limitaciones irrazonables e injustificadas que no superan los requisitos de
necesidad y proporcionalidad, por lo que de nuevo se actualizan violaciones a los derechos
a la libertad de expresioén, a la privacidad y a beneficiarse del progreso cultural, cientifico y

tecnoldgico.

2.4. Preservacion de obras por parte de instituciones de memoria

Otros problemas derivados de la deficiente redaccién de las excepciones incluyen, por
ejemplo, la fraccién IV del articulo 114 Quater, la cual “permite” a instituciones de memoria
como lo son los archivos y bibliotecas la elusion de MTP para tener acceso a una obra “a la
cual no tendrian acceso de otro modo” y “con el unico propdsito de decidir si se adquieren

ejemplares de la obra”.

Lo anterior limita severamente al personal de bibliotecas y archivos respecto del
cumplimiento de sus actividades de interés publico como lo es la preservacion del
conocimiento. De manera principal, debido a que el propdsito para el cual se autoriza la
elusion de MTP, a saber, “decidir si se adquieren ejemplares” es inutil para las instituciones
de memoria, como se encuentra demostrado en mas de 20 afios de vigencia de una
excepcion similar en los Estados Unidos'”, en las que dichas instituciones de memoria han

sefialado que jamas han requerido utilizar la excepcion'®,

Por el contrario, el articulo 114 Quater de la LFDA omite autorizar la elusion de MTP para

fines legitimos y de interés publico llevados a cabo por bibliotecas y archivos, como es la

"7 Digital Millennium Copyright Act (DMCA). 17 U.S. Code § 1201 - Circumvention of copyright protection
systems. Seccioén 1 (d).

"8 \ler Comments of the Library Copyright Alliance on Section 1201 of the DMCA. Disponible en:
http://www.ala.org/advocacy/sites/ala.org.advocacy/files/content/advlea/federalleqgislation/03-10-16%20L CA%20
Comments%200n%20Section%201201%200f%20the%20Digital%20Millenium%20Copyright%20Act. pdf
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preservacién de obras, lo cual, inclusive, se encuentra reconocido en el articulo 148,
fraccion V de la LFDA. De esta manera, a pesar de que conformidad a dicho articulo 148 la
copia de una obra para fines de seguridad y preservacion no constituye una infraccién a
derechos de autor, la elusion de MTP para esos fines si constituye una infraccion al articulo
232 Ter de la LFDA en tanto no existe una excepcion reconocida en el articulo 114 Quater

que proteja dicha actividad.

De esta manera, las normas impugnadas restringen de manera irrazonable e injustificada el
derecho de las personas dedicadas a la conservacién de obras como parte de su labor
dentro de instituciones de memoria, con lo cual no solo se restringe de manera contraria a
los principios de necesidad y proporcionalidad el derecho de las personas que desempefian
dicha actividad sino que se atenta contra el derecho de la sociedad a tener acceso a la
cultura y la ciencia, con lo cual, de nuevo, se vulnera el derecho a beneficiarse del progreso

cultural, cientifico y tecnolégico, asi como al derecho a la libertad de expresion.

2.5. Accesibilidad para personas con discapacidad

Si bien la fraccién VIII del articulo 114 Quater establece una excepcion relacionada a la
elusion de MTP con el objeto de hacer accesibles obras, interpretaciones ejecuciones o
fonogramas en lenguajes, sistemas y otros modos, medios y formatos para personas con
discapacidad, dicha excepcion exige que la elusion sea llevada a cabo sin fines de lucro, lo
cual limita de manera injustificada las posibilidades de las personas con discapacidad para
tener acceso a la cultura y la ciencia, en tanto dicha limitante impide que el acto de elusion
—el cual en ocasiones requiere capacidades técnicas avanzadas que no se encuentran
ampliamente disponibles, mucho menos de manera gratuita— pueda ser remunerado, de
manera se desincentiva el ofrecimiento de servicios de elusion y hace a las personas con
discapacidad depender de los limitados esfuerzos voluntarios y gratuitos que les permitan
tener acceso a la cultura y la ciencia y ejercer el derecho a la libertad de expresion e
informacion, violando ademas los articulos 21, 24 y 30 de la Convencion sobre los Derechos

de las Personas con Discapacidad (en adelante “CDPD”).

2.6. Uso de obras conforme al derecho a la libertad de expresion y a las
excepciones y limitaciones a los derechos de autor y derechos conexos
reconocidas en la LFDA para fines de ensefianza, investigacion, critica,
difusion de informacion de interés publico o realizacion de copias

privadas de obras adquiridas legalmente.
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El limitado listado contenido en el articulo 114 Quater de la LFDA excluye de proteccién
legal multiples actividades de elusion de MTP para fines legitimos, de interés publico y
fundamentales para el ejercicio de los derechos humanos a la libertad de expresion, a
participar en la vida cultural, a beneficiarse del progreso cientifico y tecnolégico e incluso al

derecho a la propiedad.

De manera similar a lo sefalado respecto de las instituciones de memoria, a pesar de que
los articulos 148 y 151 de la LFDA establecen diversas excepciones y limitaciones a los
derechos de autor y derechos conexos, que eliminan la necesidad de autorizacion y/o
remuneracion respecto del titular de los derechos. Por ejemplo, bajo el amparo del derecho
a la libertad de expresion en primer término, y ademas, por lo sefialado en los articulos 148
y 151 de la LFDA, resulta legitima la utilizacion de fragmentos de una obra para la critica, la

ensefianza, la investigacion o el reporte de sucesos de actualidad.

No obstante lo anterior, cuando el ejercicio de los derechos reconocidos en el parrafo
anterior requiere la elusiéon de una MTP, la ausencia de una excepcion en el articulo 114
Quater de la LFDA implica la prohibicion y sancion de dichas elusiones conforme a lo que
sefala el articulo 232 Ter de la LFDA vy, en la practica, la anulacion de los derechos
amparados por el derecho a la libertad de expresion, el derecho a participar en la vida

cultural y el derecho a beneficiarse del progreso cientifico y tecnologico.

Por ejemplo, si para fines educativos, de critica, reporte de sucesos de actualidad o para
crear obras derivadas amparadas por el derecho a la libertad de expresién y por las
excepciones y limitaciones reconocidas en el articulo 148, una persona requiere la
obtencion de un fragmento de una obra audiovisual contenida en un soporte material como
un disco DVD o Blu-Ray adquirido legalmente, la obtencion y uso de ese fragmento, se
insiste, es legal. Sin embargo, cuando un disco DVD o Blu-Ray incluye una MTP como las
tecnologias de cifrado que controlan el acceso conocidas como “Content Scramble System”
o “Advanced Access Content System” respectivamente, la obtencion del fragmento requiere
la elusion de dicha MTP a través de tecnologias de elusion conocidas como “ripper”. Al no
estar contemplada en el articulo 114 Quater de la LFDA ninguna excepcion que permita la
elusién de dichas MTP para la obtencién de fragmentos para los fines legalmente

reconocidos como legitimos, en la practica se impide el ejercicio de esos derechos.

Lo anterior genera consecuencias que interfieren de manera severa con los derechos a la
libertad de expresidn, a participar en la vida cultural y a beneficiarse del progreso cientifico y

tecnolégico. Por ejemplo, un estudio realizado por la Comisién Europea en el afio 2016
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evidencia que la imposibilidad de la elusién de MTP fueron el principal obstaculo reportado
por docentes y alumnos para ejercer su derecho al acceso, descarga, uso o modificacion

legal de obras digitales para fines educativos amparados por la legislacion aplicable.™®

En el mismo sentido, la ausencia de una excepcién a la prohibicion de la elusion de MTP
para fines educativos, de critica, reporte sobre sucesos de actualidad y otros usos no
lucrativos amparados por excepciones y limitaciones reconocidas en la LFDA y por el
derecho a la libertad de expresion impide la creacion legal de obras derivadas a partir de
fragmentos de obras existentes para los fines descritos lo cual implica una restriccion a la
libertad de expresion, a participar en la vida cultural y a beneficiarse del progreso cientifico y
tecnolégico en su doble dimension que no cumple con los requisitos de necesidad y
proporcionalidad y que, por ende, no es compatible con el parametro de regularidad

constitucional.

De igual manera, el articulo 148 fraccion IV de la LFDA reconoce el derecho a hacer una
copia privada de obras adquiridas legalmente para uso privado y sin fines de lucro, sin
embargo, cuando para la realizacion de dicha copia privada resulta necesaria la elusion de
una MTP, al no existir una excepcion reconocida en el articulo 114 Quater de la LFDA,
resulta imposible ejercer el derecho a la copia privada sin llevar a cabo la conducta
sancionada por el articulo 232 Ter de la LFDA, lo cual, de nuevo, constituye una vulneracion
al ejercicio de los derechos a la libertad de expresion, a la propiedad, a participar en la vida
cultural y a beneficiarse del progreso cientifico y tecnolégico en tanto restringe el ejercicio

de un derecho sin apego a los requisitos de necesidad y proporcionalidad.

2.7. Diagnéstico, mantenimiento, reparacion y modificacion de dispositivos,
aparatos y vehiculos controlados por obras literarias (software)

protegido por MTP

Se destaca que la prohibicién de la elusion de MTP para fines de diagndstico, modificaciéon
legal, mantenimiento y reparacion de dispositivos, aparatos y vehiculos resulta ser un

obstaculo creciente para el ejercicio de derechos de los propietarios de los mismos. Dado

"% Ver European Commission. Assessment of the impact of the European copyright framework on digitally
supported education and training practices. 2016: “numerous users reported that they have encountered
restrictions in their educational activities because of technological protection measures. The survey data shows
that 31.2 % of educators and 36.9 % of learners agree that they are not able to access, download, use or modify
a digital work because of technological protection, making this the most frequently encountered copyright-related
obstacle.”. Disponible en:
https://op. . icati i icati -b4
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que dicho diagndstico, modificacién, mantenimiento y reparacion depende crecientemente
del acceso al software que controla las funcionalidades de dichos dispositivos, aparatos y
vehiculos, y que el acceso a dicho soffware se encuentra crecientemente controlado y
restringido por MTP, la prohibicién de su elusién impide en ocasiones a sus legitimos
propietarios inspeccionar y/o modificar el software que controla dichos dispositivos, aparatos

y vehiculos.

Es decir, a partir de la prohibicion legal amplia establecida en el articulo 232 Ter y las
deficiencias e insuficiencias de las excepciones reconocidas en el articulo 114 Quater, se
configura e incentiva un sistema de control sobre los usuarios de dispositivos tecnolégicos
adverso al ejercicio de derechos humanos y al interés publico. Esto es asi debido a que se

conjuntan los siguientes elementos:

1. EIl fabricante de un dispositivo, aparato o vehiculo, al desarrollar el software
embebido que lo controla puede limitar, permitir o prohibir diversas funcionalidades,
inclusive de maneras no deseadas o dafinas para la persona propietaria y usuaria
de los mismos.

2. El fabricante puede controlar y restringir el acceso al software mediante la
implementacién de una MTP, obstaculizando la inspeccion del mismo, y con ello, la
posibilidad de modificar las limitaciones, permisos o prohibiciones establecidas en el
software que contravengan intereses legitimos de la persona propietaria y usuaria de
los mismos o el interés publico.

3. Las personas propietarias y usuarias de los dispositivos, aparatos o vehiculos estan
legalmente impedidas por el art. 232 Ter de la LFDA para eludir la MTP para
inspeccionar el software, y con ello, la posibilidad de usar, modificar, o incluso en
algunos casos, diagnosticar, dar mantenimiento o reparar dichos dispositivos
tecnoldgicos, a pesar de que dichas actividades no sean infractoras de los derechos
de los titulares de derechos de autor y derechos conexos y que dichas actividades
pueden resultar necesarias para el ejercicio de derechos humanos y para fines de
interés publico, como los fines educativos, la innovacién, la competencia o la

soberania tecnoldgica.

Inclusive, los elementos descritos producen un efecto que resulta pertinente destacar, como
lo es el detrimento del ejercicio del derecho a un medio ambiente sano, pues ante la
obstaculizacion de actividades como el diagndstico, mantenimiento, reparacion o
modificacion de dispositivos, aparatos o vehiculos, cuando el desarrollo de dichas

actividades depende de la elusién de MTP para tener acceso a las obras literarias
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(software) embebido que controla dichos dispositivos, aparatos o vehiculos, se genera el
efecto de impedir la extension de la vida util de los mismos, lo cual favorece el
sobreconsumo, la generacién de residuos electronicos altamente toxicos y otros efectos

adversos al derecho a un medio ambiente sano'®.

Es debido al amplio riesgo de abusos que este sistema genera y a la evidencia de su
materializacion efectiva que, por ejemplo, la Oficina de Derechos de Autor de los Estados
Unidos ha dispuesto diversas excepciones a la prohibicién de la elusién de MTP para el
diagnéstico, modificacion, mantenimiento y reparacion de dispositivos electronicos como lo
son computadoras, teléfonos moviles, automoviles, tractores, entre otros''. No obstante lo
anterior, las normas impugnadas carecen de excepciones que protejan la realizacién de las
actividades no infractoras descritas, actualizandose asi violaciones al parametro de
regularidad constitucional adicionales, incluyendo a los derechos a libertad de expresién, a
la propiedad, a participar en la vida cultural y a beneficiarse del progreso cientifico y

tecnoldgico y a un medio ambiente sano.

En resumen, en virtud de que los articulos 232 Ter y 114 Quater de la LFDA:

1) Generan incertidumbre juridica, lo cual produce un efecto inhibidor para el ejercicio
de derechos humanos.

2) No requieren que el acto de elusion de las MTP deba estar vinculado a una
infraccion a los derechos de los titulares de derechos de autor y derechos conexos,
restringiendo el ejercicio de derechos humanos de manera contraria a los principios
de idoneidad, necesidad y proporcionalidad.

3) En defecto de lo anterior, tampoco incluyen excepciones amplias y robustas que
permitan y no sancionen la elusion de MTP en multiples circunstancias no infractoras
de los derechos de los titulares de derechos de autor, que constituyen ejercicios
legitimos de derechos humanos y respecto de las cuales existe incluso un alto
interés publico, restringiendo, de nuevo, el ejercicio de derechos humanos de

manera contraria a los principios de idoneidad, necesidad y proporcionalidad.

120 EEB (2019) Coolproducts don’t cost the earth - full report. Disponible en: www.eeb.org/coolproducts-report

21 Ver U.S. Copyright Office. 37 CFR Part 201 [Docket No. 2017-10]. Exemption to Prohibition on Circumvention
of Copyright Protection Systems for Access Control Technologies. Final Rule. 26 de Octubre de 2018. Disponible
en: htips://www.govinfo.gov/content/pkg/FR-2018-10-26/pdf/2018-23241.pdf; U.S. Copyright Office. Title 37:
Patents, Trademarks, and Copyrights Part 201—GENERAL PROVISIONS Subchapter A—Copyright Office and
Procedures.  §201.40 Exemptions to prohibition against circumvention. Disponible en:
https://www. right.gov/title37/201/37cfr201-40.html
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Es claro que las normas combatidas violan los derechos a la libertad de expresién, a la
ciencia y la cultura, incluyendo el derecho de acceso a la cultura y a beneficiarse del
progreso cientifico y tecnoldgico, a la propiedad, asi como al principio de legalidad, certeza
juridica, tipicidad, taxatividad y lesividad aplicables a la materia sancionatoria administrativa

y por ende debe ser declarada su inconstitucionalidad.

Finalmente, si bien la fraccidon IX del articulo 114 Quater establece la posibilidad de que el
Instituto Nacional del Derecho de Autor afiada excepciones, bajo ciertas condiciones
estrictas, debe sefialarse que dicha posibilidad no remedia las violaciones a derechos
humanos descritas, las cuales se han actualizado a partir de la vigencia de las normas
combatidas dado que, en primer lugar, el someter actos expresivos a sistemas de
autorizacion previa constituye una medida de censura previa prohibida por el articulo 7°
constitucional y 13 de la CADH. Ademas, la posibilidad mencionada en dicha fraccién no se
encuentra regulada, por lo que no ofrece garantias de certidumbre juridica respecto del
procedimiento, plazos, requisitos, alcance, vigencia, ni ningun otro aspecto que permita a
las personas prever las posibilidades de dicho procedimiento por lo que lejos de remediar

las violaciones alegadas, se profundiza en ellas.

En este sentido, por todo lo argumentado, esta H. SCJN debe reconocer la violacién a los
articulos 1, 3, fraccién V, 4, parrafo quinto y décimo segundo, 6, 7, 14, 16, 27 de la
Constitucién, 1.1, 2, 8, 13 y 21 de la CADH; 11 y 14 del Protocolo de San Salvador; 14y 19
del PIDCP; 12 y 15 del PIDESC; y 21, 24 y 30 de la CDPD en tanto vulneran los derechos
humanos, especialmente de las personas propietarias de obras artisticas o literarias,
propietarias de aparatos, dispositivos o vehiculos controlados por software embebido cuyo
acceso se encuentra controlado por MTP, docentes, investigadores, personas con
discapacidad, productores audiovisuales, bibliotecarios y archivistas, desarrolladores de
software o hackers'® y cualquier persona susceptible de ser sancionada por virtud de las

normas combatidas.

SEXTO. LA INCONSTITUCIONALIDAD DE LOS ARTICULOS 232 BIS Y 114 QUINQUIES
DE LA LFDA AL PROHIBIR Y SANCIONAR EL DESARROLLO Y DIFUSION DE
HERRAMIENTAS E INFORMACION PARA LA ELUSION DE MEDIDAS TECNOLOGICAS
DE PROTECCION DE MANERA AMPLIA, VAGA, IMPRECISA Y RESTRINGIENDO EL
EJERCICIO DE DERECHOS HUMANOS DE MANERA CONTRARIA A LOS PRINCIPIOS
DE IDONEIDAD, NECESIDAD Y PROPORCIONALIDAD.

122 Real Academia Espariola de la Lengua. “hacker” o ‘jaquer”. Persona con grandes habilidades en el manejo de
computadoras que investiga un sistema informatico para avisar de los fallos y desarrollar técnicas de mejora.
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El articulo 232 Bis establece la prohibicion general de una serie de actividades
encaminadas al desarrollo y distribucion de herramientas para la elusion de MTP de la

siguiente manera:

Articulo 232 Bis.- Se impondra multa de mil hasta veinte mil veces el
valor diario de la Unidad de Medida y Actualizacién a quien produzca,
reproduzca, fabrique, distribuya, importe, comercialice, arriende,
almacene, transporte, ofrezca o ponga a disposicion del publico, ofrezca
al publico o proporcione servicios o realice cualquier otro acto que
permita tener dispositivos, mecanismos, productos, componentes o
sistemas que:

l. Sean promocionados, publicados o comercializados con el
propésito de eludir una medida tecnolégica de proteccion efectiva;

Il Sean utilizados preponderantemente para eludir cualquier medida
tecnolégica de proteccion efectiva, o

Ml Sean disenados, producidos o ejecutados con el propésito de
eludir cualquier medida tecnolégica de proteccion efectiva.

A diferencia de las normas impugnadas a las que se hizo referencia en el apartado anterior,
las cuales prohiben y sancionan la elusién de MTP, el articulo 232 Bis prohibe y sanciona la
realizacion de cualquier acto, incluida la produccion, reproduccion, fabricacion, distribucion,
importacién, comercializacion, arrendamiento, almacenamiento, transporte, ofrecimiento,
puesta a disposicién al publico, prestacion de servicios “que permita tener dispositivos,
mecanismos, productos, componentes o sistemas” (en adelante “herramientas e
informacion”) que sean promocionados, publicados, comercializados, disefiados, producidos
0 ejecutados con el propodsito de eludir una MTP o utilizados “preponderantemente” para
eludir una MTP.

Es decir, ademas de prohibir y sancionar de manera amplia la elusion de MTP, la LFDA
prohibe y sanciona “cualquier acto” que permita a una persona contar con herramientas e

informacioén para llevar a cabo dicha elusion.

De igual manera que en el apartado anterior, los actos que permiten “tener” herramientas e
informacién para llevar a cabo elusiones de MTP no se encuentran ligados necesariamente
a una infraccion a derechos de los titulares de derechos de autor y derechos conexos. por el
contrario, incluso con los vicios de constitucionalidad desarrollados en el apartado anterior,
la propia LFDA reconoce que existen circunstancias en las que resulta legitimo llevar a cabo

elusiones de MTP, ademas del resto de circunstancias que inconstitucionalmente prohibe y
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sanciona la LFDA pero que resultan necesarias para el ejercicio de derechos humanos y
para el interés publico. Por ello, se actualiza de igual manera la inconstitucionalidad de los

articulos a los que este apartado se refiere.

Ciertamente, el articulo 114 Quinquies establece excepciones a la prohibicién y sancion

prevista en el articulo 232 Bis de la siguiente manera:

Articulo 114 Quinquies.- No se considerara como violacion a esta Ley, la
conducta sancionada en el articulo 232 bis:

l. Cuando la misma se realice en relacion con medidas
tecnolégicas de proteccion efectivas que controlan el acceso a una
obra, interpretacién o ejecucién, o fonograma y en virtud de las
siguientes funciones:

a) Las actividades realizadas por una persona sin fin de lucro, con
el objeto de hacer un formato accesible de una obra, interpretaciéon o
ejecucion, o un fonograma, en lenguajes, sistemas y otros modos,
medios y formatos especiales para una persona con discapacidad, en
términos de lo dispuesto en los articulos 148, fracciéon VIl y 209,
fraccion VI de la presente Ley, siempre y cuando se realice a partir de
una copia legalmente obtenida;

b) Los procesos de ingenieria inversa no infractores realizados de
buena fe respecto de la copia que se haya obtenido legalmente de un
programa de computacion que efectivamente controle el acceso en
relacion con los elementos particulares de dichos programas de
computacion que no han estado a disposicion de la persona
involucrada en esa actividad, con el unico propésito de lograr la
interoperabilidad de un programa de computacion creado
independientemente con otros programas;

c) Las actividades no infractoras realizadas por un investigador que
haya obtenido legalmente una copia o muestra de una obra,
interpretacion o ejecucion no fijada o muestra de una obra,
interpretacion o ejecucién, o fonograma para identificar y analizar fallas
en tecnologias para codificar y decodificar informacion;

d) La inclusién de un componente o parte del mismo, con la
finalidad unica de prevenir el acceso a los menores a contenidos
inapropiados, en linea, de una tecnologia, producto, servicio o
dispositivo que por si mismo no esta prohibido;

e) Las actividades no infractoras realizadas de buena fe con la
autorizacion del propietario de una computadora, sistema o red de
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computo, realizadas con el Unico propésito de probar, investigar o
corregir la seguridad de esa computadora, sistema o red de computo, y

f) Las actividades llevadas a cabo por personas legalmente
autorizadas en términos de la legislacion aplicable, para los efectos del
cumplimiento de la Ley y de salvaguardar la seguridad nacional.

Il Cuando la misma se realice en relacion con medidas
tecnologicas efectivas que protegen cualquier derecho de autor o
derecho conexo protegido en esta Ley y en virtud de las siguientes
funciones:

a) Los procesos de ingenieria inversa no infractores realizados de
buena fe respecto de la copia que se haya obtenido legalmente de un
programa de computacion que efectivamente controle el acceso en
relacion con los elementos particulares de dichos programas de
computacion que no han estado a disposicion de la persona
involucrada en esa actividad, con el unico propédsito de lograr la
interoperabilidad de un programa de computacion creado
independientemente con otros programas, y

b) Las actividades llevadas a cabo por personas legalmente
autorizadas en términos de la legislaciéon aplicable, para los efectos del
cumplimiento de la Ley y de salvaguardar la seguridad nacional.

No obstante, de igual manera que en el apartado anterior, se actualizan los vicios de
inconstitucionalidad derivados de la incertidumbre juridica que la deficiente redaccion de las
excepciones contenidas en las normas impugnadas, produciendo un efecto inhibidor de
actividades legitimas y necesarias para el ejercicio de derechos humanos y la proteccion del
interés publico. Lo mismo resulta aplicable respecto de las diversas actividades de elusion
en legitimo ejercicio de los derechos humanos que no cuentan con excepciones
reconocidas ni en el articulo 114 Quater ni en el articulo 115 Quinquies. En este sentido, los
argumentos vertidos a estos mismos efectos en el apartado anterior deben tenerse por aqui
reproducidos como si a la letra se insertasen y en el mismo sentido debe considerarse que

se actualiza la inconstitucionalidad de los articulos 232 Bis y 114 Quinquies.

Adicionalmente, resulta pertinente resaltar la manera agravada en la que las disposiciones

impugnadas en el presente apartado vulneran el parametro de regularidad constitucional.
Por ejemplo, a pesar de que el articulo 114 Quater permite, aunque de manera deficiente,

incierta e inconstitucionalmente limitada, la realizacién de elusiones de MTP para algunos

fines como los indicados en las fracciones IV y V de dicho articulo relacionadas a bibliotecas
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y archivos y a datos personales respectivamente, el articulo 114 Quinquies no reconoce
excepciones para la realizacion de actos que permitan contar con herramientas e
informacién para llevar a cabo las elusiones permitidas, anulando o al menos
obstaculizando en la practica, de manera irrazonable e injustificada, el derecho de realizar
dichas elusiones, y con ello restringe de manera contraria a los principios de idoneidad,
necesidad y proporcionalidad el ejercicio de derechos humanos como la libertad de
expresion, a la privacidad y a la ciencia y a la cultura, incluyendo el derecho de acceso a la

cultura y a beneficiarse del progreso cientifico y tecnolégico.

Es decir, a pesar de que la LFDA reconoce, aun defectuosamente, la legalidad de ciertas
elusiones de MTP, de manera contradictoria prohibe desarrollar o difundir herramientas e

informacion que permita efectivamente ejercer ese derecho a eludir MTP.

Igualmente, si bien la fraccion VIII del articulo 114 Quater establece una excepcion
relacionada a la elusion de MTP con el objeto de hacer accesibles obras, interpretaciones
ejecuciones o fonogramas en lenguajes, sistemas y otros modos, medios y formatos para
personas con discapacidad, ademas de las insuficiencias de dicha excepcion desarrollada
en el apartado anterior, el articulo 114 Quinquies impone obstaculos adicionales para la
libertad de expresion, el derecho a la educacion y el derecho a la cultura y la ciencia de las
personas con discapacidad, en tanto exige que los actos para tener herramientas e
informacién que permitan la elusion de MTP con fines de accesibilidad para personas con

discapacidad deban ser llevados a cabo por una “persona sin fin de lucro”.

Es decir, aun si el acto para tener herramientas e informacion para la elusion de MTP es
llevado a cabo sin fines de lucro, si dicha actividad es llevada a cabo por una persona, por
ejemplo, cuyo objeto social permita llevar a cabo actividades lucrativas, seria ilegal
conforme a los articulos 232 Bis y 114 Quinquies, lo cual limita de manera injustificada las
posibilidades de las personas con discapacidad para tener acceso a la cultura y la ciencia

de manera violatoria de los articulos 21, 24 y 30 de la CDPD.

Las prohibiciones y sanciones amplias respecto de los actos que permiten a las personas
desarrollar o publicar herramientas e informacién para la elusion de MTP, establecidas en
los articulos 232 Bis y 114 Quinquies, aun cuando esos actos no se encuentren vinculados
a una infraccion a derechos de autor constiuyen una violacion grave del derecho a la

libertad de expresion y al derecho a la ciencia y la cultura, los cuales incluyen el derecho a
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desarrollar cédigo'® y tecnologias que tienen mdltiples usos legitimos, en si mismos, como

parte de la curiosidad e ingenio del ser humano, pero también en sus aplicaciones.

Inclusive, la sola difusion de instrucciones, tutoriales o técnicas que permitan a las personas
adquirir el conocimiento para llevar a cabo elusiones de MTP para el ejercicio de derechos
humanos y el desarrollo de actividades que benefician el interés publico, es sancionada por
las normas impugnadas, lo cual representa una clara violacion a la libertad de expresién y al

derecho a participar en la vida cultural y a beneficiarse de progreso cientifico y tecnoldgico.

En atencion a los argumentos vertidos, los articulos impugnados deben ser considerados
contrarios al parametro de regularidad constitucional por violar el derecho a la libertad de
expresion, a beneficiarse de la cultura y el progreso cientifico y tecnolégico, asi como a los
principios de seguridad juridica, legalidad, tipicidad, taxatividad y lesividad aplicables a la
materia sancionatoria administrativa, reconocidos en los articulos 1, 3, fraccién V, 4, parrafo
décimo segundo, 6, 7, 14 y 16 de la Constitucion, 1.1, 2, 8 y 13 de la CADH; 14 del
Protocolo de San Salvador; 14 y 19 del PIDCP; 15 del PIDESC; y 21, 24 y 30 de la CDPD.

SEPTIMO. LA INCONSTITUCIONALIDAD DEL ARTICULO 424 BIS, FRACCION II; LA
FRASE “O PARCIAL” EN EL ARTICULO 424 BIS, FRACCION IlI; EL ARTICULO 427
BIS; EL ARTICULO 427 TER: Y EL ARTICULO 427 QUATER DEL CODIGO PENAL
FEDERAL (CPF) EN TANTO ESTABLECEN SANCIONES PENALES DE MANERA
CONTRARIA A LOS PRINCIPIOS DE SEGURIDAD JURIDICA, LEGALIDAD,
TAXATIVIDAD, TIPICIDAD Y LESIVIDAD EN MATERIA PENAL Y CRIMINALIZAN
CONDUCTAS QUE CONSTITUYEN UN EJERCICIO LEGITIMO DE DERECHOS
HUMANOS Y ACTIVIDADES DE ALTO INTERES PUBLICO.

1. Respecto del articulo 424 Bis del CPF

El articulo 424 Bis, fraccion Il establece que:

Articulo 424 bis.- Se impondra prisién de tres a diez afos y de dos mil a veinte mil
dias multa:

1l A quien fabrique con fin de lucro un dispositivo o sistema cuya
finalidad sea desactivar los dispositivos electréonicos de proteccién de un
programa de computacién, o

Como ha sido establecido por la SCJN, del principio de legalidad en materia penal se
desprende que al “legislador le es exigible la emisidon de normas claras, precisas y exactas

respecto de la conducta reprochable, asi como de la consecuencia juridica por la comisién

123 Ver Bernstein v. USDOJ, 176 f. 3d 1132 (9th cir. 1999). Disponible en:
: . .html
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de un ilicito; esta descripcion no es otra cosa que el tipo penal, el cual debe estar
claramente formulado. Para determinar la tipicidad de una conducta, el intérprete debe tener
en cuenta, como derivacion del principio de legalidad, al de taxatividad o exigencia de un
contenido concreto y univoco en la labor de tipificacién de la ley. Es decir, la descripcién
tipica no debe ser de tal manera vaga, imprecisa, abierta o amplia, al grado de permitir la
arbitrariedad en su aplicacion. Asi, el mandato de taxatividad supone la exigencia de que el
grado de determinacién de la conducta tipica sea tal, que lo que es objeto de prohibicién

pueda ser conocido por el destinatario de la norma.”'

En este sentido, la norma impugnada incumple el mandato de taxatividad al no establecer
de manera clara, precisa y exacta la conducta reprochable, como se desprende del analisis

de sus elementos:

El sujeto activo es cualquier persona.
2. La conducta es la fabricacion de un dispositivo o sistema cuya finalidad sea
desactivar dispositivos electronicos de proteccion de un programa de computacion.
3. El elemento subjetivo consiste en que la conducta se lleva a cabo “con fines de

lucro”.

Los elementos descritos son amplios, vagos e imprecisos, en particular la frase “dispositivos
electrénicos de proteccidon de un programa de computaciéon”. Dicha porcion normativa
genera enorme confusién e incertidumbre juridica en tanto no resulta claro el tipo de
“proteccién” que los “dispositivos electronicos” realizan respecto de un programa de

computacion.

De igual manera, la conducta no delimita al sujeto activo, de manera que incluso el propio
propietario, titular de derechos del programa de computacién o alguna persona con

autorizacion de alguno de ellos encuadraria en la hipétesis normativa prevista.

La norma impugnada tampoco exige una intencionalidad ilicita, es decir, sanciona la
fabricacion de cualquier dispositivo o sistema que desactive un dispositivo electronico que
proteja a un programa de computacion sin importar si dicha desactivacion se encuentra
prohibida o permitida por las leyes o por la persona que tenga facultad legal de autorizar o

negar la autorizacion de dicha inhabilitacion.

124 \ler Tesis de Jurisprudencia , Tesis: 1a./J. 54/2014 (10a.), publicada en el Semanario Judicial de la Federacion
y su Gaceta, Décima Epoca, Julio de 2014, Libro 8, Tomo 1, pagina 131, de rubro: “PRINCIPIO DE LEGALIDAD
PENAL EN SU VERTIENTE DE TAXATIVIDAD. ANALISIS DEL CONTEXTO EN EL CUAL SE
DESENVUELVEN LAS NORMAS PENALES, ASi COMO DE SUS POSIBLES DESTINATARIOS”.
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Inclusive, la norma no delimita si la finalidad sancionada debe ser una finalidad exclusiva o
preponderante del dispositivo. Lo anterior implica que aun cuando el dispositivo fabricado
posee diversas finalidades, inclusive preponderantemente licitas y distintas, pero el mismo
dispositivo también tiene o puede tener una finalidad para desactivar “los dispositivos
electronicos de proteccion de un sistema de proteccidén”, entonces la conducta seria

delictiva.

Asi mismo, la norma impugnada ignora las multiples circunstancias en las que la
“desactivacion” es autorizada por la ley o requerida para el ejercicio de derechos o para
satisfacer el interés publico, como lo son las elusiones de medidas tecnoldgicas de
proteccion (MTP) permitidas por los articulos 114 Quéter y 115 Quinquies de la LFDA, asi
como aquéllas elusiones de MTP -que como fue desarrollado anteriormente- son legitimas y
necesarias para el ejercicio de derechos como la libertad de expresién, la privacidad, la
ciencia y la cultura, la adaptacion de obras para hacerlas accesibles a personas con
discapacidad, las actividades llevadas a cabo por instituciones de memoria con fines de
preservacion, el diagnoéstico y reparacion de dispositivos e incluso actividades facultadas en

interés de la proteccion de la seguridad publica y la seguridad nacional.

Por lo tanto, resulta irrazonable criminalizar actividades y actos expresivos, como lo es la
fabricaciéon y programacién de dispositivos que tienen multiples usos legales, inclusive
cuando dichas actividades se llevan a cabo con fines de lucro, en atencién al derecho a la

libertad de comercio reconocida en el articulo 5 constitucional.

De esta manera, es claro que la amplitud y vaguedad de la norma impugnada implica su
inconstitucionalidad en tanto genera un efecto inhibidor para el ejercicio de derechos
humanos y limita de manera contraria a los principios de idoneidad, necesidad y
proporcionalidad, los derechos a la libertad de expresion, a la ciencia y la cultura,
incluyendo el derecho de acceso al a cultura y a beneficiarse del progreso cientifico y
tecnoldgico, a la libertad de comercio, a la privacidad y los derechos de las personas con
discapacidad, asi como los principios de certeza juridica, legalidad penal, tipicidad,

taxatividad y lesividad en esa materia.

2. Respecto de la porcion normativa “o parcial” contenida en el delito establecido
en el articulo 424 Bis, fraccién lll del Cédigo Penal Federal
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El articulo 424 bis, fraccion Il del Cédigo Penal Federal que se combate establece lo

siguiente:

Articulo 424 bis.- Se impondra prision de tres a diez afios y de dos mil a veinte mil
dias multa:

M. A quien grabe, transmita o realice una copia total o parcial de una obra
cinematografica protegida, exhibida en una sala de cine o lugares que hagan sus
veces, sin la autorizacién del titular del derecho de autor o derechos conexos.

Lo conducta delictiva descrita en este articulo, conocida como “camcording”, se encuentra
definida de manera excesivamente amplia, en especifico al criminalizar la grabacion,
transmisién o copia de una obra cinematografica exhibida en una sala de cine o lugares
similares, incluso cuando dicha grabacion, transmisidén o copia sea parcial o incidental y no

afecte la explotacién normal de la obra cinematografica.

Es el caso frecuente de la grabacion de fragmentos limitados y su comunicacién mediante
servicios de comunicacion publica masiva, también conocidos como “redes sociales” o la
grabacién y transmision de videos que documentan las reacciones del publico dentro de una

sala de cine respecto de escenas especificas'®.

De esta forma, el articulo 424 bis, fraccion Il sanciona de manera sobreinclusiva y severa,
con hasta 10 afos de prisién, ejercicios del derecho a la libertad de expresion triviales para
la consecucidon del fin legitimo perseguido, a saber, la proteccién de los derechos

patrimoniales de los titulares de derechos de autor.

Se afirma lo anterior en tanto la sola grabacion o transmision o realizacion de una copia
parcial de una obra cinematografica sin la autorizacion del titular de derechos de autor o
derechos conexos no necesariamente implica la generacién de un dafio a dichos titulares en
tanto, como se demuestra con los ejemplos invocados en parrafos precedentes, dichas
conductas no sustituyen ni afectan la explotacién normal de la obra, como si es dable
reconocer respecto de la grabacion, transmision o realizacion de una copia total de la obra

cinematografica.

125 Advertencia: Los siguientes enlaces incluyen la revelacién de detalles de la trama de obras de ficcion,
que pueden reducir o afectar el interés de quien aun no los conoce.

Ver Youtube. Reaccion México - Avengers...Assemble. 29 de mayo de 2019. Disponible en:
https://www.youtube.com/watch?v=wXPwQVUc1UA; "l am your Father" - Cinema Reaction (1980). 3 de enero de
2010. Disponible en: hitps://www.youtube.com/watch?v=eZCo_hZLyh0; Audience reaction - Harry Potter and
Voldemort's final fight. 10 de noviembre de 2018. Disponible en:
https://www.youtube.com/watch?v=GbMswJ51MBE
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En este sentido, es claro que la norma combatida no constituye una restriccién idénea,
necesaria o proporcional e incumplen el principio de proporcionalidad en materia penal'®y
que la misma genera un efecto inhibidor, efecto de desaliento o “chilling effect” para el
ejercicio del derecho a la libertad de expresién, por tanto, debe reconocerse la
inconstitucionalidad de la porcién normativa “o parcial” contenida en el articulo 424 Bis,

fraccion lll del Cédigo Penal Federal.

3. Respecto del articulo 427 Bis del CPF

El articulo 427 Bis del Cédigo Penal Federal establece el siguiente delito:

Articulo 427 Bis.- A quien, a sabiendas y con fines de lucro eluda sin
autorizaciéon cualquier medida tecnolégica de protecciéon efectiva que utilicen
los productores de fonogramas, artistas, intérpretes o ejecutantes, asi como
autores de cualquier obra protegida por derechos de autor o derechos
conexos, sera sancionado con una pena de prisidon de seis meses a seis afos y
de quinientos a mil dias multa.

De esta forma, el articulo impugnado establece los siguientes elementos del tipo penal:

La elusion de Medidas Tecnoldgicas de Proteccion (MTP);

2. El elemento subjetivo: Con conocimiento de ello, derivado de las palabras “a
sabiendas”;
Elemento subjetivo: Con fines de lucro;

Elemento normativo: Sin autorizacion.

Como ha sido desarrollado con amplitud anteriormente, la elusién de medidas
tecnoldgicas de proteccidon no se encuentra ligada necesariamente a una infraccion a
derechos de autor, por el contrario, existen multiples usos no infractores de derechos de
autor ligados a dichas elusiones, e incluso de un alto interés publico, algunas de los cuales,

incluso, son reconocidas en el articulo 114 Quater de la LFDA como legales.

126 \fer Tesis aislada, Tesis: 1a. CCXXXVI/2011 (9a.), publicada en el Semanario Judicial de la Federacion y su
Gaceta, Novena Epoca, Noviembre de 2011, Libro 2, Tomo 1, pagina 209, de rubro: “SECUESTRO EXPRESS.
EL ARTICULO 163 BIS DEL CODIGO PENAL PARA EL DISTRITO FEDERAL QUE LO SANCIONA, NO
TRASGREDE LA GARANTIA DE PROPORCIONALIDAD EN MATERIA PENAL (TEST DE
PROPORCIONALIDAD EN MATERIA PENAL).
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a. Sobre el incumplimiento del principio de taxatividad en materia
penal derivado de la falta de claridad respecto del elemento de

ausencia de autorizacion

El cuarto elemento del tipo penal contenido en la norma impugnada en el presente apartado
relacionado a las palabras “sin autorizacién” genera confusién e incertidumbre juridica
respecto de quién resulta necesario que otorgue dicha autorizacion, es decir, si la elusion de
MTP debe estar autorizada por el titular de derechos de autor o derechos conexos, el legal
propietario o persona autorizada mediante licencia para usar la obra o si la autorizacion
puede derivar de las leyes, por ejemplo el articulo 114 Quater, el cual reconoce excepciones

que permiten la elusién de MTP.

De esta manera, la incertidumbre juridica derivada de la vaguedad e imprecision del tipo
penal impugnado implica que para las personas resulta imposible prever bajo que
condiciones una elusion de una MTP constituye una conducta punible conforme al CPF, si
las condiciones que exige coinciden o divergen de lo establecido como infraccion
administrativa en términos de la LFDA, lo cual claramente, y por ese solo hecho, implica una
transgresién al principio de taxatividad en materia penal que genera un efecto inhibidor para
el ejercicio de derechos humanos como la libertad de expresion, el derecho a la
participacién en la vida cultural y a beneficiarse del progreso cientifico y tecnoldgico, la

propiedad, la libertad de comercio, entre otros derechos posibilitados por la elusién de MTP.

b. Sobre la inconstitucionalidad de la prohibicién de la elusion de
MTP permitidas por la LFDA

Como ha sido sefialado anteriormente, el articulo 114 Quater de la LFDA reconoce (aunque
deficientemente) algunas excepciones a la regla general de prohibicién de la elusion de
MTP, las cuales constituyen un ejercicio de derechos como la libertad de expresion, la
privacidad, la participacion en la vida cultural, a beneficiarse del progreso cientifico y
tecnoldgico, entre otros derechos, sin embargo, la norma impugnada no reconoce dichas
hipétesis, con lo que se criminalizan conductas que se encuentran permitidas por la

legislacion en materia de derechos de autor.
De esta manera, resulta evidente que la restriccién al ejercicio de derechos humanos

posibilitado por elusiones a MTP, reconocidas por la propia LFDA como conductas legales,

no constituye una restriccién que satisfaga los requisitos de necesidad y proporcionalidad y
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anula, en la practica, las mencionadas excepciones reconocidas en la LFDA, en perjuicio,

ademas, del interés publico.

c. Sobre la inconstitucionalidad de la prohibicion de la elusion de
MTP no reconocidas por la LFDA como legales pero que

constituyen ejercicios legitimos de derechos humanos.

AUn en la hipotesis de que se interprete que la norma impugnada si contempla, con claridad
y precision, que las excepciones previstas en el articulo 114 Quater de la LFDA también
excluyen la responsabilidad penal a quienes encuadran en las mismas, subsiste la
inconstitucionalidad de la norma combatida en tanto existen multiples finalidades legitimas
para la elusion de MTP, que constituyen ejercicios legitimos de derechos humanos y no

generan un dano que justifique su represion mediante sanciones de naturaleza penal.

Como ha sido sefialado anteriormente, la elusiéon de una MTP no implica una infraccioén a
derechos de autor, ni necesariamente lastima los intereses de los titulares de derechos de
autor. De hecho, no existe evidencia que permita concluir que las MTP tienen un efecto
significativo en la prevencion de infracciones a derechos de autor y, por el contrario, existe
amplia evidencia de los efectos adversos al interés publico y al ejercicio de derechos
humanos generados a partir de las prohibiciones legales amplias y vagas respecto de la

elusiéon de dichas MTP.

En este sentido, como ha sido anticipado, constituye el primer y mas fundamental vicio de
constitucionalidad de la norma impugnada, el hecho de que, a pesar de que el fin legitimo
perseguido declarado por el emisor de la norma, a saber, la proteccion de los derechos de
los titulares de derechos de autor frente a potenciales infracciones a los mismos, no
requiere un nexo causal necesario entre la elusion de las MTP y la materializacion de dichas

infracciones.

De esta manera, la prohibicion como regla general de la elusién de MTP establecida en el
articulo 427 Bis, sin permitir de manera general una elusion para cualquier fin legal sino
unicamente permitirla en limitadas circunstancias, y sin requerir que la elusién deba
necesariamente que estar vinculada a una infraccion a derechos de autor, constituye una
violacion a los derechos a la libertad de expresion, a la cultura y a la ciencia, incluyendo el

derecho a beneficiarse del progreso cientifico y tecnologico y a la propiedad en virtud de
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que no constituye una medida de restriccion idonea, necesaria o proporcional al ejercicio de

esos derechos.

Subsiste lo anterior, incluso ante la existencia de los elementos de conocimiento (“a
sabiendas”) o de ausencia de “fines de lucro” en tanto dichos elementos no modifican la
legitimidad del ejercicio de derechos humanos, los beneficios al interés publico ni

representan la materializacion de dano alguno al interés que la norma dice perseguir.

En segundo lugar, aun en el caso de que se considere que las excepciones establecidas en
el articulo 114 Quéter de la LFDA excluyen la responsabilidad penal por las conductas
mencionadas en dichas excepciones, dada la redaccion limitada, vaga e imprecisa de las
excepciones reconocidas en la LFDA, asi como la ausencia de excepciones, tanto en la
LFDA como en el CPF, que protejan usos no infractores fundamentales para el ejercicio de
derechos humanos y para la satisfaccion del interés publico, debe concluirse que subsiste la

inconstitucionalidad del articulo 427 Bis del CPF impugnado.

Por lo tanto, debe concluirse que resulta claro que el art. 427 Bis del CPF viola los derechos
a la libertad de expresion, a la ciencia y la cultura, incluyendo el derecho de acceso a la
cultura y a beneficiarse del progreso cientifico y tecnoldgico, a la propiedad, asi como al
principio de legalidad, certeza juridica, tipicidad, taxatividad y lesividad en materia penal y

por ende debe ser declarada su inconstitucionalidad.

En este sentido, por todo lo argumentado, se debe reconocer que el articulo 427 Bis del
Cddigo Penal Federal constiuye una violacion a los articulos 1, 3, fraccién V, 4, parrafo
quinto y décimo segundo, 6, 7, 14, 16, 27 de la Constitucion, 1.1, 2, 8, 13 y 21 de la CADH,;
11 y 14 del Protocolo de San Salvador; 14 y 19 del PIDCP; 12y 15 del PIDESC; y 21, 24 y
30 de la CDPD.

4. Respecto del articulo 427 Ter y 427 Quater del CPF

De manera similar al concepto de invalidez anterior, los articulos 427 Ter y 427 Quater
establecen delitos relacionados con el desarrollo o comunicacidon de herramientas e

informacion para la elusion de MTP de la siguiente manera:

Articulo 427 Ter.- A quien, con fines de lucro, fabrique, importe, distribuya,
rente o de cualquier manera comercialice dispositivos, productos o
componentes destinados a eludir una medida tecnolégica de proteccion
efectiva que utilicen los productores de fonogramas, artistas, intérpretes o
ejecutantes, asi como los autores de cualquier obra protegida por el derecho
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de autor o derecho conexo, se le impondra de seis meses a seis afos de
prision y de quinientos a mil dias multa.

Articulo 427 Quater.- A quien, con fines de lucro, brinde u ofrezca servicios al
publico destinados principalmente a eludir una medida tecnolégica de
proteccion efectiva que utilicen los productores de fonogramas, artistas,
intérpretes o ejecutantes, asi como los autores de cualquier obra protegida por
derecho de autor o derecho conexo, se le impondra de seis meses a seis afos
de prisidon y de quinientos a mil dias multa.

A diferencia de la norma combatida a la que se hizo referencia en el apartado anterior, la
cual prohibe y sanciona la elusion de MTP, los articulos 427 Ter y 427 Quater prohiben y
sanciona cualquier acto de fabricacion, importacion, distribucion, renta o comercializaciéon
de herramientas para la elusion de MTP asi como el ofrecimiento o prestacion de servicios
de elusion de MTP.

Es decir, ademas de prohibir y sancionar de manera amplia la elusién de MTP, el CPF
prohibe y sanciona diversos actos que permiten a una persona contar con herramientas,

informacién y la disponibilidad de servicios para llevar a cabo dicha elusion.

De igual manera que en el caso del articulo 427 Bis, los actos que permiten contar con
herramientas e informacién para llevar a cabo elusiones de MTP no se encuentran ligados
necesariamente a una infraccién a derechos de los titulares de derechos de autor y
derechos conexos. por el contrario, incluso con las deficiencias y vicios de
constitucionalidad a los que se ha hecho referencia anteriormente, la propia LFDA reconoce
que existen circunstancias en las que resulta legitimo llevar a cabo elusiones de MTP,
ademas del resto de circunstancias que inconstitucionalmente prohiben y sanciona
administrativa y penalmente pero que resultan necesarias para el ejercicio de derechos
humanos y para el interés publico. Por ello, se actualiza de igual manera la

inconstitucionalidad de los articulos impugnados en el presente apartado.

A pesar de que el articulo 114 Quinquies de la LFDA establece excepciones que
potencialmente excluyen, aun de manera insuficiente, la responsabilidad administrativa
respecto de las mismas conductas a las que hacen referencia las normas del CPF

combatidas, los articulos 427 Ter y 427 Quater del CPF no admiten excepcion alguna.

Es decir, la sancion penal resulta aplicable en todos los casos, sin admitir excepcion alguna,
inclusive en aquéllos casos en los que existe una excepcion reconocida en los articulos 114
Quater y 114 Quinquies de la LFDA que autorizan la elusion de MTP y el desarrollo y

comunicacion de herramientas e informacién para llevar a cabo una elusién de MTP.
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Como ejemplo de la irrazonabilidad e inconstitucionalidad de las normas impugnadas, debe
observarse que el resultado de las mismas implica que a pesar de que la elusion de MTP
que se pretenda hacer se encuentre cubierta por alguna excepcion establecida en el articulo
114 Quater de la LFDA y que la herramienta, servicio o informacion para la elusion de la
MTP haya sido desarrollada, prestado o comunicada dentro de las excepciones que
reconoce el articulo 114 Quinquies de la LFDA, la misma seguira siendo una conducta
delictiva si el desarrollo 0 comunicacion de la herramienta o informacién para la elusién de

MTP o la prestacion directa del servicio de elusion se hace con fines de lucro.

En este sentido, es claro que la criminalizacién absoluta y sin excepciones establecida en
los articulos 427 Ter y 427 Quater del Codigo Penal Federal viola abierta y frontalmente los
derechos a la libertad de expresion, a la privacidad, a la propiedad, a beneficiarse de la
cultura y el progreso cientifico y tecnolégico, a la libertad de comercio, a un medio ambiente
sano, asi como a los principios de seguridad juridica, legalidad en materia penal, tipicidad,
taxatividad y lesividad, reconocidos en los articulos 1, 3, fraccion V, 4, parrafo quinto y
décimo segundo, 5, 6, 7, 14 y 16 de la Constitucion; 1.1, 2, 8, 11, 13, 21 de la CADH; 11y
14 del Protocolo de San Salvador; 14, 17 y 19 del PIDCP; 12 y 15 del PIDESC; y 21, 24y
30 de la CDPD.

Adicionalmente, de igual manera que en el caso del articulo 427 Bis, se actualizan los vicios
de inconstitucionalidad derivados de la incertidumbre juridica que la deficiente redaccion de
las excepciones contenidas en la LFDA, produciendo un efecto inhibidor de actividades
legitimas y necesarias para el ejercicio de derechos humanos y la proteccion del interés
publico. Lo mismo resulta aplicable respecto de las diversas actividades de elusion en
legitimo ejercicio de los derechos humanos que no cuentan con excepciones reconocidas ni
en el articulo 114 Quéater ni en el articulo 115 Quinquies. En este sentido, los argumentos
vertidos a estos mismos efectos anteriormente deben tenerse por aqui reproducidos,
mutatis mutandis, como si a la letra se insertasen y en el mismo sentido debe considerarse

que se actualiza la inconstitucionalidad de los articulos 427 Ter y 427 Quater del CPF.

Las prohibiciones y sanciones amplias respecto de los actos que permiten a las personas
desarrollar o publicar herramientas e informacion para la elusién de MTP, asi como ofrecer
servicios de elusion para finalidades licitas, en ejercicio del derecho a la libertad de
comercio, aun cuando esos actos no se encuentren vinculados a una infraccion a derechos

de autor, constituyen una violacion grave del derecho a la libertad de expresion y al derecho
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a la ciencia y la cultura, los cuales incluyen el derecho a desarrollar cddigo'’ y tecnologias
que tienen multiples usos legitimos, en si mismos, como parte de la curiosidad e ingenio del

ser humano, pero también en sus aplicaciones.

De esta manera, es claro que las restricciones impuestas a la fabricacion, importacion,
distribucion, renta o comercializacion de herramientas para la elusion de MTP asi como el
ofrecimiento o prestacion de servicios de elusion de MTP, con fines de lucro, aun cuando
dichas elusiones sean para finalidades legitimas, licitas conforme a la LFDA, fundamentales
para el interés publico y para el ejercicio de derechos humanos, constituyen restricciones

qgue incumplen los requisitos de idoneidad, necesidad y proporcionalidad.

En este sentido, es claro que la criminalizacién absoluta y sin excepciones establecida en
los articulos 427 Ter y 427 Quater del Codigo Penal Federal viola abierta y frontalmente los
derechos a la libertad de expresion, a la privacidad, a la propiedad, a beneficiarse de la
cultura y el progreso cientifico y tecnolégico, a la libertad de comercio, asi como a los
principios de seguridad juridica, legalidad en materia penal, tipicidad, taxatividad y lesividad,
reconocidos en los articulos 1, 3, fraccién V, 4, parrafo quinto y décimo segundo, 5, 6, 7, 14,
16 y 22 de la Constitucion; 1.1, 2, 8, 11, 13, 21 de la CADH; 11 y 14 del Protocolo de San
Salvador; 14, 17 y 19 del PIDCP; 12y 15 del PIDESC; y 21, 24 y 30 de la CDPD.

OCTAVO. SOBRE LAS OBLIGACIONES DERIVADAS DEL ARTICULO 20.89 DEL
TRATADO ENTRE LOS ESTADOS UNIDOS MEXICANOS, LOS ESTADOS UNIDOS DE
AMERICA Y CANADA (TMEC) Y EL PRINCIPIO DE INALTERABILIDAD DE LOS
DERECHOS HUMANOS EN LA CELEBRACION DE TRATADOS INTERNACIONALES
ESTABLECIDO EN EL ARTICULO 15 DE LA CONSTITUCION.

Finalmente, resulta pertinente advertir que las obligaciones derivadas de los articulos 20.89,
20.67 y 20.68 del TMEC no constituyen obstaculo para que esta H. SCJN determine la

inconstitucionalidad de las normas combatidas.

Si bien, los articulos 20.89, 20.67 y 20.68 del TMEC establecen diversas obligaciones a ser
implementadas por las partes contratantes —entre ellas el Estado Mexicano— que guardan
relaciéon con las normas combatidas, el TMEC otorga a México un margen de apreciaciéon
para la implementacion de las obligaciones establecidas en dicho tratado comercial que le
permite realizar dicha implementacion de manera consistente con sus obligaciones de

derechos humanos.

127 Ver Bernstein v. USDOJ, 176 f. 3d 1132 (9th cir. 1999). Disponible en:
: . .html
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En particular, se hace referencia a la nota al pie numero 119 contenida en el articulo 20.89
inciso 3 dentro del Capitulo 20 del TMEC, el cual reconoce que México puede adecuar la
implementacién de las disposiciones a las que se refiere el articulo 20.89 a las obligaciones
constitucionales que posee el Estado Mexicano al sefialar que: “Las Partes entienden que
una Parte que aun tenga que implementar las obligaciones previstas en los parrafos 3y 4 lo

hara de una manera que sea a la vez efectiva y de conformidad con las disposiciones
constitucionales vigentes de esa Parte.”.

Igualmente, se hace referencia al articulo 20.67.4 (h) el cual permitia al Congreso de la
Union ampliar las excepciones a la prohibicion de la elusion de MTP. De igual manera se
destacan las notas al pie 69 y 71, las cuales ofrecen a México posibilidades para

implementar diversas disposiciones de maneras menos restrictivas.

No obstante lo anterior, en cualquier caso, el articulo 15 constitucional establece que no se
encuentra autorizada la celebracion de tratados “en virtud de los que se alteren los
derechos humanos reconocidos por esta Constitucion y en los tratados internacionales de
los que el Estado Mexicano sea parte”. Por lo que, en todo caso esta H. SCJN tendria que
llevar a cabo un analisis de regularidad constitucional de las normas relevantes del TMEC,

aunque, se reitera, no se considera que sea necesario.

IV. PETITORIO
Por lo anteriormente expuesto, a esta H. Suprema Corte de Justicia de la Nacion le solicito:
PRIMERO.- Tener por presentado el presente escrito en calidad de amicus curiae.
SEGUNDO.- En su oportunidad, emita resolucion en el presente asunto tomando en cuenta
las consideraciones vertidas en el presente escrito en calidad de amicus curiae y declare la

inconstitucionalidad de las disposiciones normativas que se detallan en el ANEXO UNO.

PROTESTO LO NECESARIO, en la Ciudad de México, a los once dias del mes de enero

del ano dos mil veinticuatro.

LUIS FERNANDO GARCIA MUNOZ
EN REPRESENTACION DE
RED EN DEFENSA DE LOS DERECHOS DIGITALES (R3D)
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ANEXO UNO
Disposiciones cuya inconstitucionalidad se considera debe ser declarada

e Las porciones normativas del articulo 114 Octies de la LFDA siguientes:
o La fraccion |, inciso b) en su totalidad.
o Las porciones “sin el consentimiento del titular del derecho de
autor o derecho conexo, y” y “presunta” de la fraccion Il inciso
a).
o El numeral 1 de la fraccién Il inciso a).
o El ultimo parrafo de la fraccién Il inciso a).
o Losincisos b), d) y e) de la fraccién Il en su totalidad.
o De la fraccion lll las siguientes porciones:
“1N. El aviso a que se refiere el inciso a), numeral 1, de
la fraccion anterior, debera presentarse a través de los
formularios y sistemas conforme lo sefnale el reglamento
de la Ley, en los cuales se establecera la informacién
suficiente para identificar y localizar el material o
contenido infractor.

Dicho aviso contendra como minimo:

1. Senalar nombre del titular o representante legal y medio
de contacto para recibir notificaciones;

2. Identificar el contenido de la infraccion reclamada;

3. Manifestar el interés o derecho con respecto a los
derechos de autor, y

4. Especificar los datos de la ubicaciéon electrénica a la
que se refiere la infracciéon reclamada.”

La palabra “probable” en el segundo parrafo.
El ultimo parrafo en su totalidad.
e El articulo 232 Quinquies, fracciones Il y lll de la LFDA en su totalidad.

e Los articulos 114 Quater, Quinquies, 232 Bis y 232 Ter de la LFDA en su
totalidad.
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El articulo 424 Bis, fraccion Il; la frase “o parcial” en el articulo 424 Bis,
fraccion lll; el articulo 427 Bis; el articulo 427 Ter: y el articulo 427
Quater del Cédigo Penal Federal.
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