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ANEXO TECNICO

ADQUISICION DE SISTEMA PARA LA REALlZACIf)N DE ACTIVIDADES SUSTANTIVAS
DE LA PROCURADURIA GENERAL DE LA REPUBLICA DENOMINADO “PEGASUS”

DESCRIPCION DE “EL BIEN”".

La descripcion de “EL BIEN" se encuentra precisada en la cotizacidn expedida por “EL

PROVEEDOR” en fecha 24 de octubre de 2014, misma que se agrega para formar parte del
presente acuerdo de voluntades.

Arquitectura de Alto Nivel

El sistema “Pegasus” esta disefiado en capas. Cada capa tiene la responsabilidad de formar
juntos una solucion de analisis y recoleccion de inteligencia cibemética integral.

Las capas principales y bloques de construccién de los sistemas son:

« Instalaciones: Capa de la instalacién estd a cargo de la emision de las nuevas
instalaciones de agente, actualizar y desinstalar agentes existentes.

Recoleccién de datos: Capa de la recopilacion de datos esta a cargo de recoger los datos

desde el dispositivo instalado. “Pegasus” ofrece inteligencia integral y completa mediante el

empleo de métodos de recoleccién de cuatro

« Extraccién de datos: Extraccién de los datos todo que existe en el dispositivo sobre la
instalacion del agente

+» Vigilancia pasiva: Nuevos datos de llegada al dispositivo
Coleccion Monitor Activo: Activar la camara, micréfono, GPS y ofros elementos para
recopilar datos en tiempo real -
« Coleccién basada en eventos: Definir escenarios que activa automaticamente datos
especificos coleccion
| » Transmision de datos: La capa de transmision de datos es la encargada de transmitir los
datos a los servidores de comando y control, utilizando la forma mas eficiente y segura.
Analisis de la presentacién: El componente de presentacion analisis es una interfaz de
usuario que se encarga de presentar los datos recogidos a los operadores y analistas,
convirtiendo los datos de inteligencia. Esto se hace mediante los siguientes maédulos:
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« Monitoreo en tiempo real: Presenta los datos recogidos en tiempo re?l _de espec_iﬁco o
varios objetivos. Este médulo es muy importante cuando se trata de objetivos sensmles_o
durante las actividades operacionales, donde cada pieza de informacion que llega es crucial
para la toma de decisiones.

« Analisis offline: Avanzado mecanismo de consultas que permite a los analistas consuttar y
recuperar cualquier pieza de informacién que se recopila. El mecanismo avanzado
proporciona herramientas para encontrar informacién y conexiones ocultas.

« Analisis basado en geolocalizacion: presenta los datos recogidos en un mapa y conducta
consultas basadas en geo. )

« Administracién: es el componente de administracién encargado de gestionar el permiso de
todo el sistema, seguridad y salud: contactos de extractos mensajes, correos electronicos,

fotos, archivos, ubicaciones, contrasefias, lista de procesos y mas

Permiso: el mecanismo de permisos permite al administrador del sistema gestionar los

distintos usuarios del sistema. Proporcionar cada una de ellos el nivel correcto acceso sélo a

los datos que se les permite. Esto permite para definir los grupos de la organizacién que

manejan s6lo uno o mas temas y otros grupos que maneja diferentes temas.

Seguridad: E| médulo de seguridad monitorea el nivel de seguridad del sistema,

asegurandose de que los datos recogidos se insertan a la base de datos de sistema limpio y

seguro para su futura revision.

Salud: El componente de salud de la solucion de “Pegasus® monitorear el estado de todos

los componentes asegurandose de que todo esta funcionando sin problemas. Monitorea la

comunicacién entre [as diferenies partes, el rendimiento del sistema, la disponibilidad de

almacenamiento de informacién y alertas si algo falla.
Solucion de Hardware

Las especificaciones de hardware para el funcionamiento del sistema Pegasus depende del

numero de agentes instalados concurrentes, el nimero de estaciones de frabajo, ia cantidad de
datos almacenados y por cuanto tiempo deben guardarse.

Todo el hardware necesario es suministrado con el sistema al despliegue y requerir
personalizacion local que tiene que ser manejado por el cliente en funcién de que las
direcciones. Si es necesario, hardware puede adquirirse por el cliente en funcién de las
especificaciones proporcionadas por nosotros. ’

Operadores de Terminales

Los operadores de las terminales son unidades estandar de escritorio, con las siguientes
especificaciones:

= Procesador: Core i5
e Memoria: 3 GB de RAM
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e Disco Duro: 320 GB
» Sistema operativo: Windows 7

Sistema de Hardware

Para apoyar plenamente la infraestructura del sistema, el siguiente hardware se requiere:

Dos unidades de 42U gabinete
Redes hardware

10TB de almacenamiento

5 servidores estandar

UPS

Celular médems y tarjetas SIM

GARANTIA, MANTENIMIENTO Y ACTUALIZACIONES DE “EL BIEN"

La garantia de “EL BIEN” sera de 12 meses a partir de la fecha de recepcién del mismo. “EL
PROVEEDOR” se compromete a proporcionar mantenimiento a “EL BIEN” y brindar soporte,
sin costo para “LAPROCURADURIA” de conformidad a lo siguiente:

Mantenimiento y Soporte

«EL PROVEEDOR” proporcionara servicios de mantenimiento y soporte de nivel tres niveles
que incluye:

« Nivel 1: Sistema estandar operaciones problemas de correo electronico y soporte telefénico

« Nivel 2: Resolucién proactiva de ingenieros dedicados problemas o técnica inspeccionara,
examinar y resolver problemas técnicos comunes, poniendo sus mejores esfuerzos,
asistencia remota usando software de escritorio remoto y una red privada Virtual (VPN)
cuando asi lo solicite

« Nivel 3: Fallo sistema de fijacién y las actualizaciones de sistema importantes desperfectos

Soporte telefénico: ademas de lo anteriomente mencionado, “EL PROVEEDOR” .

proporciona el teléfono y correo electrénico para cualquier pregunta y solucion de algun el
problema.

Ademas, “EL PROVEEDOR” sera capaz de afiadir la siguiente asistencia

« Asistencia en el sitio planeado o de emergencia
» Sistema de monitoreo de salud
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Grados (Upgrades)

Tenemos comunicados importantes mejoras al sistema Pegasus pocas veces al ano. Estas
mejoras incluyen generalimente:

Nuevas caracteristicas
Nuevo sistema operativo/dispositivos es compatible

Caracteristicas a medida segtin los requerimientos del cliente
Correccion de errores

PRECIO UNITARIO

El precio unitario de cada uno de los “LOS BIENES” se detalla en la tabla siguiente:

PARTIDA|

- Hardware del sistema Pegasus.

- Software del sistema Pegasus para 500 objetivos de manera simultanea.

- Los siguientes sistemas operativos son compatibles con el sistema Pegasus:
BlackBerry, Andraid, iOS, Symbian.

- Incluye Software y la instalacion de hardware, configuracién y despliegue.

- Implement=cion del sistema en redes y dispositivos que se indiguen.

- Se ejecutara centro de los 00 dias contados a partir de la fecha de firma del | - $27+600:000.00
col to.
- Incluye capacitacién técnica del equipo local, formacion operativa misma que
se Ileyaréawboenidicmawpaﬁol. Capacitacion en linea para dar soporte.
- Se incluye 1 afio de garantia para el hardware / firmware y software contada
a partir de la puesta en marcha de “EL BIEN" a entera satisfaccién de el
“ADMINISTRADOR DEL CONTRATOQO".
SUBTOTAL| 27,600,000.00
LV.A 4,416,000.00
TOTAL| $32,016,000.00
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Figura 1: Arquitectura de nivel alto de Pegasus
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Instalacién del Agente

Para empezar a recolectar datos desde smartphone su blanco, un co_mponente de software de base
(“agente") debe de forma remota y secretamente instalarse en su dispositivo.

Propésito del Agente

El "agente”, un componente de software base, reside en los dispositivos de punto final dg las metas
monitoreadas y su propésito es reunir los datos para que se configuré. El agente es compatible con los

sistemas operativos méas populares: dispositivos basados en Symbian, BlackBerry, Android y iOS
(iPhone).

Cada agente es independiente y esté configurado para recolectar informacion diferente del dispositivo y
para transmitir la sefial mediante canales especificos en plazos definidos. Los datos se envian a los
servidores de Pegasus de manera oculta, comprimida y encriptada.

El agente continuamente recopila la informacion del dispositivo y lo transmitird una vez que disponga de
conexién a intemet confiable.

Cifrado de las comunicaciones, el uso de muchas aplicaciones y otras comunicaciones ocultar métodos
ya no es relevantes cuando un agente esta instalado en el dispositivo.

Vector de Instalacion del Agente

Inyectables y la instalacion de un agente en el dispositivo son la fase mas sensible e importante de la.

operacién de inteligencia llevada a cabo en el dispositivo de destino. Cada instalacién debe planearse
con cuidado para asegurar que tiene éxito. El sistema Pegasus soporta varios métodos de instalacién. La
variedad de métodos de instalacién responde a los distintos escenarios operacionales que son Unicos

para cada cliente, dando como resultado la solucién més completa y flexible. Los siguientes son los
vectores de instalacién admitidos:

Instalacion Remota (Rango):

= Por aire (OTA): empuje se envia un mensaje de forma remota y secretamente en el dispositivo

movil. Este mensaje activa el dispositivo para descargar e instalar al agente en el dispositivo
durante toda la instalacién proceso de cooperacién o compromiso del objetivo se requiere (por
ejemplo, hacer clic en un vinculo, un mensaje de apertura) y ninguna indicacién aparece en el
dispositivo. La instalacién es totalmente silencioso e invisible y no puede ser prevenida por el

objetivo. Esta es Ia singularidad NSO, que distingue significativamente la solucion Pegasus de
cualquier otra solucién disponible en el mercado.
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Fase 1 — Preparai:ionés:

Se definen los requisitos para un procedimiento de prueba de aceptacian (ATP) junto con el
cliente. (ATP req)

Adquisicion de hardware y software y personalizacién para responder a las necesidades y
requerimientos del cliente. (Adquisicién de equipamiento)

Cuando sea necesario, el sistema Pegasus estd integrado con los sistemas e
infraestructuras locales.(Integracién de sistemas) :

Adaptaciones del sistema a las redes moviles locales. (Ajuste de LAN)

Fase 2- Implementacion

Pruebas de Sistema
Instalacién de hardware (Entrega de Centro de Control y Comando)

Adaptaciones del sistema para versiones de firnware del dispositivo local (Proceso de
transferencia de dispositivo)
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Fase 3 — Formacion y Terminacion

®  Simulacién y detallado sistema de entrenamiento, situaciones de la vida real practicando
(Entrenamiento del sistema)

= Cliente ATP como se define en fase 1 (puesta en marcha ATP)

“LA PROCURADURIA” proporcionara a “EL PROVEEEDOR” a la firma del Pr_esente contrato
un espacio en sus instalaciones el contara contara con las siguientes caracteristicas:

2 sistemas de aire acondicionado (18° C) regulados de manera independiente.
6 tomas eléctricas (20A) por rack.

2 enlaces de ATM simétrico de ISP.diferente. Cada enlace con 10 direcciones [P
estaticas (deben ser dos diferentes proveedores): :
ISP #1: Fibra optica basada enred (20 MB dedicado)

ISP #2: Ethemnet categoria-7 basado en cable. (20 MB dedicado)
1 enlace simétrico.

ISP #3: Fibra dptica basada en red (200 MB no dedicados)

2 conexiones E1 PRI, cada una conteniendo 10 extensiones (deben ser dos diferentes
proveedores)

Corriente regulada con tiema fisica para [a sala y site.
1 UPS de 30 KVA para el site.

Lamparas de emergencia para sala y site.
Alarma contra incendios.

Salida de emergencia con sefializacién.

Una vez hecho lo anterior, “EL PROVEEEDOR?” proporcionara todo el equipo y mobiliario
necesario para Optimo funcionamiento del “EL BIEN” sin costo algunc para “LA
PROCURADURIA”, asi como en caso de requerir algin tipo de adecuacién en el espacio que
le sea proporcionado debera de contar con la autorizacion del “ADMINISTRADOR DEL
CONTRATO” y en caso de ser procedente todos los gastos seran cubiertos por “EL
PROVEEEDOR”.
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ANTICIPO Y SU AMORTIZACION.

La amortizacién del anticipo se aplicara de conformidad a la tabla siguiente:

35% DEL PRECIO UNITARIO
SISTEMA PARA LA REALIZACION DE ACTIVIDADES %chlljl: Aig 4 L:R'
SUSTANTIVAS DE LA PROCURADURIA GENERAL | § 32°016,000.00 USD o!ml ! EDE $11°205,600.00 USD
DE LA REPUBLICA DENOMINADO “PEGASUS 500" A

l $11°205,600.00 USD

*NOTA: LAS CANTIDADES INCLUYEN EL IMPUESTO AL VALOR AGREGADO

FORMA DE PAGO.

« A PROCURADURIA” efectuara los pagos de conformidad a lo siguiente:

358, DEL PRECIO UNITARIO EQUIVALENTE A LA CANTIDAD DE
PAGO 1 $11°205,600.00 USD
UNA VEZ CONCLUIDA LA FASE 2
30% DEL PRECIO UNITARIO EQUIVALENTE A LA CANTIDAD DE
PAGO 2

$9°604,800.00 USD
UNA VEZ CONCLUIDA LAFASE 3
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COTIZACION EXPEDIDA POR “EL PROVEEDOR” DE FECHA 24 DE OCTUBRE DE 2014.

Introduccion

Pegasus es una solucién de inteligencia Ifder en el mundo cibemético que permite la aplicacion de la ley
y las agencias de inteligencia que remotamente y secretamente extraen inteligencia valiosa desde
practicamente cualquier dispositivo mévil. Esta solucién innovadora fue desarrollada por los veteranos de
las agencias de inteligencia de élite para proporcionar a los gobiemos con una forma de abordar los
nuevos desafios de interceptacion de comunicaciones en batalla cibernética altamente dinamica de hoy.
Mediante la captura de nuevos tipos de informacién desde dispositivos méviles, Pegasus es un desfase

tecnolégico sustancial que ofrece la mé&s completa y precisa inteligencia para sus operaciones de
seguridad.

Desafio de intercepcién de Smartphone '

El mercado de las comunicaciones méviles altamente dindmico y creciente - caracterizado por Ia
introduccién de nuevos dispositives, sistemas operativos y aplicaciones précticamente a diario — exige un
replanteamiento del paradigma ftradicional de la inteligencia. Estos cambios en el paisaje de
comunicaciones plantean verdaderos desafios y obsticulos que deben ser superades por las
organizaciones de inteligencia y policiales en todo e! mundo:

Cifrado: Amplia utilizacién de dispositivos encriptados y aplicaciones para transmitir mensajes

Abundancia de aplicaciones de comunicacién: cadtico mercado de aplicaciones sofisticadas,
mas de las cuales son basadas en IP y usar protocolos propietarios.
Objetive fuera interceptacion dominio: Comunicaciones objetivos son a menudo fuera del

dominio de interceptacién de la organizacién u ofra manera inaccesibles (por ejemplo, los
objetivos son itinerantes, cara a cara reuniones, uso de redes privadas, efc.)

Enmascaramiento: Uso de diferentes identidades virtuales que son casl imposibles de reempiazo
e SIM.

geguimiento y Rastreo: Reemplazo de tarjetas SIM para evitar cualquier tipo de extraccion de
atos.

Interceptacion Frecuente: La mayoria de la informacién no se envian a través de la red o
compartida con otros partides y sélo esta disponible para el usuario final dispositivo.

Compleja y Costosa Implementacion: Como tas comunicaciones se convierten cada vez mas
complejas, son net.:e:sarios mas interfaces de red. Configurar estas interfaces con los
proveedores de servicio es un proceso largo y costoso y requiere de regulacién y normalizacion.
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Soluciones estandar de interceptacion no son suficientes

Hasta que se abordan los desafios mencionados y objetivos resueltos, criminales y terroristas son
probablemente es "seguro” de sistemas estdndar y el legado de interceptacién, lo que significa que se
estd perdiendo valiosa inteligencia. Estas soluciones estdndar (descritas en las secciones a

continuacién) entregan s6lo parcial inteligencia, dejando a las organizaciones con boquetes de
inteligencia substancial.

Intercepcion Pasiva

intercepcion pasiva requiere muy profundas y estrecha relaciones con proveedores de
servicios locales (celulares, proveedores de Intemet y PSTN) y tradicionalmente ha permitido
para un seguimiento adecuado de los mensajes de texto y llamadas de voz. Sin embargo, la
comunicacion m&s contemporanea se compone de ftrafico basadas en IP, que es

extremadamente dificil de controlar con intercepcion pasiva debido a su uso de cifrado y
protocolos propietarios.

Aun cuando este trafico es interceptado, tipicamente lieva cantidades masivas de datos técnicos que no
estan relacionados con el contenido real y los metadates se comunican. No sélo tiene este resultado en
analistas frustrados y tiempo perdido en circular a fravés de dafos irelevantes, también proporciona una
reproduccién parcial (la mejor) de las comunicaciones del objetive. Ademas, e! nimero de interfaces

requeridas para cubrir los prestadores de servicios pertinentes amplia el circulo de entidades expuestas
a informacién sensible v aumenta la posibilidad de fuga.

lnteréepclén Tactica GSM

Soluciones tacticas de interceptacion GSM monitorizan de manera efectiva las llamadas de voz y

mensajes de texto en las redes GSM. Cuando avanzadas tecnologias celulares son desplegados (Redes

3G y LTE), estas soluciones se vuelven menhos eficientes. En tales casos, es necesario rebajar

viclentamente el objetivo de una red basada en GSM, que afecta notablemente la experiencia del usuario
y la funcionalidad

Estas soluciones también requieren de un equipo tactico bien entrenado y un campo situado cerca del

objetivo monitoreado. Asf, en |la mayoria de los casos donde se desconoce la ubicacién de destino, estas

Soluciones convertidas en imelevantes. En otros casos, colocando un equipo tactico cerca del objetivo

puede plantear grave riesgo al equipoy ala operacion de inteligencia entera.
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Software Malicioso (Malware)

Malware presumiblemente proporciona acceso al dispositivo mévil del objetivo. Sin embafgo. no es
completamente transparente y requiere la implicacién del objetivo para ser in;talado en sus d_lsposmvos.
Este tipo de compromiso generalmente toma la forma de muiltiples confirmaciones y aprqbamones antes
de que el malware sea funcional. La mayoria de los blancos es poco probable que se deje engafiar para

que coopere con malware debido a su alto nivel de sensibilidad para la privacidad en sus
comunicaciones.

Ademas, tal malware es probable ser vulnerable a la mayoria de software anti-spyware y antivirus
disponible comerciaimente. Como tal, dejan rastros y san facilmente detectados en el dispositivo.

Inteligencia Cibernética para el Mundo Mévil

Pegasus es una solucion de inteligencia lider en el mundo cibernético que permite la aplicacion
de la ley y las agencias de inteligencia que remotamente y secretamente exiraer inteligencia
valiosa desde practicamente cualquier dispositvo movil. Esta solucién innovadora fue
desarrollada por los expertos de las agencias de inteligencia de élite para proporcionar a los

gobiernos con una forma de abordar los nuevos desafios de interceptacion de comunicaciones
en batalla cibernética altamente dinamica de hoy.

Mediante la captura de nuevos tipos de informacion desde dispositivos moviles, Pegasus
puentes un desfase tecnolégico sustancial para ofrecer la mas completa y precisa inteligencia
para sus operaciones de seguridad. Esta solucién es capaz de penetrar los smartphones mas
populares del mercado basados en sistemas operativos BlackBerry, Android, iOS y Symbian.

Pegasus silenciosamente implementa software invisible ("agente”) en el dispositivo de destino.
Este agente luego extractos y transmite correctamente los datos recogidos para su andlisis.
Instalacién se realiza de forma remota (OTA), no requiere ninguna accion de o compromiso con
el objetivo y no deja ninglin rastro alguno en el dispositivo.

Beneficios de Pegasus

Organizaciones que desplegar Pegasus son capaces de superar los retos mencionados para
lograr la recoleccion de inteligencia mavil incomparable:

y/
J/
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Acceso ilimitado a los dispositivos méviles del objetivo: Remotamente y secretamente recopilar

informacién sobre de su objetivo relaciones, ubicacién, llamadas telefonicas, planes y
actividades - cuando y donde son.

Interceptar llamadas: Seguimiento transparente de voz y llamadas VoIP en lagunas de inteligencia en
tiempo real.

B Puen_te: Recoger Gnicos y nuevos tipos de informacién (gj. Contactos, archivos, vigilancia
ambiental, contrasefias, etc...) para ofrecer la més completo y preciso inteligencia.

.Mango codificado contenido y dispositivos: Superar la encriptacion, SSL, protocolos propietarics

y cualquier obst&culo presentado por el monitoreo de aplicaciones complejas comunicaciones
mundial.

Monitorear una multitud de aplicaciones: Incluyendo objetives como: Skype, WhatsApp, Viber,
Facebook y BlackBerry Messenger (BBM).
Seguimiento de objetivos: Obtener informacién utilizando independencia GPS

Servicio proveedor de posicionamiento preciso: No cooperacion con la red mévil local los
operadores (MNO) es necesario.

Descubrir identidades virtuales: Monitorear constantemente el dispositivo sin preocuparse de
conmutacién frecuente de identidades virtuales y reemplazo de tarjetas SIM.

Evite fiesgos innecesarios: Eliminar la necesidad de proximidad flsica con el cbjetivo o el
dispositivo en cualquier fase.

Tecnologia Destacada

La solucién de Pegasus utiliza tecnologia de punta especiaimente desarrollada por veteranocs de
inteligencia y policiales. Ofrece un rico conjunto de caracteristicas avanzadas y las capacidades

de inteligencia sofisticada coleccion no estan disponibles en las soluciones estandar de
intercepcion:

Penetra en Android, BlackBerry, iOS y dispositivos basados en Symbian
Acceso a dispositivos protegidos por contrasefia

Totaimente fransparente para el objetivo 3 Sueh
No deja huella en el dispositivo k
Minima bateria, memoria y datos consumo L o ”
Autodestruccion en caso de exposicién riesgo T e

Recupera cualquier archivo desde el dispositivo para andlisis mas profundo

Arquitectura de Alto Nivel

El sistema Pegasus esta disefiado en capas. Cada capa fiene la responsabilidad de formar
juntos una solucién de analisis y recoleccion de inteligencia cibemnética integral.
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Las capas principales y bloques de construccion de los sistemas son:

Instalaciones: Capa de la instalacién est4 a cargo de |a emision de las nuevas instalaciones de
agente, actualizar y desinstalar agentes existentes.

Recoleccién de datos: Capa de la recopilacién de datos esta a cargo de recoger los datos desde

el dispositivo instalado. Pegasus ofrece inteligencia integral y completa mediante el empleo de
meétodos de recoleccion de cuatro

Extraccion de datos: Extraccién de los datos todo que existe en el dispositiva sobre la instalacién
del agente

Vigilancia pasiva: Nuevos datos de llegada al dispositivo

Coleccion Monitor Activo: Activar la camara, micréfono, GPS y otros elementos para recopilar
datos en tiempo real

Coleccién basada en eventos: Definir escenarios que activa automaticamente datos especlficos
coleccion

Transmision de datos: La capa de transmisién de datos es la encargada de transmitir los datos a
los servidores de comando y control, utilizando fa forma mas eficiente y segura.

Analisis de la presentacion: El componente de presentacién andlisis es una interfaz de usuario
que se encarga de presentar (os datos recogidos a los operadores y analistas, convirtiendo los
datos de inteligencia. Esto se hace mediante los siguientes médulos:

Monitoreo en tiempo real: Presenta los datos recogidos en tiempo real de especifico o varios
objetivos. Este modulo es muy importante cuando se trata de objetivos sensibles o durante las
actividades operacionales, donde cada pieza de informacién que illega es crucial para la toma de
decisiones.

Analisis offline: Avanzado mecanismo de consultas que permite a los analistas consultar y

recuperar cualquier pieza de informacién que se recopila. El mecanismo avanzado proporciona
herramientas para encontrar informacién y conexiones ocultas.

Analisis basado en geolocalizacion: presenta los datos recogidos en un mapa y conducta
consultas basadas en geo.

Administracion: es el componente de administracién encargado de gestionar el permiso de todo

el sistema, seguridad y salud: contactos de extractos mensagjes, correos electrénicos, fotos,
archivos, ubicaciones, contrasefias, lista de procesos y mas

Permiso: el mecanismo de permisos permite al administrador del sistema gestionar los distintos
usuarios del sistema. Proporcionar cada uno de ellos el nivel cormecto acceso sélo a los datos

que se les permite. Esto permite para definir los grupes de la organizacién que manejan sélo uno
o mas temas y otros grupos que maneja diferentes temas.

Seguridad: El médulo de seguridad monitorea el nivel de seguridad del sistema, aseguréandose
de que los datos recogidos se insertan a la base de datos de sistema limpio y seguro para su
futura revisién.

Salud: El componente de salud de la solucién de Pegasus monitorear el estado de todos los
componentes aseguréndose de que fodo estd funcionando sin problemas. Monitorea la

comunicacién entre las diferentes partes, el rendimiento del sistema, la disponibilidad de
almacenamiento de informacién y alertas si algo falla.
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Mensaje de ingenieria Social mejorado (ESEM): En casos donde el método de instalacién
OTA es inapplicable, el operador del sistema puede elegir enviar un mensaje de texto normal
(SMS) o un correo electrénico, atrayendo el objetivo para abrirlo. Solo clic, planificada o no
intencional, en el enlace se traducird en instalacién del agente oculto. La instalacion esta

totalmente oculta y aunque el objetivo hacer clic en el enlace no serén conscientes de que
software esta siendo instalado en su dispositivo.

Las posibilidades de que el objetivo se haga clic en el enlace son totaimente dependientes en el nivel de
contenido credibilidad. La solucién de Pegasus ofrece una amplia gama de herramientas para componer
un mensaje inocente y disefiado para atraer la meta para abrir el mensaje.

Nota: Ambos métodos OTA y ESEM requieren solamente un numero de teléfono o una direccién de

comreo electrénico que se utiliza por el objetivo. Nada més se necesita para lograr una instalacion exitosa
del agente Pegasus en el dispositivo

Cerca‘del objetivo (Rango limitado):

Elemento tactico de red: agente de la Pegasus puede ser inyectado en silencio una vez que el
niimero se adquiere mediante el elemento de red tictica como Base estacién transmisora
(BTS). El Pegasus |a solucién aprovecha las capacidades de estas herramientas tacticas para
llevara cabo una inyeceion remeta e Instalacian del agente. Tomando una posicion en el area de
|a blanco es, en la mayoria de |os casos, suficientes para lievar a cabo la adquisicién de nimero
de tel&fono. Una vez que el nimero esta disponible, [a instalacién se realiza remotamente.

Fisica: cuando el acceso fisico al dispositivo es una opcién, el agente de Pegasus puede ser
manualmente inyectado e instalado en menos de cinco minutos. Después de la instalacién del
agente, extraccion de datos y monitoreo de datos futuros se realiza remotamente, ofreciendo las
mismas caracteristicas de cualquier otro método de instalacion.

Nota: Generalmente se utilizan instalaciones Tacticas y fisicas donde ningln numero de teléfono de
destino o direccién de correo electronico estén disponibles.
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Flujo de instalacion del agente

Flujo de instalacién del agente remoto se muestra en la Figura &
Figura 2: Flujo de instalacion del agente

internet
Backbone

Para iniciar una nueva instalacién, el operador del sistema Pegasus s6lo debe introducir el nimero de
teléfono de destino. El reste se realiza automaticamente por el sistema, resultando en la mayoria de los
casos con un agente instalado en el dispositivo de destino

Iniciacion de configuracién del agente se muestra en la Figura 3.

Figura 3: El Agente de inicio de instalacion
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Sistemas y Dispositivos Operativos Compatibles

Sistema
Operativo Version'0S Dispositivo

Comentarios
(sO)
Samsung Galaxy series El apoyo se basa en las

& Sony Ericsson Xperia series versiones locales de
Androld Otros firmware, cosa que se
debe definir con el cliente.

4x-6.14 iPhone 4
i0S iPhone 4S
iPhone 5

5.0-7.1 Curve (8520, 9300, 9350,9360)
Bold (8000,8700, 8780, 9790,
BlackBerry 9900, 9930)

Torch (9800, 9810, 9850, 8860)
Pearl (9100)

Version 560 059 | Variedad de dispositivas £l apoyo se basa en las
3rd edition FP1,

FP2, 5th edition
and Symbian®3

versiones locales de
firmware, cosa que se
debe definir con el cliente.

Symbian

Nota: Los dispositivos basados en Android a menudo se afiaden a la lista de admitidos. Una lista
actualizada puede ser enviada a peficién del cliente.

Falli6 ia instalacion la instalacion:

A veces puede fallar debido a las razones siguientes:

1:

2.
3.

Dispositivo no compatible: el dispositivo de destino no es compatible con el sistema (que
aparece mas arriba).

Sin soporte OS: el sistema operativo del dispositivo de destino no es compatible con el sistema

Sin soporte de navegador: el navegador por defecto del dispositivo previamente fue

reemplazado por el objetivo. Instalacién de los navegadores distinta de la predeterminada del

diisposiﬁvo (v también dispositivos basados en Chrome para Android) no es compatible con el
sistema.
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En cualquiera de los casos antes mencionados, si el operador inicia una instalacion remota a un
dispositivo no compatible, sistema operativo o navegador, la inyeccion se producira un error y se-aborta
la Instalacién. En estos casos el proceso haya terminado con un navegador abierto en el disposnt!vo de
destino apuntando y mostrando la pagina URL que fue definida por el operador antes de la instalacién. El
dispositivo, el sistema operativo y el navegador se identifican mediante el sistema mediante su agente de
usuario HTTP. Si por algin motivo que el agente de usuario fue manipulado por el blanco, el sistema
podria no identificar correctamente el dispositivo y el sistema operativo y proporcionan la carga

instalacion incorrecta. En tal caso, la inyeccién se producird un error y se aborta la instalacién,
mostrando nuevamente la pagina URL antes mencionada.

Recoleccion de Datos

Tras la instalacion del agente exitoso, una amplia gama de datos se controla y recopilada desde el
dispositivo:

Textual: Informacién Textual incluye mensajes de texto (SMS), correos electronicos, registros de
calendario, llamado historia, mensajeria instanténea, lista de contactos, viendo la historia y

mucho mas. Informacién textual suele ser estructurado y pequefio de tamafio, por lo tanto mas
facil de transmitir y analizar.

Atdio: Audio informacién incluye llamadas interceptadas, sonidos ambientales (grabacion de
micréfono) y otros archivos de audio grabados.

Visual: informacion Visual incluye camaras instanténeas, recuperacion de fotos y capturas de
pantalla.

Archivos: cada dispositivo movil contiene cientos de archivos, algunos osos inteligencia
invaluable, tales como bases de datos, documentos, videos y més.

Ubicacién: seguimiento de la ubicacién del dispesitivo (Cell-ID y GPS) contintia

La variedad de los datos que son recogidos par el sistema Pegasus se muestra en |a Figura 4.
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Figura 4: Los datos Recopilados.

Photos & : SMS
Screenshots :

La recoleccién de datos se divide en fres niveles:

®  Extraccioén Inicial
® Monitoreo Pasivo
®  Recoleccion de Datos Activa
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Extraccion Inicial de Datos

Una vez que el agente es inyectado con éxito e instalado en el disppsitivo, los siguientes datos
que residen y que existen en el dispositivo pueden exiraerse y enviados al centro de mando y
control .

=  Registro de SMS

%  Detalle de Contactos

= Historial de Llamadas (registro)

2 Calendario de registros

®  Mensaje de Correo Electrénico

= Mensajeria instantinea o
®  Historial de Navegacion

A diferencia de otras soluciones de coleccion de inteligencia que proporcionan sélo futuro mopitoreo de
comunicaciones parciales, Pegasus permite la extraccidn de todos los datos existentes en el dispositivo.

Como resultade la organizacién goza de acceso a datos historicos sobre el objetivo, que asiste en la
construccién de una imagen completa y precisa de la inteligencia.

Nota: La extraccién de datos inicial es una opcion y no una necesidad. Si la organizacion no esta

permitida acceder a los datos histéricos del blanco, esta opcién puede desactivarse y sélo nuevos datos
de llegada seran monitorizados por el agente :

Monitoreo Pasivo

Desde el punto del que agente fue instalado con éxito mantiene el dispositivo de monitoreo y recupera
cualquier nuevo registro que esté disponible en tiempo real (o en condicién especifica si configura
diferentemerite). Debajo esta Ia lista completa de datos que es supervisado por el agente:

Registros de SMS

Detalles de Contactos

Historial de llamadas (Registro)
Calendario de Registros

Mensajes de correo electrénico
Mensajeria instanténea

Historial de navegaci6n

Ubicacion de Seguimiento (Cell-ID basada)
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Recopilacion activa

Ademas de la vigilancia pasiva, Al exitoso agente de instalar el amplio conjunto de coleccién esté
disponible. Coleccién activa se refiere a activar las solicitudes enviadas por los operadores para recoger
informacién especifica del unscrew instalado. Este conjunto de caracteristicas son llamada activa, llevan
su cum coleccién implicita A solicitud del explotador. Activo coleccién permite al operador realizar las

acciones en tiempo real sobre la recuperacién de dispositives de destino informacién Gnica del
dispositivo y de los alrededores de la meta, que incluye:

Rastreo de ubicacién (basado en el GPS)

Las llamadas de voz intercepcién

Recuperacién de archivos

Grabacién de sonido ambiental (Grabacién de micréfono)
Seguimiento de fotos

Captura de Pantalla

Coleccitn zctiva distingue a Pegasus de cualquier ofra solucién de coleccion de inteligencia, como el
operador controla la informacién que se recopila. En lugar de sélo esperando informacion llegar,
esperando que esta es la informacién que buscas, el operador activamente recupera informacion
importante desde el dispesitivo, recibiendo ia informacion exacta que estaba buscande.

Descripcion de los datos recogidos.

Los diferentes tipos de datos disponibles para la extraccion, vigilancia pasiva y activa coleccién con sus
respectivas caracteristicas se enumeran en la tabla 1.
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Tabla 1: Descripcion de las Caracteristicas de la Coleccién

Tipo de

Aplicacion
Mensajeria
Instantanea:
1. WhatsApp
2. Viber
3. Skype
4. BlackBerry
Messenger
(BBM)

Descripcion de Caracteristicas

El agentes extrae y monitorea todos los mensajes
instantdnecs entrantes y salientes a / desde el
dispositivo.

Extraccién 1 contra 1 en conversacién y seguimiento
incluyendo grupo de chat indicacién para la
transferencia de archivos (nombre del archivo).

Extracci

on

de Datos

Coleccion
Pasivo/Aclivo

Seguimiento
de la
ubicacion

El sistema proporciona dos tipos de informacion de
ubicacién acerca del dispositivo:
GPS:

1. A peticién del usuario, se abre un plazo de tiempo
definido para la zona de muestreo. Se recuperan
los datos GPS en su caso (la recepcion estd
disponible). En caso de no se recupera accesible,
Cell-ID de |a sefial GPS.

2. Si el GPS estd desactivado por el blanco; el
sistema pemite que para el muestreo e
inmediatamente apagario.

Cell-ID:

Los dispositivos constantemente transmiten su
ubicacién (Cell-ID) cada vez que se comunican con el
servidor. Los datos de ubicacibn recuperada se
analizan en el servidor y se coloca en el mapa. Las

consultas y alertas basadas en la localizacion se fijan
faciimente.

Calendario

El agente extrae todos los registros de calendario

desde el dispositivo y monitorea cualquier cambio o
nuevo evento afiadido al calendario.

Detalles de
Contacto

El agente extrae todos los contactos disponibles en el
dispositivo. De esta manera el agente monitorea
cualquier cambio / eliminacion de los contactos
existentes y Ia adicién de nuevos contactos.

El agente extrae y supervisa todos los valores
asignados en cada campo de contacto que estad

disponible (basado en campos vCard), incluyendo la
foto si se ha asignado.
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Descripcion de Caracteristicas

Extraccion

Coleccion
Pasivo

El usuario puede solicitar para encender el micréfono del
dispositivo y escuchar en tiempo real a los sonidos del entorno.
Los sonidos del entorno se registran y pueden ser analizados y
reproducidos en una etapa posterior.

Al encender el micréfono se basa en una llamada silenciosa en
el dispositivo desde el servidor (PBX). Se autorizard dicha
llamada sélo después de que el agente de seguridad de que el

de Datos

/Activo

crabadiénda disposiFivo estd en modo t'ie reposo (el dispositivo no esta en
it uso activo y la pantalla estd apagada).
Ninguna accién de la meta que se enciende la pantalla dard
ambiental ) N/A *
lugar a la llamada inmediata de colgar y de cese de la captura
(grabacién del e 5
S de los sonidos del entorno. No hay indicacién de la grabacién o
micréfono) < o,
la llamada silenciosa entrante aparece en el dispositivo, en
cualquier punto.
La calidad de la grabacién depende de la sensibilidad del
micréfono del dispositivo, el ruido circundante y el modelo del
dispositivo, Esta sensibilidad varfa entre los diferentes modelos
de teléfonos maviles y es fijada por el fabricante del teléfono.
Por lo general, el contenido de una conversacién celebrada a
pocos metros al lado del dispositivo puede ser escuchado.
SMS El agente extrae y monitorea todos los mensajes de texto e "
entrantes y salientes (SMS).
Intercepcién de | Ef usuario puede pedir grabar llamadas entrantes y salientes
Llamada del dispositivo del objetivo.
(Grabacion de Las llamadas son grabadas localmente en el dispositivo y N/A -
llamada) - Solo después enviadas al servidor hasta que se complete.
Android
Email: Agente extrae y supervisa todos los correos electrénicos que se
1. Aplicacién de | encuentran en el dispositivo. La aplicacién de correo
Email en todas electrénico principal (accién) en el dispositivo se controla, por
las plataformas. | lo tanto, todas las cuentas que se definen no son monitoreados - .
2. Aplicaciones | (por ejemplo, el intercambio, gmail, etc.) Para dispositivos
Gmail en basados en Android tanto en la aplicacién de correo
Android electrénico principal y la aplicacion gmail son monitoreadas.
A peticion del usuario una lista completa de los archivos y
carpetas se extrae del dispositivo (memoria interna y la tarjeta
Recuperacion SD). Cuando el operador ve un archivo de interés que puede ' N/A %
de archivos solicitar de inmediato para recuperario.
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Toma de la foto

Al usuario de peticién instantdnea utilizando la cdmara frontal
y trasera se toman desde el dispositivo y se envian a los
servidores. Se toman las instantdneas después de que el
agente de seguridad de que el dispositivo estd en.modo
inactivo. Durante la foto teniendo la indicacién aparece en el
dispositivo y el flash no se utiliza nunca. La calidad de |a foto
puede ser elegida por el operador para reducir el uso de ios
datos y la transmisién répida de fotos. Dado que el flash no se
utiliza y el teléfono podria estar en movimiento o las

habitaciones interiores con poca luz, las fotos son a veces fuera
de foco.

N/A

Captura de
Pantalla

A peticidn del usuario se toma una captura de pantalla y se
envia a los servidores de Pegasus. Las capturas de pantalia de
dispositivos pueden proporcionar informacion sobre las
aplicaciones utilizadas por el objetivo, imagen de fondo
utilizada y la informacién mas intima sobre el objetivo.

N/A

Historial de
navegacion

El agente extrae y monitorea el historial de los sitios web
explorados desde el navegador predeterminado del dispositivo.

Favoritos de
navegacion

Los agentes extraen y monitorean los sitios web favaritos
guardados en el navegador predeterminado del dispasitivo.

Historial de
llamadas

El agente extrae el historial de todas las llamadas entrantes /
salientes realizadas desde / hacia el dispositivo. Los datos
incluyen la persona que llama y los nimeros llamados y la
duracién de la llamada. Intentos que no resultaron con una

conversacién de llamada mostrara la duracion de 0 (cero)
segundos. .

Historial de
llamadas

El agente extrae el historial de todas las llamadas entrantes /
salientes realizadas desde / hacia el dispositivo. Los datos
incluyen [a persona que llama y los nimeros llamados y la
duracién de la llamada. Intentos que no resultaron con una

conversacion de llamada mostrard la duracién de 0 (cero)
segundos.
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Los datos antes mencionados son los datos posibles que pueden ser recolectados por un agente. El
agente recopilara los datos que estén disponibles en el dispositivo y aplicables. Si no existe uno o mas
de las aplicaciones mencionadas o quitado el dispositivo, el agente funcionarad de la misma manera.
Recolectarén los datos del resto de los servicios y aplicaciones que est&n en uso en el dispositivo.

Ademés, todos los datos recogidos desde Ia aplicacién quitado todavia se guardaran en los servidores o
en el agente, si no era todav(a transmiten a los servidores.

Ademas, los datos antes mencionados que son recogidos por el agente cubren las aplicaciones mas
populares utiizadas en el mundo. Puesto que la popularidad de las aplicaciones varia de pais a pals,
que entiende la extraccién de datos y monitoreo de aplicaciones sera necesarios tiempo evoluciona y
nuevas aplicaciones son adoptadas por objetivos. Cuando tal requisito se levanta, podemos faciimente
extraer datos importantes de practicamente cualquier aplicacién basada en la demanda del cliente y
lanzarlo como una nueva versién que estara disponible para el cliente.

Coleccién de Buffer

El agente instalado monitorea los datos desde el dispositivo y fa transmite a los servidores. Si la
transmisién no es possible3 el agente recogerd la nueva informacién disponible y la transmite cuando se
disponga de conexién. Los datos recogidos se almacenan en un bafer oculto y cifrado. Este buffer esta
listo para liegar a no més del 5% del espacio libre disponible en el dispositive. Por ejemplo, si el
dispositivo monitoreado tiene 1GB de espacio libre, el buffer puede almacenar hasta 50MB. En caso de
que el buffer ha liegado a su limite, los datos mas antiguos se borran y se almacenan los datos nuevos
(FIFO). Una vez que se ha transmitido os datos, el contenido del bifer es totalmente eliminado.

Transmision de Datos

De forma predeterminada, los datos recogidos (extraccion de los datos iniciales, vigitancia pasiva y activa
coleccién) son enviados hacia el centro de comando y contral en tiempo real. Los datos se envian a
través de canales de datos, donde WI-Fi es la conexién preferida para utilizar cuando esté disponible. En
ofros casos se transmiten datos mediante canales de datos méviles (GPRS, 3G y LTE). Exira pensaba
poner en métodos de compresién y centrarse en la transmisién de contenido textual siempre que sea
posible. Las huellas de datos son muy pequefias y suelen tener sblo unos cientos de bytes. Esto es para

asegurarse de que los datos recogidos se transmiten fécilmente, asegurando un impacto minimo en &l
dispositivo y en el plan de datos méviles de blanco.

Si no existen canales de datos, el agente de recopilar la informacion del dispositivo y guardela en un
bufer dedicado, como se explica en la seccién de recopilacién de datos.

Transmisién de datos es cesada automaticamente en los siguientes escenarios:
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= Bateria baja; cuando el nivel de la bateria del dispositivo esta por debajo del umbral definido

(5%) todos los procesos de transmisién de datos son ces® inmediatamente hasta que el
dispositivo esta recargado.

® Dispositivo Roaming: cuando el dispositivo esta en roaming, se convierten en canales de datos

celulares caros, por Io tanto la transmisién de datos se realiza sélo a través de Wi-Fi. Si no existe
conexién Wi-Fi, la transmisién seré cesada.

Cuando no hay canales de datos estan disponibles, y ninguna indicacién para la comunicacién va a

volver desde el dispositivo, el usuario puede solicitar el dispositivo se comunica o enviar algunos datos
cruciales usando mensajes de texto (SMS).

PRECAUCION: Transmisién de comunicacién y/o datos via SMS puede incurrir en costos por el objetivo
y aparecen en su facturacién informe asi debe ser usado con moderacion.

La comunicacion entre el agente y los servidores centrales es indirecta (a través de la red de anonimato),
asi que se remontan al origen es no-factible.

El proceso de transmisién de datos de sistema Pegasus se muestra en la figura 5.

Figura 5: Proceso de transmision de datos

B Y

Los canales y escenarios para la transmisién de los datos recogidos se muestran en la figura 6.

Figura 6: Escenarios de transmision de datos
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Seguridad de la Transmisién de Datos

Todas las conexiones entre los agentes y los servidores estdn cifradas con algoritmos fuertes y
mutuamente se autentican. Cifrado de datos es probablemente el tema mas instando a, cuidado
adicional fue dado para asegurar ta memoria, pila y datos minimos son consumidos dentro de los
requerimientos de los agentes. Esto es para asegurarse de que no se crian preocupacién por el destino.

Es casi imposible detectar a un agente operativo por el objetivo. El agente Pegasus esta instalado a nivel
del nticleo del dispositivo, bien ocultado y es imposible de encantrar por el software antivirus y anti-espia.

Los datos transmitidos estén encriptados con cifrado simétrico AES de 128 bits.

Red de Transmision Anonima de Pegasus

Agente transparencia y seguridad de la fuente son los principios rectores de la solucion de Pegasus.
Para asegurar que se remontan a la entidad explotadora es imposible, el Pegasus anonimizar
transmisién Network (red), una red de Anonimizadores se despliega para servir a cada cliente. Los nodos
de la red se distribuyen en diferentes lugares alrededor del mundo, permitiendo a agente conexiones ser
redirigido a través de diferentes caminos antes de llegar a los servidores de Pegasus. Esto asegura que
las identidades de ambas partes comunicantes son altamente oscurecidas.

Presentacién de Datos y Analisis.

Recopilacién de datos exitoso de cientos de objetivos y.dispositivos genera enormes cantidades de datos
para andlisis, presentacién y visualizacién. E! sistema proporciona un conjunto de hemamientas
operativas para ayudar a |a organizacién a transformar datos de inteligencia. Esto es para ver, ordenar,
filtrar, consultar y analizar los datos recogidos. Las herramientas incluyen. ,

= Analisis Geografico: seguimiento de localizacion en tiempo real e histéricos del oﬁje_iiyo, varios
objetivos en el mapa ' ;

Reglas y alertas: definir reglas para generar alertas a la llegada de los datos importantes

Favoritos:- marcar eventos importantes y favoritcs para revisién posterior y.méas profundo
andlisis .

* [nteligencia de tablero de instrumentos: Ver destacados y estadisticas de gestién de destino
actividades. : '

Entidad de Gestién: Gestionar objetivés por grupos de interés (por ejemplo, me-jdiﬁmentos.
terrorismo, delitos graves, ubicacion, efe...)

Anilisis de la Linea de Tiempo: revision y analizar los datos recogidos de una busqueda
avanzada determinado plazo

Busqueda Avanzada: de conducta de términos, nombres, palabras clave y numeros para
recuperar informacién especifica
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Los datos recogidos es organizados por grupos de interés (por €j., drogas, grupo A, grupo tef'l:orism B,
etc.) y cada grupo se compone de objetivos. Cada objetivo se compone de varios dispositivos que
algunos agentes han instalados en ellos.

Los datos recogidos se muestran en una interfaz de usuario intuitivo facil de utilizar y cuando
corresponda emula popular visualizacién de aplicaciones comunes. La intuitiva interfaz de usuario esta
disefiada para un trabajo cotidiano. Los operadores pueden personalizar faciimente el sistema ajuste sus
métodos de trabajo preferido, definir reglas y alertas para temas especificos de interes.

El operador puede elegir ver los datos recogidos todo de blanco especifico o sélo determinado tipo de

informacién como informacitn de ubicacién, registro de calendario, correos electrénicos a mensajes
instantaneos.

Calendario de Pegasus control pantalia se muestra en la figura 7.

Figura 7: Calendario de Monitoreo
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Pantalla intercepcién registro de llamadas Pegasus y la llamada se muestra en la Figura 8.

Figura 8: Registro de Liamadas y Llamada Intercepcion

Pantalla de seguimienta Pegasus ubicacién se muestra en la figura 9.

Figura 9: Ubicacién de seguimienio
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2: Presentacion de los datos almacenados

Servicio / ﬁpo de Aplicaicién Datos extraidos Método de visualizacion

Mensajerfa Instantdnea: ~ |e  Chat de participantes (Nombres y |* Cuadriculd .. =7
1. WhatsApp Teléfonos) : e Moda de conversacién
2. Viber * Contenido de conversacidn
3. Skype ¢ Datosy Tiempo
4. BlackBerry Messenger (BBM) |s  Metadatos adjuntos (sin adjuntos)

*  Fuente de datos (GPS/CELL-ID) e Cuadricula

s [atitud s« Mapa:
Seguimiento de la ubicacién s  Longitud - Visual en mapa

e FechayHora - Ruta completa ~

- Tipo de datos

e Objetivo de reunidn ® Cuadricula

Calendario s Fecha de evento y tiempo de inicio s Vista mensual del calendario

(emula calendario de
clientes populares)
® Valores totales guardados en el total de e  Cuadricula

Detalles de contacto contactos incluyendo fotos si estdn e Tarjeta de contacto con
disponibles. detalles completos
4 e Audio grabado s Cuadricula
(S:':f:daémn[:;:':;?lfx::)o . Fedﬁ.\f hora grabada Interfaz de reproduccion
»  Duracion
* Direccién (entrante, saliente) e Cuadricula
® Nombre de contacto
SMS s Nimero de teléfono
* Contenido de mensaje
® _Fechay tiempo
® Direccion (entrante, saliente) e  Cuadricula
* Nombre de contacto Interfaz de reproduccién
Intercepcién de llamada ® Numero de teléfono :
* Contenido de mensaje
* Fechaytiempo
* Desde Cuadricula
s A HTML (emula correa de
s (CC

Email:

clientes populares)
1. Aplicacién de Email principal  |*  BCC

en todas las plataformas. Tema
2. Aplicaciones Gmail en Android Carpeta
Cuenta

Contenido de mensaje
Fecha y Hora
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Servicio / Tipo de Aplicacion

Datos extraidos Meétodo de visualizacion

Lista de carpeta (arbol) Cuadricula

Lista de archivos (cuadricula) Vista de arbol

Nombre del archivo

Fecha modificada

Tamafio de archivo

Toma de fotografia B Fecha_de modiﬁs:acién e Cuadricula
e Tamafio de archivo .

Fecha y hora

Foto

Fecha y hora

Imagen de captura de pantalla

Nombre de sitio web (salvado como el s Llistado

F ' tos de bil da objetivo, usualmente el nombre del
e e e sitio web por default)

s | Direccion URL del sitio web
«  Direccion

Historial de llamadas (log de * Nc:mbre ch con‘tacto
llamada) Nume'rc') de teléfono
Duracion

Fecha y hora

Nivel de bateria
Tipo de conexién (ejemplo, 3G, WiFi)
MSISDN

IMEI

IMSI

Fabricante del dispositivo

Modelo de dispositivo

Versién de Sistema Operativo

Fecha de instalacion

Tiempo de Gltima conversacion

Pais de origen del dispositivo
Servicio de red

Servicio de red en casa

Recuperacién de archivos

Visualizacion de foto
e Cuadricula

» Visualizacion de foto
e Listado

Captura de pantalla

Historial de biisqueda

s  Cuadricula

e Panel de cantrol

Informacién de dispositivo
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Reglas y Alertas

El médulo de alertas de las reglas de [as alertas del sistema al importante evento lleva a cabo. Las reglas

deben definirse con antelacién y ayudan a los operadores a revisar y tomar acciones en iempo real, por
ejemplo:

* Geo-cercas: 0 acceso zona caliente - alerta cuando objetivo llegar a una localizacién importante

o licencia zona caliente - alerta cuando blanco dejé un lugar determinado alertas de Geo-cerca
se basan en un perimetro alrededor de un lugar determinado, donde el operador define el

tamaiio del perimetro
Deteccion de conexion:

® Alerta Cuando se envia un mensaje desde / hasta el nimero especifico
" Alerta Cuando la ilamada telefénica es protagonista desde / hasta el nimero especifico.

Deteccién de contenido: Alerta Cuando se utiliza la palabra / término / palabra definida en el
mensaje codificado

Exportacién de datos

El sisterna est4 diseiiado como un sistema end-to-end, propercionando a sus usuarios con hemmamisntas
de recopilacién y andlisis. Sin embargo, enfiende que existen requisitos de anslisis avanzado datos'y
capacidades de fusion de otras fuentes, por lo tanto, el sistema permite la expartacion de la informacion
recopilada y una perfecta integracién con back-end o el anslisis de sistemnas de terceros dispanibles

Mantenimiento de! Agente

Una vez que el agente ests instalado en un determinado dispositivo, tiene que mantenerse con el fin de

apoyar nuevas caracteristicas y cambiar sus ajustes y configuraciones o a ser desinstalado cuando ya no
esta proporcionando inteligencia valiosa 3 |a organizacion.

Actualizacién del Agente

Cuando se liberan las actualizaciones de los agentes que estén disponibles para instalar. Ahora estan
listos para la instalacién en dispositivos nuevos objetivos o como actualizaciones existentes los agentes
instalados en los dispositives de destino estos nuevos agentes. Estas actualizaciones proporcionan
nuevas funcionalidades, fallo de fijacién, soporte para nuevos servicios o mejorar los agentes
comportamiento global. Dichas actualizaciones son cruciales ‘para mantener al agente funcional y
operativa en el progreso sin fin del mundo de la comunicacién y especialmente |a arena Smartphone.

Existen dos tipos de actualizaciones de agente:
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Actualizacién opcional: no es obligatorio por el sistema. El usuario decide cuéndo, si acaso, para
actualizar el agente. '

Actualizacién obligatoria: de agente es obligatorio por el siste

ma. El supervisor debe actualizar al
agente lo contrario que ninguna nueva

informacién sera monitoreada desde el dispositivo.

Actualizacién a veces requiere una instalacion de un nuevo agente y a veces una pequefia actualizacion
del agente existente. En ambos casos el usuario es el tnico para decidir cuando realizar la actualizacién
y por lo tanto debe planear esto por consiguiente.

Una vez que el comando de actualizacion fue enviado por el usuario, el proceso deberia tomar sblo unos

pocos minutos. El proceso podria tomar mas tiempo si el dispositivo estd apagado o tiene conexion de
datos. En cualquier caso, la actualizacién se realizaré una vez que disponga de una conexién de datos
decente.

Configuraciones del Agente

Actualizacién a vecas requiere una instalacion de un nuevo agente y agente para ajustar por primera vez
durante su instalacién. Desde este punto, estos ajustes sirven al agente, pero siempre se pueden
cambiar si es necesario. La configuracion ‘incluye 1a direccién |P para la transmision de los datos
recogidos, los comandos de forma son snviados 2l agente, el iempo hasta que el agente se desinstala
automéaticamente si mismo (véase el mecanismo de autodestruccion para méas detalles) y mucho mas.

Desinstalacion del Agente.

Cuando se realiza la operacion de inteligencia o en el caso donde el objetivo ya no es con interés a la
organizacién, se puede quitar y desinstalar el componente de software base (“agente") en el centrador
de. Desinstalar es rapido, requiere una solicitud de usuario (nico y no tiene ningun efecto al minimao en el
dispositivo de destino. Los temas de usuario una solicitud para el agente de desinstalacién que se envia
al dispositivo.

Una vez que el agente se desinstald desde ciertos dispositivos no deja ningin rastro alguno o
indicaciones fue alguna vez existieron 4.

Mientras el agente estd en funcionamiento en el dispositivo y existe una conexién enfre él y los
servidores que puede ser facilmente y de forma remota desinstalado.

Desinstalar siempre se puede hacer remotamente sin importar lo que fue el método utilizado para la
instalacién.

Desinstalar fisico también es una opcion, si es necesario.
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Desinstalar a un agente no significa perder los datos recogidos todo — los todos los datos gue recogieron

durante el tiempo que el agente fue Instalado en el dispositivo se mantendrd en los servidores para
futuros analisis.

Mecanismos de Autodestruccidn
El sistema Pegasus Contiene meca

Entender que si es mas importante
de mantener el agente vivo y trabaj

nismos de autodestruccién para los agentes instalados. En general,
que el origen y los destinos no estaran expuestos a nada sospechaso
0. Los mecanismos son en los Activados siguientes escenarios:

" Elriesgo de exposici6n: en casos donde existe una gran probabilidad de que la exposicién al

agente, el mecanismos de autodestruccitn se activa automaticamente y el agente se desinstala.
Agente se puede instalar una vez mas en un momento posterior.

® Agente no responde: en los casos en que el agente no responde y no lo hicieron comunique

con los servidores durante mucha tiempo, El agente te desinstalar automéaticamente. Estar
expuesto a si preventa o mal utilizados.

Solucién de la Arquitectura

Principales componentes de |a arguitectura del sistema Pegasus se muestran en ia Figura 10.
Figura 10: Arquitectura de la solucién
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Sitio del Cliente.

NSO es responsable de implementar y configurar el hardware del Pegasus y software en las
instalaciones del cliente, asegurandose de que el sistema est4 trabajando y funcionando comrectamente.
A continuacion se presentan los principales componentes instalados en el sitio del cliente:

Servidor Web

Que residen en las instalaciones del cliente, los servidores son responsables de lo siguiente:

® |nstajacién del agente y mantenimiento

= Agente de monitoreo: controlar remotamente, configurar y actualizar agentes instalados

®  Transmisién de datos: recibir la recogida datos transmitidos desde los agentes instalados

®  Terminales de los operadores

Médulo de Comunicaciones

El médulo de comunicaciones permite |2 interconectividad y la conexién a internet a 10s servidores.

Modulo de comunicacion celular

El médulo de comunicacion celular permite |

a instalacion remota del agente Pegasus al dispositive de
destino utilizando médems celulares o pasarelas SMS.

Modulo de permiso
El m6dulo de gestién de permisos Pegasus define y controla las caracteristicas y
El contenido disponible permitido para cada usuario en funcién de su papel, el rango Y jerarquia.

Almacenamiento de Datos

Los datos recogidos que se e

xtrajo y vigilados por los agentes se almacenan en un dispositivo de
almacenamiento externo. Los d

atos estdn bien respaldados y con resiliencia completo y redundancia
para prevenir fallas y iempo de inactividad.

Seguridad de Servidores

Todos los servidores residen dentro de la red del cliente confiable, detras de las medidas de seguridad
que puede implementar asl como medidas de seguridad que suministramos especificamente para el
sistema.
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Hardware

El hardware esténdar del sistema estd desplegado en varios servidores conectados juntos par de
estantes. El equipo se encarga de balanceo de carga avanzada, compresién contenido, administracién

de conexion, cifrado, enrutamiento avanzado y altamente configurable servidor vigilancia del estado de
monitoreo

Consolas de operador

Los terminales del operador punto final (PC) son la principal herramienta que Io_s operadores de activar el
sistema Pegasus, iniciar las instalaciones y los comandos y ver los datos recopilados

Aplicacion Pegasus

La aplicaclén de Pegasus es la interfaz de usuario que esta instalada en el terminal de operador.
Proporcionan los operadores con la gama de heramientas para ver, ordenar, filtro, gestionar y alerta
para analizar la gran cantidad de datos recogidos de los agentes de los objetivos

Redes Piblicas

Aparte de ferreteria e instalacion del software en las instalaciones del cliente, el sistema Pegasus no
requiere ninguna interfaz fisica con los operadores de red mavil local. Sin embargo, puesto que se
transfieren los datos y las instalaciones del agente sobre [as redes publicas, wemakes que se transfiere
en la mas eficiente y segura, todo el camino de vuelta a los servidores del cliente:

Redes de Anonimato

Pegasus anonimizar transmisién Network (red) est4 construido de anonimizar los nodos de conectividad
que se distribuyen en diferentes lugares alrededor del mundo, permitiendo a agente conexiones ser
dirigido a través de diferentes caminos antes de llegar a los servidores de Pegasus. Los nodos anénimos
servir a s6lo un cliente y se pueden configurar el cliente si es necesario.

Ver més informacién en la seccién de transmisisn red de anonimato de Pegasus.

Dispositivos de Destino

La arquitectura antes mencionada permite a los o

: é peradores a emitir las nuevas instalaciones, extraer,
monitorear y activamente recopilar

datos desde dispositivos de objetivos.

Nota: La Pegasus €s un sistema de misién critica de inteligencia, por lo tanto es completamente
redundante para evitar averias y fallos. El sistema maneja grandes cantidades de datos y tréfico 24
horas al dia y es escalable parg apoyar el crecimiento del cliente y necesidades futuras

,./ /

’
,:/r
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Solucién de Hardware

Las especificaciones de hardware para el funcionamiento del sistema Pegasus depende del nimero de
agentes instalados concurrentes, el nimero de estaciones de trabajo, la cantidad de datos almacenados
y por cuénto tiempo deben guardarse.

Todo el hardware necesario es suministrado con el sistema al despliegue y requerir personalizacién local

que tiene que ser manejado por el cliente en funcién de que las direcciones. Si es necesario, hardware

puede adquirirse por el cliente en funcién de las especificaciones proporcionadas por nosotros.

Operadores de Terminales

Los operadores de las terminales son unidades estandar de escritorio, con las siguientes
especificaciones:

Procesador: Core i5

Memoria: 3 GB de RAM
Disco Duro: 320 GB

Sisterna operafivo: Windows 7

Sistema de Hardware

Para apoyar plenamente la infraestructura del sistema, el siguiente hardware se requiere.

®=  Dos unidades de 42U gabinete
® redes hardware

= 40TB de almacenamiento

® 5 servidores estandar

= UPS

£l

celular modems y tarjetas SIM

El esquema de hardware del sistema se muestra en ia figura 11.
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Panel de conexiones

Firewall + Router (ISP#2)

Firewall + Router (ISP#1)
Switch DC

Switch de usuarios
Servidor de respaldo

Servidor de administracién

Servidor de proceso 1
Servidor de proceso 2
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Formacién y configuracién del sistema

Somos responsables de la configuracién del Sistema Yy capacitacion antes de so entrega al cliente

Prerrequisitos del sistema

Instalacién correcta del sistema Pegasus, requiere los siguientes preparativos para el site y Ia sala.

® 2 sistemas de aire acondicionado (18° C) para sala y site, regulados de manera independiente.

® 6 tomas eléctricas (20A) por rack.

® 2 enlaces de ATM simétrico de ISP diferente. Cada enlace con 10 direcciones IP estaticas
(deben ser dos diferentes proveedores):

ISP #1: Fibra 6ptica basada en red (20 MB dedicado)
ISP #2: Ethemet categoria-7 basado en cable. (20 MB dedicado)

" 1 enlace simétrico.
ISP #3: Fibra 6ptica basada en red (200 MB no dedicados)

® 2 conexiones E1 PRI, cada una conteniendo 10 extensiones (deben ser dos diferentes
proveedores)

Corriente regulada con tiera fisica para [a sala y site.

® 1 UPS de 30 KVA para el site.
Lamparas de emergencia para sala y site.

® Alarma contra incendios.

® Salida de emergencia con sefializacién.

Una vez entregado el espacio, proporcionaremos .tod
optimo funcionamiento del sistema sin costo algun
Republica, asi como en caso de requerir algtin tipo d

proporcionado solicitaremos Ia autorizacién del admi
gastos.

0 el equipo y mobiliario necesario para
0 para la Procuraduria General de la
e adecuacion en el espacio que nos sea
nistrador del contrato cubriendo todos los

1/
= H

/
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Configuracion del Sistema

® La solucién sera desplegada en el sitio de! cliente por nosotros personal

®  Duracién implementacion generaimente requiere trabajo 6-8 semanas de trabajo

Ambiente operativo los requisitos deben cumplirse

= Configuracién del Sistema incluye instalacion de hardware y software, ¥ ademas apoyan la
integracion al medio ambiente local y sistemas

B Apoyoy adaptaciones a las versiones de ﬁmwém de! dispositivo local diferente
Entrenamiento

Tras la instalacién de! sistema, tenemos personal llevara & cabo sesiones de entrenamiento completo. La
formacion puede tener lugar en el sitio o en cualquier ofro lugar requerido por el cliente, incluyendo que
|a sede. Sesién de entrenamiento incluye |o siguiente: i

Uso del Sistema Basico

Arquitectura del Sistema

Uso de Sistemna Avanzado Y Funciones
Ejercicios de Simulacién en Modo Real

La cantidad recomendada de los asistentes es con respecto al nimero de operador de consolas
instalado

Plan de desplisgue de nivel alto

El proceso de adaptacion, instalacion y pruebas del sistema en un nuevo sitio de atencién al cliente en
listados en Tabla 3
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Tabla 3: Plan de despliegue de Pegasus

PLAK DE DESPLIEGUE DE *PEGASUS® NOVIEMERE DICIEMBRE
DIASISEMANA ALY ] A TALS AN 1AL7 BAL14 15AL21 A3
FASE1 ¢ M =
m asons - D - . — —— & o & em— - c— - -
l}';‘ =
FASE2
INPLEMENTACION

- .

ENTRENAMIENTO Y FINALIZACION

Fase 1 ~ Preparaciones:

Se definen los requisitos para un procedimiento de prueba de aceptacion (ATP) junto con el cliente
Adquisicion de hardware

y software y personalizacion para responder a las necesidades y
requerimientos del cliente,
Cuando sea necesario, el sistema P

egasus esta integrado con Ios sistemas e infraestructuras locales
Adaptaciones del| sistema 3 las red

es moviles locales
Fase 2. Implementacion

Pruebas del Sistema

R Instalacién de hardware

® Adaptaciones del sisterna para versiones de firmware del dispositivo local
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Fase 3 — Formacion y Terminacién

Simulacién y detallado sistema de entrenamiento, situaciones de la vida real practicando

= Cliente ATP como se define en fase 1

Prueba de Aceptacion del Sistema (SAT)

Hemos adquirido una experiencia considerable en la instalacién y ejecucién del sistema de Pegasus. El
siguiente plan de prueba de aceptaci

6n verifica que el sistema funciona como sea necesario y valida que
la correcta funcionalidad ha sido entregada. Describe el alcance del trabajo a realizar y el enfoque

adoptado para ejecutar las pruebas adecuadas para validar que el sistema funciona como mufuamente
acordado con el cliente.

Las pruebas se dividen en 3 etapas:

Pruebas de funcionalidad
Pruebas de red y proveedores
Pruebas espegcificas de cliente sasfre

Un sistema oficial mano desde el cliente se rezliza una vez que el sistema ha sido implementado,
probado y demostrado.

Mantenimiento, Soporte y Actualizaciones

Nos ofrece, como valor predeterminado, un afio de servicios de mantenimiento, soporte Yy
actualizaciones. Estos servicios incluyen

Mantenimiento y Soporte

Proporcionamos servicios de mantenimiento y soporte de nivel tres niveles que incluye

o

Nivel 1: Sistema estandar operaciones problemas de correo electrénico y soporte telefénico
% Nivel 2: Resolucion proactiva de ingenieros dedicados problemas o técnica inspeccionara,
examinar y resolver problemas técnicos comunes, poniendo sus mejores esfuerzos, asistencia

remota usando software de escritorio remoto y una red privada Virtual (VPN) cuando asi lo
solicite

Nivel 3: Fallo sistema de fijacién y las actualizaciones de sistema importantes desperfectos

= Soporte telefénico. ademas de lo anterior mencionado, proporcionamos el teléfono y correo
electrénico de apoyo a cualquier pregunta y el problema que se plantea.
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Ademés, el cliente sera capaz de afiadir la siguiente asistencia

Asistencia en el sitio planeado o de emergencia

® Sistena de monitoreo de salud

Grados (Upgrades)

Tenemos comunicados im
incluyen generaimente:

Nuevas caracteristicas
Nuevo sistema operativo/dispositivos es compatible

Caracteristicas a medida segun los requerimientos del cliente
Correccitn de errores

portantes mejoras al sistema Pegasus pocas veces al afio. Estas mejoras

ino v 8

.

“i o DEBC

et e ¥

[ SISTEMA PEGASUS 500 OBJETIVOS, INCLUYE:

RS Te cos Aeliben BEE S G- e B

- Hardware del sistema Pegasus.

- Software del sistema Pegasus para 500 objetivos de manera simultanea.

- Los siguientes sistemas operativos son compatibles con el sistema Pegasus:
BlackBerry, Android, iOS, Symbian.

- Incluye Software y la instalacién de hardware, configuracion y despliegue.

- Implementacion del sistema en redes y dispositivos que se indiquen.

$27,600,000.00
- Se ejecutard dentro de los 90 dias contados a partir de la fecha de firna del
contrato.
- Incluye capacitacion técnica del equipo local, formacién operativa misma que se
llevara a cabo en idioma espafiol. Capacitacion en linea para dar soporte.
- Se incluye 1 afio de garantia para el hardware / firmware y software contada a
partir de la puesta en marcha
SUBTOTAL | $27,600,000.00
VA, $4,416,000.00
TOTAL| $32,016.000.00
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Gestién de proyectos e integracion, que incluyen:
- GESTION DE PROYECTOS

- INSTALACION Y ASISTENCIA DE INTEGRACION

- FORMACION Y CAPACITACION EN LAS INSTALACIONES DEL CLIENTE
- DOCUMENTACION EN ESPANOL

- SOPORTE Y MANTENIMIENTO POR UN ANO INCLUIDO
- ACTUALIZACION, MANTENIMIENTO, ASESORIA Y SOPORTE

POR “LA PROCURADURIA” POR “EL PROVEEDOR”
EL DIRECTOR GENERAL DE EL APODERADO
INFORMACION SOBRE ACTIVIDADES
DELICTIVAS DEL CENTRO NACIONAL
DE PLANEACION, ANALISIS E
INFORMACION PARA EL COMBATE A
LA DELINCUENCIA

~ 4

) / / !
ING RIGOBERTO GARCIA C. LUIS ARBIANDO PEREZ HERRERO
CAMPOS
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