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1- INTRODUCCION

Este reporte revela una serie de ataques contra periodistas y ac-
tivistas en México, ocurridos entre enero de 2015y julio de 2016,
mediante el malware Pegasus. Este software malicioso, desarrolla-
do por la firma israeli NSO Group’, es comercializado Unicamente
a gobiernos. Se ha documentado su adquisicion por al menos tres
dependencias en México* |la Secretaria de la Defensa Nacional (SE-
DENA), la Procuraduria General de la Republica (PGR) y el Centro
de Investigacion y Seguridad Nacional (CISEN).

El 24 de agosto de 2016, los investigadores del Citizen Lab de
la Universidad de Toronto documentaron el método de infeccion
del malware Pegasus gracias al activista Ahmed Mansoor, defensor
de derechos humanos radicado en los Emiratos Arabes Unidos3.
En términos generales, el modus operandi de la infeccion consiste en el
envio de un mensaje SMS al objetivo con un texto que busca enganarlo,
mediante el uso de técnicas de ingenieria social*, para hacer clic en un
enlace adjuntos.

Al hacer clic en el enlace, el navegador se abre y redirige
al objetivo a uno de los sitios web de la infraestructura de NSO
Group, dandole la oportunidad al malware de instalarse en el dis-
positivo gracias a una vulnerabilidade en el sistema operativo. De
este modo, el atacante gana acceso a los archivos guardados en
el equipo, asi como a los contactos, mensajes y correos electré-
nicos. El malware también obtiene permisos para usar, sin que el

[11  Cox, .y L. Franceschi Bicchierai (25 de agosto de 2016) “Meet NSO Group, The New Big Player In The Government Spyware
Business” Motherboard. Disponible en: https://motherboard.vice.com/en_us/article/nso-group-new-big-player-in-government-spyware

[2] Para mayores detalles, consulte el apartado “Malware de Estado” en el informe E/ Estado de la Vigilancia: Fuera de Control (2016)
de R3D: Red en Defensa de los Derechos Digitales. Disponible en: https://r3d.mx/wp-content/uploads/R3D-edovigilancia2016.pdf

[31 Marczak, B.y]J. Scott-Railton (24 de agosto de 2016) “The Million Dollar Dissident: NSO Group's iPhone Zero-Days used against
a UAE Human Rights Defender”. The Citizen Lab. Munk School of Global Affairs. University of Toronto. Disponible en: https://
citizenlab.org/2016/08/million-dollar-dissident-iphone-zero-day-nso-group-uae/

[4] Laingenieria social se define como “un método basado en el engafio y la persuasion que puede llevarse a cabo a través de
canales tecnolodgicos o bien en persona, y que se utiliza para obtener informacién significativa o lograr que la victima realice
un determinado acto”. Fuente: “Ingenieria social” (s/f) Departamento de Seguridad Informatica de la Universidad Nacional de
Lujan. Disponible en: http://www.seguridadinformatica.unlu.edu.ar/?g=taxonomy/term/11

[5]  Enelcasode los intentos de infeccion documentados en este reporte, refiere al uso de nombres, lugares, temas de interés y
otros datos similares relacionados con las actividades personales y profesionales de los objetivos.

[6] Dicha vulnerabilidad fue corregida por Apple en la version 9.3.5, publicada el 25 de agosto de 2016. Fuente: “About the security
content of i0S 9.3.5” (23 de enero de 2017) Apple Support. Disponible en: https://support.apple.com/en-us/HT207107


https://motherboard.vice.com/en_us/article/nso-group-new-big-player-in-government-spyware
https://r3d.mx/wp-content/uploads/R3D-edovigilancia2016.pdf
https://citizenlab.org/2016/08/million-dollar-dissident-iphone-zero-day-nso-group-uae/ 
https://citizenlab.org/2016/08/million-dollar-dissident-iphone-zero-day-nso-group-uae/ 
http://www.seguridadinformatica.unlu.edu.ar/?q=taxonomy/term/11
https://support.apple.com/en-us/HT207107
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objetivo lo sepa, el micréfono y la camara del dispositivo. Segun
reportes de The New York Times, cada infeccidén exitosa’ tendria un
costo que oscila alrededor de los $77,000.00 USDs.

Este reporte detalla los intentos de infeccién con el malware
Pegasus en contra de doce objetivos, agrupados en cinco casos:

Tabla 1.1 Relacién de casos y objetivos de intentos de infeccion con Pegasus

0BJETIVOS

[7]

(8]

Mario Patron, Centro de Derechos Humanos Miguel

Stephgnle Bro!/ver, Agustin Pro Juarez, A.C. (Centro Prodh) PRODH
Santiago Aguirre
Carmen Aristegui,
Emilio Aristegui, . . .
Rafael Cabrera, Aristegui Noticias AN
Sebastidn Barragdn
Carlos Loret de Mola Carlos Loret de Mola CLM
Juan Pardinas, Instituto Mexicano para la Competitividad, IMCO
Alexandra Zapata A.C. (IMCO)
Salvador Camarena, Mexicanos contra la Corrupciony la MCCI
Daniel Lizarraga Impunidad (MCCI)

1.1 ANTECEDENTES DE PEGASUS EN MEXICO

En agosto de 2016, el Citizen Lab de la Universidad de Toronto pu-
blicé un reporte® en el que se documenta el uso del malware Pega-
sus en contra del activista Ahmed Mansoor en los Emiratos Arabes
Unidos. En dicha investigacion, se reveld que la infraestructura utili-
zada por Pegasus incluia diversos dominios que buscaban suplantar

Cuando un objetivo hace clic en un enlace vinculado a la infraestructura de Pegasus, el sitio web empleado para la infeccion
(Anonymizer) envia una solicitud al servidor de instalacién (Pegasus Installation Server). Si el dispositivo es vulnerable, el servidor
le envia un exploit. Se considera una infeccién exitosa si el exploit se instala y establece comunicacién con la estacién de trabajo
del atacante (Pegasus Working Station). Para mayores detalles, consulte el apartado “Malware de Estado” en el informe E/ Estado
de la Vigilancia: Fuera de Control (2016) de R3D: Red en Defensa de los Derechos Digitales. Disponible en: https://r3d.mx/wp-con-
tent/uploads/R3D-edovigilancia2016.pdf

Perlroth, N. (3 de septiembre de 2016) “How Spy Tech Firms Let Governments See Everything on a Smartphone”. The New

York Times. Disponible en: https://www.nytimes.com/2016/09/03/technology/nso-group-how-spy-tech-firms-let-governments-see-
everything-on-a-smartphone.html|

Marczak, B. y J. Scott-Railton (24 de agosto de 2016) “The Million Dollar Dissident: NSO Group's iPhone Zero-Days used against
a UAE Human Rights Defender”. The Citizen Lab. Munk School of Global Affairs. University of Toronto. Disponible en: https://
citizenlab.org/2016/08/million-dollar-dissident-iphone-zero-day-nso-group-uae/


https://r3d.mx/wp-content/uploads/R3D-edovigilancia2016.pdf
https://r3d.mx/wp-content/uploads/R3D-edovigilancia2016.pdf
https://www.nytimes.com/2016/09/03/technology/nso-group-how-spy-tech-firms-let-governments-see-everything-on-a-smartphone.html
https://www.nytimes.com/2016/09/03/technology/nso-group-how-spy-tech-firms-let-governments-see-everything-on-a-smartphone.html
https://citizenlab.org/2016/08/million
https://citizenlab.org/2016/08/million
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la identidad de sitios web de telecomunicaciones, noticias, redes
sociales, entre otros. El reporte descubrié que, por mucho, México
era el pais al que esta dedicada mayor parte de su infraestructura®:

Grafico 1.1 Proporcién de dominios asociados a la infraestructura de Pegasus por pais

COUNTRY THEMES IN EXPLOIT INFRASTRUCTURE NAMES

® MEXICO

W UAE

W UZBEKISTAN

® MOZAMBIQUE
B KENYA

B THAILAND

W QATAR

W |SRAEL

™ YEMEN

™ TURKEY

® MOROCCO

W HUNGARY

W SAUDI ARABIA

From: Marezak & Scott-Railton
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Entre los dominios identificados, se encuentran:

» Unonoticias[.]net

» Univision[.]click

» lusacell-movil[.Jcom.mx
» YOutube[.]Jcom.mx

» Fb-accounts[.Jcom

» Googleplay-store[.]Jcom
» Whatsapp-appl[.Jcom

[10] Elreporte, ademas, menciona el caso de Rafael Cabrera en el apartado “7.1. Mexico: Politically Motivated Targeting?”. Este
objetivo se aborda en este reporte dentro del caso Aristegui Noticias.
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Tras la publicacién del caso de Ahmed Mansoor, R3D: Red en Defen-
sa de los Derechos Digitales y SocialTIC contactaron en agosto de
2016, a través de la organizacién Access Now", al equipo de inves-
tigacion del Citizen Lab y a Amnistia Internacional. En esta ocasion,
las organizaciones mexicanas sospechaban que el malware Pegasus
habia sido utilizado en contra de dos activistas y un cientifico (Ale-
jandro Calvillo, Luis Encarnacion y Simdn Barquera), quienes habian
impulsado el impuesto a bebidas azucaradas en México™

Esta investigacion dio como resultado el informe Bitter Sweet:
Supporters of Mexico’s Soda Tax Targeted With NSO Exploit Links®, pu-
blicado el 11 de febrero de 2017, donde se detalla cdmo el malware
de NSO ha sido empleado para el espionaje de estas personas. El
caso también se encuentra documentado en el reportaje Spyware’s
Odd Targets: Backers of Mexico’s Soda Tax', publicado el mismo dia en
The New York Timesy en la investigacion Destapa la vigilancia: promo-
tores del impuesto al refresco, espiados con malware gubernamental's
de R3D: Red en Defensa de los Derechos Digitales.

El 23 de mayo de 2017, ante la inaccién del gobierno mexicano
para responder por el caso de espionaje contra activistas prosalud
que darian seguimiento a uno de los compromisos del Plan de Ac-
cion 2016-2018, 10 organizaciones de la sociedad civil abandona-
ron el secretariado técnico tripartito de la Alianza para el Gobierno
Abierto (OGP, por sus siglas en inglés)e.

[11]1 Access Now (también conocida como AccessNow.org) es una organizaciéon de defensa de los derechos humanos, incidencia 'y
politicas publicas, sin fines de lucro, dedicada a promover un Internet abierto y libre. Colaboradores de Wikipedia (1 de junio
de 2017) “AccessNow.org". Wikipedia, la enciclopedia libre. Disponible en: https://en.wikipedia.org/w/index.php?title=AccessNow.
org&oldid=783250679

[12] Alianza por la Salud Alimentaria (2017) “Impuestos a los refrescos”. Disponible en: http://alianzasalud.org.mx/impuestos-a-los-refrescos/

[13] Scott-Railton, J., B. Marczak, C. Guarnieriy M. Crete-Nishihata (11 de febrero de 2017) “Bitter Sweet: Supporters of Mexico’s
Soda Tax Targeted With NSO Exploit Links”. The Citizen Lab. Munk School of Global Affairs. University of Toronto. Disponible en:
https://citizenlab.org/2017/02/bittersweet-nso-mexico-spyware/

[14] Perlroth, N. (11 de febrero de 2017) “Spyware’s Odd Targets: Backers of Mexico’s Soda Tax". The New York Times. Disponible en:
https://www.nytimes.com/2017/02/11/technology/hack-mexico-soda-tax-advocates.html?_r=0

[15] “Destapa la vigilancia: promotores del impuesto al refresco, espiados con malware gubernamental” (11 de febrero de 2017) R3D:
Red en Defensa de los Derechos Digitales. Disponible en: https://r3d.mx/2017/02/11/destapa-la-vigilancia-promotores-del-impues-
to-al-refresco-espiados-con-malware-gubernamental/

[16] “Sociedad civil denuncia espionaje y rompe con la Alianza por el Gobierno Abierto” (23 de mayo de 2017) Animal Politico. Dispo-
nible en: http://www.animalpolitico.com/2017/05/espionaje-alianza-gobierno-abierto/


https://en.wikipedia.org/w/index.php?title=AccessNow.org&oldid=783250679
https://en.wikipedia.org/w/index.php?title=AccessNow.org&oldid=783250679
http://alianzasalud.org.mx/impuestos-a-los-refrescos/
https://citizenlab.org/2017/02/bittersweet-nso-mexico-spyware/
https://www.nytimes.com/2017/02/11/technology/hack-mexico-soda-tax-advocates.html?_r=0
https://r3d.mx/2017/02/11/destapa-la-vigilancia-promotores-del-impuesto-al-refresco-espiados-con-malware-gubernamental/
https://r3d.mx/2017/02/11/destapa-la-vigilancia-promotores-del-impuesto-al-refresco-espiados-con-malware-gubernamental/
http://www.animalpolitico.com/2017/05/espionaje-alianza-gobierno-abierto/
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2 - GASOS DOGUMENTADOS DE INTENTOS DE

INFEGGION GON PEGASUS EN GONTRA DE PERIODISTAS
Y DEFENSORES DE DEREGHOS HUMANOS EN MEXIGO

La siguiente linea del tiempo muestra la frecuencia y el volumen de
intentos de infeccién con Pegasus incluidos en este reporte. Los ca-
sos particulares se desglosan a lo largo de este apartado.

Grafico 2.1. Linea del tiempo general de los casos documentados de intentos de infeccién
con Pegasus en contra de periodistas y defensores de derechos humanos en México

LINEA DEL TIEMPO (enero 2015 -agosto 2016)
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2.1 CAS0: CENTRO DE DERECHOS HUMANOS MIGUEL AGUSTIN
PRO JUAREZ, A.C. (CENTRO PRODH)

El Centro de Derechos Humanos Miguel Agustin Pro Juarez (Centro
Prodh) es una asociacion civil, fundada en 1988 por la Compafiia de
Jesus, dedicada a la promocion y a la defensa de los derechos hu-
manos en México". Entre los meses de abril y junio de 2016, tres in-
tegrantes de la organizacidn con cargos directivos recibieron men-
sajes de texto con intentos de infeccion del malware Pegasus.

Durante el periodo de los ataques, las personas del Centro
Prodh que fueron objetivo de los intentos de infeccidon estaban
activamente involucradas en la documentacion y defensa de viola-
ciones de derechos humanos, tales como la desaparicién forzada
de los 43 normalistas de Ayotzinapa, la ejecuciéon extrajudicial de
civiles por parte del ejército mexicano en el municipio de Tlatlaya's,
Estado de México; las sobrevivientes de tortura sexual durante el
operativo de San Salvador Atenco en 2006 y la discusion de la Ley
General contra la Tortura.

a. Mensaje recibido por Mario Patron en abril de 2016

El 20 de abril de 2016, el director del Centro Prodh, Mario Patrén,
recibi6 un mensaje® relacionado con el Grupo Interdisciplinario
de Expertos Independientes®(GIEIl), un conjunto de expertos en-
cargado de dar asistencia técnica en las investigaciones de la des-
aparicion forzada de 43 estudiantes de la Escuela Normal Rural de
Ayotzinapa, cuyo texto decia “EL GOBIERNO DE MEXICO MADRUGA AL
GIEI [enlace malicioso]”. Durante el tiempo que estuvo en México
el GIEIl, Patrén fue el principal responsable de la interlocucién con
el gobierno federal para hacer posible el trabajo de este grupo.

[171 Centro Prodh (28 de abril de 2010) “Acerca del Centro Prodh”. Centro de Derechos Humanos Miguel Agustin Pro Juarez. Dispo-
nible en: http://www.centroprodh.org.mx/index.php?option=com_content&view=article&id=14&Itemid=12&lang=es

[18] Para mas detalles sobre el caso, consulte Centro Prodh (2015) Tlatlaya a un afio: la orden fue abatir. Disponible en: https://www.
wola.org/sites/default/files/MX/InformeTlatlaya_La%200rden%20fue%20abatir.pdf

[19] Texto: “EL GOBIERNO DE MEXICO MADRUGA AL GIEI [enlace malicioso]”

[20] El Grupo de Interdisciplinario de Expertos Independientes “surge del acuerdo formalizado entre la CIDH, los representantes de las
victimas de Ayotzinapa y el Estado mexicano el 18 de noviembre de 2014 con la finalidad de proporcionar asistencia técnica para
la busqueda de los 43 estudiantes desaparecidos de la Escuela Normal Rural de Ayotzinapa, Guerrero; asi como las investigacio-
nes y acciones que se adopten a fin de sancionar a quienes resulten responsables y, de igual forma, otorgar asistencia a los fami-
liares de los estudiantes.” Fuente: “;Qué es el GIEI?" (s/f) Centro Prodh. Disponible en: http://centroprodh.org.mx/GIEl/?page_id=15


http://www.centroprodh.org.mx/index.php?option=com_content&view=article&id=14&Itemid=12&lang=es
https://www.wola.org/sites/default/files/MX/InformeTlatlaya_La%20orden%20fue%20abatir.pdf
https://www.wola.org/sites/default/files/MX/InformeTlatlaya_La%20orden%20fue%20abatir.pdf
http://centroprodh.org.mx/GIEI/?page_id=15
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El mensaje fue recibido el mismo dia en que el Equipo Argen-
tino de Antropologia Forense (EAAF)*, un equipo de expertos en
ciencias forenses que investiga casos de violaciones a derechos
humanos, hizo publico el dictamenz que sostenia que no habia
pruebas para afirmar la existencia de un fuego de gran magnitud
en Cocula, donde presuntamente fueron incinerados los restos de
los normalistas, segun la “verdad histérica” de la Procuraduria
General de la Republica (PGR).

Este reporte, asi como el trabajo del GIEl, ha cimbrado dudas
fundamentadas sobre la investigacién de la PGR. El dia anterior al
mensaje recibido, Patréon declard en una entrevista® que “vemos a
un gobierno que esta incdmodo con la presencia de un actor inter-
nacional que esta haciendo un ejercicio de supervision”. Asi mismo,
sostuvo que “el gobierno no ve sano la ampliacion de una asisten-
cia técnica mas de un afio”, en relacion con el término de los tra-
bajos del GIEI en México, con fecha al 30 de abril de 2016, tal como
sostuvo el presidente Enrique Pefia Nieto en sus declaraciones?.

Cuatro dias después del intento de infeccion, el 24 de abril de
2016, el GIEI rindi6 su ultimo informe sobre las investigaciones del
caso Ayotzinapa?. En la presentacion, acusaron no haber visto “ni
una sola evidencia” que sostuviera la version del incendio en Cocu-
la, asi como la omisién en el expediente de la presencia de Tomas
Zeron, jefe de la Agencia de Investigacion Criminal de la PGR y en-
cargado de la cuestionada investigacion del caso Ayotzinapa, en el
rio San Juan el 28 de octubre de 20142,

Zeron, quien ha sido implicado como figura clave en la ad-
quisicion de software sofisticado de vigilancia» de la firma italiana
Hacking Team y de la empresa israeli NSO Group, renuncié a su
cargo en la PGR® el 15 de septiembre de 2016. Sin embargo el

[21] El Equipo Argentino de Antropologia Forense (EAAF) “es una organizacién cientifica, no gubernamental y sin fines de lucro que aplica
las ciencias forenses -principalmente la antropologia y arqueologia forenses- a la investigacion de violaciones a los derechos huma-
nos en el mundo.” Fuente: “Presentacion” (s/f) Argentine Forensic Anthropology Team. Disponible en: http://eaaf.typepad.com/eaaf _sp/

[22] “En Cocula, ni incineracién ni restos de normalistas, confirman peritos argentinos (Documento)” (20 de abril de 2016) Aristegui Noticias.
Disponible en: http://aristeguinoticias.com/2004/mexico/en-cocula-ni-incineracion-ni-restos-de-normalistas-confirman-peritos-argentinos/

[23] Equipo Argentino de Antropologia Forense (2016) Dictamen sobre el basurero Cocula. Febrero 2016. Disponible en: http://www.
eaaf.org/files/dictamen-sobre-el-basurero-cocula-feb2016.pdf

[24] “Asesinados, incinerados y arrojados al rio, verdad histérica: PGR” (27 de enero de 2015) Milenio. Disponible en: http://www.
milenio.com/policia/Asesinados-incinerados-arrojados-historica-PGR_0_453554859.html

[25] “CIDH podra dar seguimiento al caso Iguala aunque GIEI se vaya: Centro Prodh” (19 de abril de 2016) Milenio. Disponible en:
http://www.milenio.com/politica/giei mandato-giei_cocula-cndh_huitzuco-cidh_y_mexico-caso_ayotzinapa_0_722328042.htm|

[26] “El trabajo del GIEI tenfa un tiempo determinado y termina el 30 de abril, dice Pefia” (14 de abril de 2016) Animal Politico.
Disponible en: http://www.animalpolitico.com/2016/04/labor-del-giei-en-caso-ayotzinapa-acaba-el-30-abril-reitera-mexico-padres-
piden-prorroga-cidh/

[271 Sé&nchez, G. (24 de abril de 2016) “Ultimo informe del GIEI sobre Ayotzinapa (Documento)”. Aristegui Noticias. Disponible en:
http://aristeguinoticias.com/2404/mexico/ultimo-informe-del-giei-sobre-ayotzinapa-documento/

[28] Ureste, M. (27 de abril de 2016) “PGR responde al video del GIEI: La visita de Tomas Zerén a Cocula fue para investigar”. Animal
Politico. Disponible en: http://www.animalpolitico.com/2016/04/mi-visita-a-cocula-fue-para-investigar-no-se-trato-una-actuacion-mi-
nisterial-tomas-zeron/

[29] Ver apartado 3.5 “El gobierno mexicano ha adquirido el malware Pegasus” para mas detalles.

[30] Paullier, ]. (15 de septiembre de 2016). “México: renuncia Tomas Zerén, el cuestionado jefe de la investigacion del caso de 43 estu-
diantes desaparecidos de Ayotzinapa”. BBC Mundo. Disponible en: http://www.bbc.com/mundo/noticias-america-latina-37370151


http://eaaf.typepad.com/eaaf__sp/
http://aristeguinoticias.com/2004/mexico/en-cocula-ni-incineracion-ni-restos-de-normalistas-confirma
http://www.eaaf.org/files/dictamen-sobre-el-basurero-cocula-feb2016.pdf
http://www.eaaf.org/files/dictamen-sobre-el-basurero-cocula-feb2016.pdf
http://www.milenio.com/policia/Asesinados-incinerados-arrojados-historica-PGR_0_453554859.html
http://www.milenio.com/policia/Asesinados-incinerados-arrojados-historica-PGR_0_453554859.html
http://www.milenio.com/politica/giei_mandato-giei_cocula-cndh_huitzuco-cidh_y_mexico-caso_ayotzinapa_0_722328042.html
http://www.animalpolitico.com/2016/04/labor-del-giei-en-caso-ayotzinapa-acaba-el-30-abril-reitera-me
http://www.animalpolitico.com/2016/04/labor-del-giei-en-caso-ayotzinapa-acaba-el-30-abril-reitera-me
http://aristeguinoticias.com/2404/mexico/ultimo-informe-del-giei-sobre-ayotzinapa-documento/
http://www.animalpolitico.com/2016/04/mi-visita-a-cocula-fue-para-investigar-no-se-trato-una-actuaci
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http://www.bbc.com/mundo/noticias-america-latina-37370151
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mismo dia fue nombrado? secretario técnico del Consejo de Se-
guridad Nacional, posicion donde depende directamente del pre-
sidente de la Republica. El 9 de febrero de 2017, la Secretaria de la
Funcion Publica informé® que investigaria a Zeron por alteracion
de pruebas en la investigacion del caso Ayotzinapa.

b. Mensaje recibido por Stephanie Brewer en mayo de 2016

El 11 de mayo de 2016, Stephanie Brewer, coordinadora del area
internacional del Centro Prodh, recibié un mensaje de texto® con
un enlace hacia la infraestructura de Pegasus. El mensaje, cuyo
texto decia "y segun ustedes que hace Derechos Humanos ante esto, y
la dignidad de ellos que... [enlace malicioso]”. El mensaje llegd una
semana después del décimo aniversario de la represién en San
Salvador Atenco, que se produjo durante el mandato de Enrique
Pefia Nieto como gobernador del Estado de México.

Brewer, quien ha sido la interlocutora del caso Atenco ante la
Comision Interamericana de Derechos Humanos (CIDH), indico3
el 4 de mayo de 2016 que “todavia no hay una investigacién seria
de la cadena de mando ni de la participacién de fuerzas federa-
les. Tampoco vemos cambios de fondo en la actuacién del Estado,
y seguimos documentado casos de tortura sexual”. Indicé también
que era “cuestion de meses” para contar con el informe de fondo
del casoy se decidiera sobre su admisibilidad ante la Corte Intera-
mericana de Derechos Humanos (Corte IDH).

Asi mismo, el 10 de mayo de 2016, un dia antes del mensaje, do-
cumentos obtenidos por Associated Press revelan®* denuncias de tortu-
ra en contra de 10 detenidos por la desaparicion de los 43 normalistas.

Cabe mencionar que, en las fechas en las que Brewer recibio
el mensaje, la coordinadora del area internacional formaba parte
de un grupo de organizaciones que impulsaba la aprobacién de la
Ley General contra la Tortura®.

[31]1 Secretaria de Gobernacién (14 de septiembre de 2016) “Tomas Zerdn Lucio, Secretario Técnico del Consejo de Seguridad Nacio-
nal”. gob.mx. Disponible en: http://www.gob.mx/segob/prensa/tomas-zeron-lucio-secretario-tecnico-del-consejo-de-seguridad-nacional

[32] Vela, D.S. (10 de febrero de 2017) “SFP investiga a Tomas Zerén por “alterar pruebas” en caso Iguala”. El Financiero. Disponible
en: http://www.elfinanciero.com.mx/nacional/sfp-definira-responsabilidad-de-zeron-en-caso-ayotzinapa.html

[33] Texto: "y segun ustedes que hace Derechos Humanos ante esto, y la dignidad de ellos que... [enlace malicioso]”

[34] EFE (4 de mayo de 2016) “A 10 afios de Atenco, victimas de impunidad y tortura luchan contra olvido”. Vanguardia. Disponible
en: http://www.vanguardia.com.mx/articulo/10-anos-de-atenco-victimas-de-impunidad-y-tortura-luchan-contra-olvido

[35] La CIDH envi6 el caso Atenco a la Corte IDH en septiembre de 2016. Fuente: “CIDH envia caso sobre México a la Corte IDH" (27
de septiembre de 2016) Disponible en: https://www.oas.org/es/cidh/prensa/comunicados/2016/140.asp

[36] “Golpes, asfixia y violaciones: asi fue la tortura contra detenidos por caso Ayotzinapa, segin AP” (10 de mayo de 2016) Animal
Politico. Disponible en: http://www.animalpolitico.com/2016/05/golpes-asfixia-y-violaciones-asi-fue-la-tortura-contra-deteni-
dos-por-caso-ayotzinapa-segun-ap/

[371 Pérez, D.M. (10 de mayo de 2016) “Organizaciones de derechos humanos celebran a medias el proyecto de ley contra la tortura
en México”. El Pais. Disponible en: http://internacional.elpais.com/internacional/2016/05/07/mexico/1462587166_450209.html
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¢. Mensajes recibidos por Santiago Aguirre entre mayo y junio de 2016

Los posteriores intentos de infeccién tuvieron como objetivo a
Santiago Aguirre, subdirector del Centro, quien maneja informa-
ciéon legal y victimal de los casos Ayotzinapa y Tlatlaya, y también
con un papel de interlocutor ante el GIEI.

Como antecedente, el 3 de abril de 2016, Santiago Aguirre fue
objeto de una intervencién ilegal en su telefonia, cuando hablaba
con el padre de uno de los jovenes desaparecidos. La grabacion ile-
gal fue ampliamente difundida el 13 de abril en medios de comu-
nicacion nacionales y redes sociales, en un video que la atribuia a
una organizacion criminal, pese a que la filtracion claramente evi-
denciaba una intencionalidad politica. Este grave evento motivo un
llamamiento conjunto® a México de cuatro mecanismos especiales
de Naciones Unidas.

Aguirre recibi6 el primer mensaje® con un enlace a la infraes-
tructura de Pegasus el 20 de mayo de 2016, donde un sujeto le pe-
dia ayuda por una supuesta detencion arbitraria. Como en otros
mensajes, el texto muestra el uso de la ingenieria social para con-
vencer al objetivo de hacer clic en el vinculo.

El 15 de mayo de 2016, cinco dias antes del mensaje, el Centro
Prodh criticé la liberacion“ de los ultimos tres militares detenidos
por el caso Tlatlaya, sefialando que la falta de efectividad de la PGR
fue la responsable de la absolucion de los integrantes del Ejército®.

El 26 de mayo de 2016, el periddico The New York Times publicé
un reportaje* sobre la alta letalidad del Ejército mexicano. La Presi-
dencia de la Republica respondié* que el texto “no se sustenta con
fuentes de informacion verificables”.

El caso Tlatlaya refiere a la acusacion de que elementos del Ejército mexicano ejecutaron a 21 jévenes en el municipio de Tlatlaya,
Estado de México, el 30 de junio de 2014. Fuente: Zepeda, M. (18 de septiembre de 2014) “;Qué ocurrié en Tlatlaya minuto a minuto,
segun la CNDH?". Animal Politico. Disponible en: http://www.animalpolitico.com/2014/10/la-matanza-del-ejercito-en-tlatlaya-segun-la-cndh/
Oficina del Alto Comisionado para los Derechos Humanos de las Naciones Unidas (19 de agosto de 2016) “Mandatos del Grupo
de Trabajo sobre las Desapariciones Forzadas o Involuntarias; del Relator Especial sobre la promocién y la proteccién del dere-
cho a la libertad de opinién y de expresion; del Relator Especial sobre la situacién de los defensores de derechos humanos y de
la Relatora Especial sobre la independencia de los magistrados y abogados”

Texto: “Srjorge soy Juan Magarino ayuda con mi hermano Heriberto se lo llevo la policia por ser maestro es un delito [enlace malicioso]”
“Absuelven a los 3 tltimos militares que permanecian detenidos por el caso Tlatlaya” (13 de mayo de 2016) Animal Politico. Dis-
ponible en: http://www.animalpolitico.com/2016/05/un-tribunal-ordena-la-liberacion-de-3-militares-detenidos-por-los-hechos-de-tlatlaya/
Ascencién, A. (15 de mayo de 2016) “En Tlatlaya si hubo ejecuciones, la PGR queda en deuda por su falta de efectividad: Centro
Prodh”. Animal Politico. Disponible en: http://www.animalpolitico.com/2016/05/en-tlatlaya-si-hubo-ejecuciones-la-pgr-queda-en-deu-
da-por-su-falta-de-efectividad-centro-prodh/

Ahmed, A. y E. Schmitt (26 de mayo de 2016). “En México, la letalidad desproporcionada de sus fuerzas armadas genera preo-
cupacion”. The New York Times. Disponible en: https://www.nytimes.com/es/2016/05/26/la-letalidad-desproporcionada-de-las-fuer-
zas-armadas-genera-preocupacion-en-mexico/

“Presidencia sefiala fallas en nota de NYT sobre letalidad de fuerzas armadas” (28 de mayo de 2016) El Universal. Disponible en:
http://www.eluniversal.com.mx/articulo/nacion/seguridad/2016/05/28/presidencia-senala-fallas-en-nota-de-nyt-sobre-letalidad-de
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El siguiente intento de infeccidn contra Santiago fue el dia 8
de junio de 2016, cuando recibié un mensaje* en el que una per-
sona le enviaba al activista un enlace (malicioso) para acceder a
una tesis. Destaca de nuevo el uso de ingenieria social, puesto que
Aguirre desempefia también actividades académicas, por lo que
no es inusual que reciba tesis para revision.

En ese mes, el dia 1 de junio, Christof Heyns, relator especial
de la ONU sobre ejecuciones extrajudiciales, sumarias o arbitrarias,
presentd un informe en el que critico la impunidad en México so-
bre la situacidon y sefial6 que “los actos de violencia cometidos por
agentes estatales y no estatales siguen afectando, en particular, a
las personas vulnerables.”

El 6 de junio, dos dias antes del mensaje a Aguirre, la Justi-
ce Initiative de la Open Society Foundation present6 un informe en
México que sefiala la comision de delitos de lesa humanidad por
parte de carteles y autoridades y pide que se integre una instan-
Cia investigadora con presencia internacional, a lo que el gobierno
mexicano respondio* defendiendo al Ejército de las acusaciones.
En una entrevista a The New York Times sobre dicho informe#, Agui-
rre indicd que “la impunidad y los circulos de corrupcién en Mé-
xico son de tal importancia y generan pactos tan sélidos que se
necesita una intervencion internacional”.

El 8 de junio de 2016, dia en que Aguirre recibié el intento
de infeccion, la Procuraduria General de la Republica presenté el
Informe del Caso Iguala®. Ese dia, Aguirre declaré al periddico La
Jornada que habia recibido el informe®'; al dia siguiente, en un es-
pacio radiofénico, criticd el documento®z;

[45] Texto: “Mtro, tuve un incidente, le envio nuevamente mi tesis, basada en su tesina para que me de su comentarios [enlace malicioso]”

[46] Sotomayor, G. (1 de junio de 2016) “Alarman a la ONU ejecuciones e impunidad”. El Norte. Disponible en: http://www.elnorte.com/
aplicacioneslibre/articulo/default.aspx?id=858219&md5=6eec2fcff06c8924285078f7dbf6c9a7&ta=0dfdbac11765226904c16ch9ad1b2efe

[47] AFP (6 de junio de 2016) “Estado y narco, autores de crimenes de lesa humanidad: Open Society”. El Economista. Disponible en:
http://eleconomista.com.mx/sociedad/2016/06/06/estado-narco-autores-crimenes-lesa-humanidad-open-society

[48] Altamirano, C. (8 de junio de 2016) “México defiende al Ejército ante acusaciones de tortura y abusos”. El Pais. Disponible en:
http://internacional.elpais.com/internacional/2016/06/08/mexico/1465358642_235777.html

[491 Malkin, E. (6 de junio de 2016) “Un informe acusa a México de crimenes contra la humanidad en la lucha contra el narcotrafico”.
The New York Times. Disponible en: https://www.nytimes.com/es/2016/06/06/un-informe-acusa-a-mexico-de-crimenes-contra-la-hu-
manidad-en-la-lucha-contra-el-narcotrafico/

[50] Procuraduria General de la Republica (8 de junio de 2016) “Informe del Caso Iguala”. Gob.mx. Disponible en: http://www.gob.mx/
pgr/documentos/informe-del-caso-iguala

[51] Roman, J.A. (8 de junio de 2016) “PGR sustituye a fiscal del caso Iguala”. La Jornada. Disponible en: http://www.jornada.com.mx/
ultimas/2016/06/08/pgr-sustituye-a-fiscal-del-caso-iguala

[52] “Rectificacion en el tema de los 43 de Ayotzinapa: CDHAP” (9 de junio de 2016) Arsenal Diario Digital. Disponible en: http://www.
elarsenal.net/2016/06/09/rectificacion-en-el-tema-de-los-43-de-ayotzinapa-cdhap/
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“Hay una insistencia muy relevante, en cuanto a que la
explicacion de fondo de los hechos, tendria que ver con la
colusion de algunas policias municipales con un grupo de
la delincuencia organizada (...) en la perspectiva del Cen-
tro Pro[dh], hemos insistido en que es muy dificil creer
gue una organizacién criminal de estas dimensiones, Uni-
camente tuviera su radio de influencia en unas policias
municipales, cuando el propio expediente nos sefiala que
habria ramificaciones hacia el gobierno estatal, hacia al-
gunas instancias del gobierno federal, principalmente las
corporaciones instituidas territorialmente en esa region,
lineas de investigacion que desde nuestra perspectiva
tendrian que agotarse.”

Asi mismo, el 19 de junio, la revista Proceso publicé un reportaje,
en su semanario impreso, titulado: “La PGR protege a policias fe-
derales y de Huitzuco”, en el que sefiala que la PGR no ha agotado
esa linea de investigacion en el caso Ayotzinapa.

El 27 de junio, en el marco de su visita a Canada, el presidente
Enrique Pefa Nieto fue cuestionado por la prensa extranjera> so-
bre las violaciones a derechos humanos en el pais. El mandatario
también fue recibido por la sociedad civil en medio de protestas®.
Por su parte, el GIEI presentd su reporte® sobre el caso Ayotzina-
pa en Ginebra, Suiza, ante el Comité y Grupo de Trabajo contra la
Desaparicion Forzada de Naciones Unidas; y en Berlin, Alemania,
ante parlamentarios y representantes del Ministerio de Asuntos
Exteriores del gobierno aleman.

El 28 de junio de 2016, Aguirre recibidé otro mensaje* con un
enlace malicioso; en esta ocasion, el texto también le solicitaba
revisar los avances de una tesis. El mensaje fue recibido dos dias
antes del segundo aniversario de los acontecimientos en Tlatlaya.

El 29 de junio, dia siguiente del mensaje recibido por Aguirre,
16 organizaciones de la sociedad civil (entre ellas, el Centro Prodh)
denunciaron que el caso Tlatlaya seguia impune debido a la falta

[53] Laversién en linea de este reportaje se publicé el 23 de junio. Hernandez, A. (23 de junio de 2016) “La PGR protege a policias
federales y de Huitzuco”. Proceso. Disponible en http://www.proceso.com.mx/445014/la-pgr-protege-a-policias-federales-huitzuco

[54] Rubi, M. (27 de junio de 2016) “Sombra de afectaciones a DH se hace presente en la gira”. El Economista. Disponible en: http://
eleconomista.com.mx/sociedad/2016/06/27/sombra-afectaciones-dh-se-hace-presente-gira

[55] Venegas, D. (27 de junio de 2016) “Protestan contra Pefia Nieto en Quebec”. Milenio. Disponible en: http://www.milenio.com/
politica/Pena-Nieto-Canada-Cumbre-Trilateral_0_763723628.htm/

[56] Alcaraz, Y. (27 de junio de 2016) Proceso. Disponible en: http://www.proceso.com.mx/445435/lleva-giei-a-suiza-alemania-sus-con-
clusiones-caso-ayotzinapa

[57] Texto: “Buen dia Mtro. trabajo en mi tesis, tome como base su tesina, me interesa su opinion, le mando los adelantos [enlace malicioso]”

[58] Rodriguez, R. (30 de junio de 2016) “Tlatlaya: a dos afios, aun no hay responsables, sefialan ONG". El Universal. Disponible en:
http://www.eluniversal.com.mx/articulo/nacion/politica/2016/06/30/tlatlaya-dos-anos-aun-no-hay-responsables-senalan-ong
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de efectividad de la PGR. El mismo dia, el diario E/ Universal publicé
un reportaje® con un testimonio que contradecia la version de Cla-
ra Gomez, victima sobreviviente defendida por el Centro Prodh.
El 1 de julio, el Centro Prodh sefalé® que el nuevo testimonio no
modifica la investigacion del caso.

El 30 de junio de 2016, en el segundo aniversario de los acon-
tecimientos de Tlatlaya, la Comision Nacional de los Derechos Hu-
manos (CNDH) sefial6¢' el incumplimiento de las recomendaciones
sobre derechos humanos por parte del Ejército, la PGR y el gobier-
no del Estado de México. Igualmente, el Poder Judicial de la Fede-
racion anuncié ese dia® que analizaria la responsabilidad penal de
tres elementos que participaron en el suceso.

Respecto al caso Ayotzinapa, el 7 de julio de 2016, los padres
de los 43 normalistas rompieron el dialogo con la Secretaria de Re-
laciones Exteriores®, debido a que las autoridades desconocieron
parte de los acuerdos firmados ante la CIDH en Washington.

Otero, S.yJ. Ruiz (30 de junio de 2016) “Tlatlaya: otra version de la historia”. El Universal. Disponible en: http://www.eluniversal.
com.mx/articulo/nacion/seguridad/2016/06/30/tlatlaya-otra-version-de-la-historia

Muedano, M. (1 de julio de 2016) “Testimonio no cambia pesquisas del caso”. El Universal. Disponible en: http://www.eluniversal.
com.mx/articulo/nacion/seguridad/2016/07/1/testimonio-no-cambia-pesquisas-del-caso

Roman, J.A. (1 de julio de 2016) “Sedena, PGR y Edomex incumplen recomendacién en el caso Tlatlaya”. La Jornada. Disponible
en: http://www.jornada.unam.mx/2016/07/01/politica/010n2pol

Gardufio, J. y M. Muedano (1 de julio de 2016) “Va el PJF tras 3 soldados por el caso Tlatlaya”. El Universal. Disponible en:
http://www.eluniversal.com.mx/articulo/nacion/seguridad/2016/07/1/va-el-pjf-tras-3-soldados-por-el-caso-tlatlaya

Tourliere, M. (6 de julio de 2016) “Padres de los 43 rompen didlogo con la Cancilleria”. Proceso. Disponible en: http://www.proce-
50.com.mx/446473/padres-los-43-rompen-dialogo-la-cancilleria
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Grafico 2.2. Linea del tiempo de intentos de infeccién con Pegasus en contra del Centro Prodh

LINEA DEL TIEMPO - CENTRO PRODH (abril -julio 2016)

COYUNTURA

13 ABRIL
Filtracién de llamada entre Santiago Aguirre
y padre de victima de Ayotzinapa.

14 ABRIL
CNDH presenta segundo informe sobre
Ayotzinapa.

20 ABRIL
EAAF desmiente en dictamen versién de fuego de
gran magnitud en basurero de Cocula.

24 ABRIL
GIEI presenta informe final sobre irregularidades
en caso Ayotzinapa.

3MAY0
Cuestionamiento de OSC a proyecto de Ley General
de Tortura.

4 MAYO
Décimo aniversario de la represién en Atenco.

10 MAYO
Se reportan denuncias de tortura contra acusados
del caso Ayotzinapa.

26 MAYO
Reporte de NYT sobre alta letalidad del ejército mexicano.

7JUNIO
Open Society presenta informe sobre México:
"Atrocidades innegables".

8 JUNIO

PGR presenta informe sobre caso Ayotzinapa.
Santiago Aguirre dio entrevistas criticando el informe.
27 JUNIO

GIEl presenta informe ante el Comité y Grupo de
Trabajo contra la Desaparicion Forzada de la ONU.

29 JUNIO
OSC denuncian impunidad en el caso Tlatlaya.

30 JUNIO

Segundo Aniversario de Tlatlaya. CNDH informa que
SEDENA, PGRy EDOMEX incumplen recomendacién
en caso Tlatlaya.

7JULI0
Padres de los 43 rompen didlogo con Secretaria de
Relaciones Exteriores

MENSAJE SMS

20 ABRIL
EL GOBIERNO DE MEXICO MADRUGA AL
GIEI [enlace malicioso]

11 MAYO
y segun ustedes que hace Derechos Humanos ante
esto, yla dignidad de ellos que.. [enlace malicioso]

20 MAYO

StJorge soy Juan Magarino ayuda con mi hermano
Heriberto se lollevo la policia por ser maestro es un
delito [enlace malicioso]

8JUNIO
Mitro, tuve un incidente, le envio nuevamente mi

tesis, basada en su tesina para que me de su
ccomentarios [enlace malicioso]

28 JUNIO
Buen dia Mtro. trabajo en mi tesis, tome como base
sutesina, me interesa su opinion, le mando los

adelantos [enlace malicioso]

OBJETIVOS

Mario Patrén

- Stephanie Brewer
- Santiago Aguirre
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2.2 GASO: ARISTEGUI NOTICIAS

El 9 de noviembre de 2014, los periodistas Carmen Aristegui, Ra-
fael Cabrera, Irving Huerta, Daniel Lizarraga®, Sebastian Barragan
y Gustavo Varguez publicaron el reportaje “La casa blanca de Enri-
que Pefia Nieto"® en el portal Aristegui Noticias, asi como en varios
medios impresos nacionales e internacionales.

El reportaje denuncié que la propiedad, ubicada en el nUmero
150 de la calle Sierra Gorda y tasada en siete millones de dodlares,
estaba (y estd, hasta donde se sabe) a nombre del contratista Juan
Armando Hinojosa Cantu, beneficiado con importantes contratos
durante la administracion de Enrique Pefia Nieto como goberna-
dor del Estado de México y, posteriormente, como Presidente.

Este reportaje tuvo varias implicaciones en el gobierno de
Pefia Nieto. La primera fue la cancelacién, el 7 de noviembre de
2014, de la licitacion del tren México-Querétaro®, que habia sido
concedida anteriormente a una empresa de Grupo Higa. Poste-
riormente, el 11 de diciembre de 2014, el diario estadounidense
The Wall Street Journal publicé un reportajes” que vinculaba a Luis
Videgaray, entonces secretario de Hacienda del gobierno federal,
con la compra de una casa en Malinalco (Estado de México) a una
empresa de Grupo Higa, asunto al que Aristegui Noticias dio segui-
miento puntual® en posteriores publicaciones.

El escandalo llevé al presidente Pefia Nieto a nombrar, el 3
de febrero de 2015, a Virgilio Andrade como titular de la Secretaria
de la Funcion Publica®. El mandatario lo instruy6 para investigar si
él, su esposa o el secretario Videgaray habian incurrido en algun
conflicto de interés con la adquisicién de sus inmuebles.

[64] Daniel Lizarraga es mencionado en este reporte como objetivo de Pegasus, pero su caso estd documentado en el apartado
correspondiente a Mexicanos Contra la Corrupcién y la Impunidad (MCCI) por cuestiones cronolégicas.

[65] Cabrera, R., D. Lizérraga, |. Huerta y S. Barragan (9 de noviembre de 2014) “La casa blanca de Enrique Pefia Nieto (investigacion
especial)”. Aristegui Noticias. Disponible en: http://aristeguinoticias.com/0911/mexico/la-casa-blanca-de-enrique-pena-nieto/

[66] Sanchez, E. (7 de noviembre de 2014) “Cancelan licitacién de tren a Querétaro; se busca mds transparencia y legitimidad: SCT".
Excélsior. Disponible en: http://www.excelsior.com.mx/nacional/2014/11/07/991062

[671 Montes, ). (11 de diciembre de 2014) “Mexico Finance Minister Bought House From Government Contractor”. The Wall Street
Journal. Disponible en: https://www.wsj.com/articles/new-ties-emerge-between-mexico-government-and-builder-1418344492

[68] “Cuando compré la casa de Malinalco, Videgaray si ejercia recursos publicos” (13 de diciembre de 2014) Aristegui Noticias. Dispo-
nible en: http://aristeguinoticias.com/1312/mexico/cuando-compro-la-casa-de-malinalco-videgaray-si-ejercia-recursos-publicos/

[69] Sanchez, E. (3 de febrero de 2015) “Pefia Nieto nombra a Virgilio Andrade como secretario de la Funcién Publica”. Excélsior.
Disponible en: http://www.excelsior.com.mx/nacional/2015/02/03/1006280


http://aristeguinoticias.com/0911/mexico/la-casa-blanca-de-enrique-pena-nieto/
http://www.excelsior.com.mx/nacional/2014/11/07/991062
https://www.wsj.com/articles/new-ties-emerge-between-mexico-government-and-builder-1418344492
http://aristeguinoticias.com/1312/mexico/cuando-compro-la-casa-de-malinalco-videgaray-si-ejercia-rec
http://www.excelsior.com.mx/nacional/2015/02/03/1006280

#GOBIERN[]{'SH‘J'M | VIGILANCIA SISTEMATICA A PERIODISTAS Y DEFENSORES DE DEREGHOS HUMANOS EN MEXICO

Asi mismo, los periodistas que realizaron el reportaje de la
casa blanca formaban parte, al momento de la publicacion, de la
Unidad de Investigaciones Especiales de MVS Noticias Primera
Emision. La investigacion salid en Aristegui Noticias y otros medios
debido a que los concesionarios solicitaron a Carmen Aristegui
(entonces titular del espacio radiofénico Primera Emisién) no pu-
blicar el reportaje en MVS. Meses mas tarde, en marzo de 2015, el
equipo fue despedido, en lo que la periodista calific6” como “una
erratica, torpe y artificial escalada con el propdésito evidente de si-
lenciar entero el programa de noticias”.

Aunque el reportaje de la casa blanca es uno de los trabajos
periodisticos mas reconocidos de Aristegui Noticias™, durante 2014
realizaron otras piezas que también impactaron fuertemente en la
vida nacional. Por ejemplo, el 2 de abril de 2014, el portal expuso
una red de prostitucion’? que operaba desde las oficinas del PRI en
la Ciudad de México. Asi mismo, fue uno de los medios que realiz6
una de las coberturas mas profundas sobre la desaparicion forza-
da de los 43 estudiantes normalistas de Ayotzinapa.

Esimportante destacar que, en ese mismo afio, ademas, el equi-
po de Aristegui Noticias ya habia sufrido un incidente de seguridad, ya
que sus oficinas fueron allanadas en el primer semestre de 2014.

Es en este contexto que, a partir de enero de 2015 y hasta ju-
lio de 2016, tres de los integrantes del equipo de investigaciéon de
Aristegui Noticias (Carmen Aristegui, Rafael Cabreray Sebastian Ba-
rragan), asi como Emilio Aristegui, hijo de la periodista, comenza-
ron a recibir mensajes de texto con enlaces maliciosos vinculados
a la infraestructura de Pegasus. El caso de /a casa blanca, junto con
otras investigaciones de Aristegui Noticias, sugieren una correla-
cién entre su trabajo periodistico y los intentos de infeccidn con el
malware de NSO Group, comercializado Unicamente a gobiernos.

[70] “#LibroCasaBlanca La historia que cimbré un gobierno. Prélogo de Aristegui #PrimerosCapitulos” (18 de octubre de 2015)
Aristegui Noticias. Disponible en: http://aristeguinoticias.com/1810/mexico/librocasablanca-la-historia-que-cimbro-un-gobierno-pro-
logo-de-aristegui-primeroscapitulos/

[71]1 “El reportaje «La casa blanca de Enrique Pefia Nieto» gana el Premio Nacional de Periodismo 2014” (2 de septiembre de 2015)
Sin Embargo. Disponible en: http://www.sinembargo.mx/02-09-2015/1472406

[72] "“Video: Opera #RedProstitucion en PRI-DF (investigacién)” (2 de abril de 2014) Aristegui Noticias. Disponible en: http://aristegui-
noticias.com/0204/mexico/opera-redprostitucion-en-pri-df-investigacion-mvs/

[73] “Caso lguala: 1 mesy no aparecen los 43 estudiantes” (24 de octubre de 2014) Aristegui Noticias. Disponible en: http://aristegui-
noticias.com/2410/mexico/caso-iguala-1-mes-y-no-aparecen-los-43-estudiantes/
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a. Mensajes recibidos entre enero de 2015 y mayo de 2015

El primer mensaje’ recibido por la periodista Carmen Aristegui’
data del 12 de enero de 2015, dos meses después de la publica-
cién del reportaje de la casa blanca. El segundo intento de infec-
cién recibido por Aristegui ocurrié el 12 de abril de 2015, con un
mensaje’® que simulaba ser una notificacion de compra con una
tarjeta bancaria.

En el periodo comprendido entre ambos ataques, el 10 de
marzo de 2015, Aristegui presentd, en conjunto con otros medios
de comunicacién y organizaciones de la sociedad civil, la platafor-
ma Méxicoleaks”. Al anunciar el ingreso de su equipo de investiga-
cion a esta iniciativa, los duefios de la cadena MVS (donde Ariste-
gui conducia su espacio noticioso radiofénico) adujeron un “abuso
de confianza”y despidieron a dos de los integrantes’ del entonces
equipo de la Primera Emisién de Noticias MVS. De acuerdo con
Aristegui, “tardaron cuatro meses desde que se difundi6 el reporta-
je de la casa blanca para fabricar una rendija desde la cual echaron
a andar el golpe de censura y silenciamiento.””

El 13 de marzo de 2015, Aristegui rechazé el despido de sus
colaboradores y demando su reinstalacion para dirimir el conflic-
to®. En respuesta, MVS emitié una serie de nuevos lineamientos®
sobre la relacién entre la empresa y los conductores de sus espa-
cios informativos. Ante el rechazo de las nuevas condiciones, el
15 de marzo se concretd la salida de Aristegui de MVS#, El 23 de
marzo, Edison Lanza, relator especial para Libertad de Expresién
de la CIDH, consideré® que el despido de Aristegui “podria tener
visos de ser una forma sutil de acallar una voz critica” y “tiene un
fuerte olor a censura”.

[74] Texto: “El siguiente mensaje no ha sido enviado [enlace malicioso]”

[75] Se trata del primer mensaje que se ha podido documentar con un vinculo a la infraestructura de Pegasus. Se desconoce si es el
primer intento de infeccién recibido por la periodista.

[76] Texto: “Notificacion de compra con tarjeta **** monto $3,500.00 M.N, ver detalles en: [enlace malicioso]”

[771 Roldan, N. (10 de marzo de 2015) “Nace Méxicoleaks, una plataforma independiente para combatir la corrupcién”. Animal Politico.
Disponible en: http://www.animalpolitico.com/2015/03/nace-mexicoleaks-una-plataforma-independiente-para-combatir-la-corrupcion/

[78] Urrutia, A. (12 de marzo de 2015) “MVS despide a dos reporteros relacionados con Méxicoleaks”. La Jornada. Disponible en:
http://www.jornada.unam.mx/ultimas/2015/03/12/mvs-despide-a-dos-de-sus-reporteros-tras-diferendo-por-mexicoleaks-1082.htm/

[79]1 “#LibroCasaBlanca La historia que cimbré un gobierno. Prélogo de Aristegui #PrimerosCapitulos” (18 de octubre de 2015)
Aristegui Noticias. Disponible en: http://aristeguinoticias.com/1810/mexico/librocasablanca-la-historia-que-cimbro-un-gobierno-pro-
logo-de-aristegui-primeroscapitulos/

[80] Camacho, F. (13 de marzo de 2015) "Rechaza Carmen Aristegui despido de dos de sus colaboradores”. La Jornada. Disponible
en: http://www.jornada.unam.mx/ultimas/2015/03/13/rechaza-carmen-aristegui-despido-de-dos-de-sus-colaboradores-4685.htm/

[811 “Noticias MVS publica nuevos lineamientos para sus conductores (documento integro)” (13 de marzo de 2015) Animal Politico. Dispo-
nible en: http://www.animalpolitico.com/2015/03/noticias-mvs-publica-nuevos-lineamientos-para-sus-conductores-documento-integro/

[82] “MVS termina relacion laboral con Carmen Aristegui” (15 de marzo de 2015) El Economista. Disponible en: http://eleconomista.
com.mx/sociedad/2015/03/15/mvs-radio-termina-relacion-laboral-carmen-aristegui

[83] AP (23 de marzo de 2015) “Despido de Aristegui huele a censura: CIDH". El Economista. Disponible en: http://eleconomista.com.
mx/sociedad/2015/03/23/despido-aristegui-huele-censura-cidh
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La periodista promovié un juicio de amparo en contra de MVS,
seflalando que el grupo radiofénico no solamente estaba incum-
pliendo un contrato vigente, sino que estaba faltando a las obliga-
ciones que debe cumplir como concesionario de un bien publico
del Estado, respecto a la libertad de expresion en los articulos 6y
7 de la Constitucion Politica de los Estados Unidos Mexicanos. Un
juez concedié® la suspension provisional de los nuevos lineamien-
tos de MVS a Carmen Aristegui.

El 18 de abril de 2015, casi una semana después del segundo
mensaje recibido por Aristegui, la pagina web de Aristegui Noticias
sufrido una serie de ataques de denegacidén de servicio (DDoS)®.
Estos ataques se produjeron horas antes de la publicacién del re-
portaje “«Fueron los Federales»"s, escrito por la periodista Laura
Castellanos, donde denuncia la masacre de Apatzingan, Michoa-
can, del 6 de enero de 2015.

El reportaje, sefial6 posteriormente su autora, habia sido encar-
gado por el periddico El Universal a Castellanos, pero el diario decidié
no publicarlo en su momento “por razones politicas y electorales™.
Asi mismo, ante los ataques, ARTICLE 19 también publicé el reporta-
jes en su sitio web. Por su parte, la organizacién Freedom House se
unioé a la condena® por los ataques contra Aristegui Noticias.

b. Mensajes recibidos entre mayo y julio de 2015

Entre el 8y el 13 de mayo de 2015, Carmen Aristegui recibié cuatro
intentos de infeccion. El dia 8, a Carmen le llegaron dos mensajes
de texto® que buscaban suplantar notificaciones bancarias, junto
con los enlaces maliciosos. El dia 11, el mensaje® simulaba ser un
aviso sobre un problema con el pago de un servicio. El dia 13, el
intento de infeccion intentd hacerse pasar por un mensaje®del

[84] “Comunicado del CJF sobre el caso Aristegui-MVS” (15 de abril de 2015) Aristegui Noticias. Disponible en: http://aristeguinoticias.
com/1504/mexico/comunicado-del-consejo-de-la-judicatura-federal-sobre-el-caso-aristegui-mvs/

[85] “Atacan el portal Aristegui Noticias” (18 de abril de 2015) Proceso. Disponible en: http://www.proceso.com.mx/401680/ata-
can-el-portal-aristegui-noticias

[86] Castellanos, L. (19 de abril de 2015) “«Fueron los federales»”. Aristegui Noticias. Disponible en: http://aristeguinoticias.com/1904/
mexico/fueron-los-federales/

[87]1 “«Fueron los federales»: el Premio Nacional de Periodismo que El Universal no publicé por «razones politicas»” (15 de octubre
de 2016) Eme Equis. Disponible en: http://www.m-x.com.mx/2016-10-15/fueron-los-federales-el-premio-nacional-de-periodis-
mo-que-el-universal-no-publico-por-razones-politicas/

[88] Castellanos, L. (19 de abril de 2015) “«Fueron los federales»”. ARTICLE 19. Disponible en: https://articulo19.org/fueron-los-federales/

[89] “Reprisals against Journalists Continue in Mexico” (29 de abril de 2015) Freedom House. Disponible en: https://freedomhouse.org/
article/reprisals-against-journalists-continue-mexico#.VUDnQmR_NHx

[90] Texto: “Aviso de vencimiento de pago asociado a tu servicio con cargo a tu tarjeta ****, ver mas detalles: [enlace malicioso]”y
“Haz realizado un Retiro/Compra en Tarjeta**** M.N monto $3,500.00 verifica detalles de operacion: [enlace malicioso]”

[91] Texto: “Estimado cliente informamos que presentas un problema de pago asociado a tu servicio, ver detalles.. [enlace malicioso]”

[92] El contenido de este mensaje ha sido omitido por incluir alusiones sexuales.
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medio Las Ultimas Noticias (UNO TV)=. Tanto los mensajes del 8 de
mayo como el del 11 fueron enviados desde el mismo numero de
teléfono que el intento del 12 de abril (55*****066).

En ese contexto, el 13 de mayo de 2015, el juez octavo de
Distrito en Materia Administrativa del Distrito Federal concedio®
a Aristegui una suspension definitiva que obligaba a la empresa
MVS Radio a cumplir con el contrato de la periodista, cesada dos
meses antes de manera unilateral. En consecuencia, MVS inter-
puso el 21 de mayo una demanda de caracter mercantil contra
Aristegui®, bajo la acusacion de uso indebido de contenidos en el
portal Aristegui Noticias.

El 14 de julio de 2015, el Quinto Tribunal Colegiado en Mate-
ria Administrativa desechdé* el amparo interpuesto por Aristegui
en contra de MVS, con el argumento de que la empresa no es au-
toridad publica. Ante la situacion, en octubre de 2015 se presen-
t6”” ante la Comision Interamericana de Derechos Humanos una
demanda contra el Estado mexicano por denegacién de justicia y
censura en el caso Aristegui-MVS.

Los siguientes intentos de infeccion fueron recibidos por Car-
men el 26 de julio de 2015, con un nuevo intento de suplanta-
cién de UNO TV, anunciando un supuesto ataque coordinado por
Anonymous® contra el portal de Aristegui. El otro mensaje' bus-
caba engafiar al objetivo al imitar una notificaciéon de una opera-
cién bancaria. Ambos mensajes fueron enviados desde el mismo
numero de teléfono (55*****066) que los intentos del 12 de abril,
8 de mayoy 11 de mayo.

El 27 de julio, un dia después de los nuevos intentos de in-
feccion a Aristegui, el portal public6™ una investigacién que rela-
cionaba a los directores de Pemex y la Comisién Federal de Elec-
tricidad (CFE) en conversaciones con el presidente del consejo de
administracion de OHL México.

Las Ultimas Noticias (o UNO TV) se distingue porque diariamente envia SMS a los usuarios de la compafiia de telefonia mévil
Telcel como principal via de distribucién. Fuente: “Recibe diario el SMS de Uno TV jGratis!” (11 de noviembre de 2016) UNO TV.
Disponible en: http://www.unotv.com/noticias/portal/nacional/detalle/como-recibo-cancelo-mensaje-uno-noticias-750307/

“Juez ordena reunion Aristegui-MVS; por lo pronto, no hay regreso a la radio” (13 de mayo de 2015) Aristegui Noticias. Disponi-
ble en: http://aristeguinoticias.com/1305/mexico/juez-ordena-reunion-aristegui-mvs-por-lo-pronto-no-hay-regreso-a-la-radio/

“MVS abre demanda mercantil contra Aristegui” (21 de mayo de 2015) El Financiero. Disponible en: http://www.elfinanciero.com.
mx/nacional/mvs-abre-demanda-mercantil-contra-aristegui.html/

Villamil, J. (14 de julio de 2015) “Desecha Tribunal amparo de Aristegui; cierran su posible retorno a MVS". Proceso. Disponible
en: http://www.proceso.com.mx/410598/desecha-tribunal-amparo-de-aristegui-cierran-su-posible-retorno-a-mvs

“Abogados radicaron denuncia ante CIDH contra Estado mexicano por caso MVS: Aristegui” (2 de octubre de 2015) Aristegui
Noticias. Disponible en: http://aristeguinoticias.com/0210/mexico/abogados-radicaron-denuncia-ante-cidh-contra-estado-mexica-
no-por-caso-mvs-aristegui/

Texto: “UNOTV.COM/ ANONYMUS ANUNCIA QUE ATACARA PAGINA DE ARISTEGUI VER DETALLES: [enlace malicioso]”
Colaboradores de Wikipedia (24 de mayo de 2017) “Anonymous”. Wikipedia, la enciclopedia libre. Disponible en: https://es.wiki-
pedia.org/w/index.php?title=Anonymous&oldid=99357147

Texto: “Haz realizado un Retiro/Compra en Tarjeta**** M.N monto $3,500.00 verifica detalles de operacion: [enlace malicioso]”
“Directores de Pemex y CFE, involucrados en nuevas grabaciones de OHL" (28 de julio de 2015) Aristegui Noticias. Disponible
en: http://aristeguinoticias.com/2807/mexico/directores-de-pemex-y-cfe-involucrados-en-nuevas-grabaciones-de-ohl/


http://www.unotv.com/noticias/portal/nacional/detalle/como-recibo-cancelo-mensaje-uno-noticias-750307/
http://aristeguinoticias.com/1305/mexico/juez-ordena-reunion-aristegui-mvs-por-lo-pronto-no-hay-regr
http://www.elfinanciero.com.mx/nacional/mvs-abre-demanda-mercantil-contra-aristegui.html
http://www.elfinanciero.com.mx/nacional/mvs-abre-demanda-mercantil-contra-aristegui.html
http://www.proceso.com.mx/410598/desecha-tribunal-amparo-de-aristegui-cierran-su-posible-retorno-a-m
http://aristeguinoticias.com/0210/mexico/abogados-radicaron-denuncia-ante-cidh-contra-estado-mexican
http://aristeguinoticias.com/0210/mexico/abogados-radicaron-denuncia-ante-cidh-contra-estado-mexican
https://es.wikipedia.org/w/index.php?title=Anonymous&oldid=99357147
https://es.wikipedia.org/w/index.php?title=Anonymous&oldid=99357147
http://aristeguinoticias.com/2807/mexico/directores-de-pemex-y-cfe-involucrados-en-nuevas-grabacione
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¢. Mensajes recibidos entre agosto y octubre de 2015

El mes de agosto fue especialmente activo en intentos de infecciéon
contra Carmen Aristegui. Entre los dias 20y 30 de agosto, la periodis-
ta recibio siete mensajes con enlaces vinculados a la infraestructura
de Pegasus. Todos fueron enviados desde el nimero (55*****066).

El primer mensaje'? recibido el 20 de agosto, se hacia pasar
por la compainiia de telefonia mévil lusacell, intentando engafiar al
objetivo con un supuesto cargo. El siguiente's, también del dia 20,
simulaba ser una notificacion de la embajada de los Estados Uni-
dos, notificando sobre un problema con la visa™™.

El 21 de agosto, la Secretaria de la Funcion Publica declaré
que el presidente Pefia Nieto no habia incurrido's en conflicto de
interés por la adquisicién de la casa blanca. La dependencia tam-
poco encontré irregularidades en la compra de la casa de Malinal-
co del secretario Luis Videgaray.

Aristegui recibié dos mensajes mas los dias 22 y 24 de agos-
to. El del dia 22" era una nueva suplantacién del servicio de lu-
sacell, mientras que el del 247 pedia apoyo para la localizaciéon
de un menor extraviado en la colonia donde vive Carmen, lo cual
revela el uso de ingenieria social. El 24 de agosto, el portal Aristegui
Noticias publicd™ una investigacion que sefialaba a un politico del
PRI'y a un empleado de Televisa como coordinadores de una red
de ataques contra medios de comunicacion, incluido AN.

El 30 de agosto, Emilio Aristegui, hijo de Carmen, recibio tres
mensajes de texto con enlaces maliciosos; los tres, suplantando la
identidad de UNO TV. Dos de los mensajes apelaban directamente
al trabajo de Aristegui con la casa blanca, sefialando que la Presi-
dencia podria encarcelar a los autores' o demandarlos por difama-
cion™. El contenido del tercer mensaje'" referia a la captura de un
narcotraficante en la colonia donde vive Aristegui.

Texto: “IUSACELL/ Estimado cliente su factura esta lista, agradeceremos pago puntual por $17401.25"

Texto: “USEMBASSY.GOV/ DETECTAMOS UN PROBLEMA CON TU VISA POR FAVOR ACUDE PRONTAMENTE A LA EMBAJADA. VER
DETALLES: [enlace malicioso]”

Ese mismo mensaje fue enviado al periodista Carlos Loret de Mola, en la misma fecha; y a Emilio Aristegui el 3 de junio de 2016.
Garcia, A. (22 de agosto de 2015) “Exoneran a Pefia Nieto y a Videgaray por casas”. El Universal. Disponible en: http://www.
eluniversal.com.mx/articulo/nacion/politica/2015/08/22/exoneran-pena-nieto-y-videgaray-por-casas

Texto: “IUSACELL.COM/ EL SIGUIENTE MENSAJE ESTA MARCADO COMO URGENTE REVISALO DESDE NUESTRO PORTAL VER [enlace malicioso]”
Texto: “ALERTA AMBER DF/ COOPERACION PARA LOCALIZAR A NINO DE 9 ANOS, DESAPARECIDO EN [Omitido]. DETALLES [enlace malicioso]”
Flores, L.y H. Padgett (24 de agosto de 2015). Aristegui Noticias. Disponible en: http://aristeguinoticias.com/2408/mexico/rubalca-
va-y-empleado-de-televisa-operan-red-de-acoso-a-medios-periodistas-y-politicos-revela-investigacion-de-la-pf/

Texto: “UNOTV.COM/ POR TEMA DE CASA BLANCA PRESIDENCIA PODRIA ENCARCELAR REPORTEROS MIENTRAS INVESTIGA VER
NOMBRES: [enlace malicioso)”

Texto: “UNOTV.COM/ PRESIDENCIA DEMANDARA POR DIFAMACION A QUIENES PUBLICARON REPORTAJE DE LA CASA BLANCA.
NOTA: [enlace malicioso]”

Texto: “UNOTV.COM/ DETIENEN A PRESUNTO LIDER DE CARTEL DE SINALOA EN [Omitido]: [enlace malicioso]”


http://www.eluniversal.com.mx/articulo/nacion/politica/2015/08/22/exoneran-pena-nieto-y-videgaray-por-casas
http://www.eluniversal.com.mx/articulo/nacion/politica/2015/08/22/exoneran-pena-nieto-y-videgaray-por-casas
http://aristeguinoticias.com/2408/mexico/rubalcava-y-empleado-de-televisa-operan-red-de-acoso-a-medi
http://aristeguinoticias.com/2408/mexico/rubalcava-y-empleado-de-televisa-operan-red-de-acoso-a-medi
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En ese momento, Emilio era menor de edad. Este mensaje
constituye el primer ataque documentado con este malware con-
tra un familiar directo de un objetivo y, en total, se han contabiliza-
do mas de 40 intentos contra el hijo de la periodista.

Dos de los mensajes recibidos por Emilio fueron enviados
también a Rafael Cabrera, periodista de la Unidad de Investigacio-
nes Especiales, el dia 30 de agosto: el mensaje'2 que sefialaba que
la Presidencia podria demandar a quienes publicaron el reportaje
de la casa blanca, y el que sostenia™: que los responsables de di-
cha investigacién podrian ser encarcelados.

El dltimo intento de infeccion™ recibido por Aristegui en 2015
ocurrié el 25 de octubre, con una supuesta invitacion a una fiesta
de disfraces. En el intervalo entre los ataques, ocurrieron dos he-
chos relevantes: el 7 de septiembre, la Unidad de Investigaciones
Especiales de Aristegui Noticias acusé que la PGR utilizé peritos inex-
pertos's en el basurero de Cocula; mientras que el 18 de octubre se
anuncio's el lanzamiento del libro La casa blanca de Pefia Nieto. La
historia que cimbrdé a un gobierno, con prélogo de Aristegui.

[112] Texto: “UNOTV.COM/ PRESIDENCIA DEMANDARA POR DIFAMACION A QUIENES PUBLICARON REPORTAJE DE LA CASA BLANCA.
NOTA: [enlace malicioso]”

[113] Texto: “UNOTV.COM/ POR TEMA DE CASA BLANCA PRESIDENCIA PODRIA ENCARCELAR REPORTEROS MIENTRAS INVESTIGA VER
NOMBRES: [enlace malicioso]”

[114] Texto: “Hola te envio invitacion electronica con detalles por motivo de mi fiesta de disfraces espero contar contigo alonso: [enlace malicioso]”

[115] Barragan, S. (7 de septiembre de 2015) “Ayotzinapa: PGR usé peritos inexpertos para su «verdad histérica»”. Aristegui Noticias.
Disponible en: http://aristeguinoticias.com/0709/mexico/ayotzinapa-pgr-uso-peritos-inexpertos-para-su-verdad-historica/

[116] “#LibroCasaBlanca La historia que cimbré un gobierno. Prélogo de Aristegui #PrimerosCapitulos” (18 de octubre de 2015)
Aristegui Noticias. Disponible en: http://aristeguinoticias.com/1810/mexico/librocasablanca-la-historia-que-cimbro-un-gobierno-pro-
logo-de-aristegui-primeroscapitulos/


http://aristeguinoticias.com/0709/mexico/ayotzinapa-pgr-uso-peritos-inexpertos-para-su-verdad-histor
http://aristeguinoticias.com/1810/mexico/librocasablanca-la-historia-que-cimbro-un-gobierno-prologo-
http://aristeguinoticias.com/1810/mexico/librocasablanca-la-historia-que-cimbro-un-gobierno-prologo-
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Grafico 2.3. Linea del tiempo de intentos de infeccién con Pegasus en contra de Aristegui Noticias en 2015

COYUNTURA  MENSAJE §MS

10 SEMESTRE DE 2014 ¢
Allanamiento y robo de las oficinas de Aristegui
Noticias en la Col. Anzures.

2 ABRIL ¢
Publicacion de investigacion de red de Prostitucion
en el PRI-DF operada por el presidente del partido
en el DF, Cuauhtémoc Gutiérrez de la Torre.

24 OCTUBRE ¢
Cobertura profunda sobre el caso Ayotzinapa.

9 NOVIEMBRE ¢

Publicacion del reportaje sobre la “Casa Blanca” de EPN.

12 ENERO
El siguiente mensaje no ha sido enviado
[enlace malicioso]

10 MARZO ¢
Presentacion de la plataforma Mexicoleaks.

11-16 MARZO ¢
MVS despide a Carmen Aristegui y su equipo.

18 ABRIL

Ataque cibernético al sitio de Aristegui Noticias.
CNS informa que investiga posible uso excesivo
de fuerza en Apatzingan.

19 ABRIL
Se publica reportaje “Fueron los federales” en
Aristegui Noticias, Univisién'y Proceso.

12 ABRIL
Notificacién de compra con tarjeta **** monto
$3,500.00 M.N, ver detalles en: [enlace malicioso]

8 MAYO

Aviso de vencimiento de pago asociado a tu
servicio con cargo a tu tarjeta ****, ver mas
detalles: [enlace malicioso]

9 MAYO
Haz realizado un Retiro/Compra en

Tarjeta**** M.N monto $3,500.00 verifica
detalles de operacion: [enlace malicioso]

11 MAYO

Estimado cliente informamos que presentas
un problema de pago asociado a tu servicio,
ver detalles.. [enlace malicioso]

14 MAYO
Juez otorga suspension definitiva a favor de

Carmen Aristegui por despido de MVS.

21 MAYO
MVS abre demanda mercantil contra Aristegui.

13 MAYO
UNONOTICIAS. [contenido omitido]
[enlace malicioso]

26 JULIO

Haz realizado un Retiro/Compra en
Tarjeta**** M.N monto $3,500.00 verifica
detalles de operacion: [enlace malicioso]

27JULI0
AN publica: "Directores de Pemex y CFE,
involucrados en nuevas grabaciones de OHL".

20 AGOSTO
IUSACELL/ Estimado cliente su factura esta lista,
agradeceremos pago puntual por $17401.25

22 AGOSTO

IUSACELL.COM/ EL SIGUIENTE MENSAJE ESTA
MARCADO COMO URGENTE REVISALO DESDE
NUESTRO PORTAL VER [enlace malicioso]

21AGOSTO
Informe de la Secretaria de la Funcién Publica
que exonera a EPN sobre la casa blanca.

24 AGOSTO

ALERTA AMBER DF/ COOPERACION PARA
LOCALIZAR A NINO DE 9 ANOS, DESAPARECIDO
EN LA COLONIA SAN JERONIMO. DETALLES
[enlace malicioso]

30 AGOSTO
UNOTV.COM/ POR TEMA DE CASA BLANCA
PRESIDENCIA PODRIA ENCARCELAR
REPORTEROS MIENTRAS INVESTIGA VER
7 SEP'"EMBHE NOMBRES: [enlace malicioso)
AN: PGR usé peritos inexpertos para su

“verdad histérica” en caso Ayotzinapa.

UNOTV.COM/ DETIENEN A PRESUNTO LIDER DE
CARTEL DE SINALOA EN [contenido omitido]
VER: [enlace malicioso]

10CTUBRE
Se publica el libro La casa blanca de Enrique Pefia Nieto.

25 OCTUBRE

Hola te envio invitacion electronica con detalles
por motivo de mi fiesta de disfraces espero
contar contigo alonso: [enlace malicioso]

0BJETIVOS

Carmen Aristegui
Emilio Aristegui
Rafael Cabrera

Sebastian Barragan

UNOTV.COM/ ANONYMUS ANUNCIA
QUE ATACARA PAGINA DE ARISTEGUI VER
DETALLES: [enlace malicioso]

USEMBASSY.GOV/ DETECTAMOS UN
PROBLEMA CON TU VISA POR FAVOR ACUDE
PRONTAMENTE A LA EMBAJADA. VER
DETALLES: [enlace malicioso]

UNOTV.COM/ PRESIDENCIA DEMANDARA POR
DIFAMACION A QUIENES PUBLICARON REPORTAJE
DE LA CASA BLANCA. NOTA: [enlace malicioso]

UNOTV.COM/ PRESIDENCIA DEMANDARA
POR DIFAMACION A QUIENES PUBLICARON
REPORTAJE DE LA CASA BLANCA. NOTA:
[enlace malicioso]

UNOTV.COM/ POR TEMA DE CASA BLANCA
PRESIDENCIA PODRIA ENCARCELAR
REPORTEROS MIENTRAS INVESTIGA VER
NOMBRES: [enlace malicioso]
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d. Mensajes recibidos entre febrero y abril de 2016

Durante el mes de febrero de 2016, los intentos sistematicos por
infectar los dispositivos de Aristegui continuaron. La periodista re-
cibié mensajes los dias 9, 10 y 24 del mes, provenientes del mismo
numero de teléfono (55*****427). En el primero (9 de febrero), se
intentaba engafar a Aristegui para que hiciera clic en el enlace a la
fotografia de una supuesta persona desaparecida. En el del 10 de
febrero's, el remitente indica a Carmen que un familiar ha fallecido
y le proporciona el enlace (malicioso) para obtener detalles sobre el
funeral™,

Estos ataques ocurrieron unos dias después de que la Uni-
dad de Investigaciones Especiales de Aristegui Noticias public6', el
6 de febrero de 2016, el reportaje “El expediente secreto de la boda
Pefia Nieto-Rivera”, en el que se acusa “un proceso plagado de irre-
gularidades, falsedades y simulacion al interior de la Arquididcesis
Primada de México, que encabeza el cardenal Norberto Rivera”.

El 24 de febrero, Carmen Aristegui recibié un mensaje'> que si-
mulaba provenir de UNO TV, sefialando que la empresa Televisa ha-
bia supuestamente lanzado un desplegado en todos sus medios. El
texto del mensaje también mencionaba a la organizacién ARTICLE 19.

El 18 de marzo de 2016, Emilio Aristegui recibié un mensaje'2
con un enlace vinculado a la infraestructura de Pegasus. El texto,
presuntamente de UNO TV, compartia una noticia sobre Miguel
Angel Mancera, jefe de gobierno de la Ciudad de México.

Emilio recibié dos intentos de infeccién en el mes de abril de
2016: el 1y el 6 de abril. En ambas ocasiones, fue un mensaje’s
qgue pretendia ser un servicio de suscripcion por SMS a Aristegui
Noticias, con una ligera variante'> en el del dia 6. Al dia siguiente,

[117] Texto: “Carmen hace 5 dias que no aparece mi hija te agradecere mucho que compartas su foto, estamos desesperados: [enlace malicioso]”
[118]

[119

[120

[121

[122

[123

[124

1

1

1

1

Texto: “Querida Carmen fallecio mi hermano en un accidente, estoy devastada, envio datos del velorio, espero asistas: [enlace malicioso]”
Este mensaje es similar a otros dos intentos de infeccién de este reporte: el SMS recibido por el activista Juan Pardinas el 21 de
diciembre de 2015 y el periodista Carlos Loret de Mola el 5 de marzo de 2016. Una variante fue registrada también en un SMS
recibido por Simén Barquera el 13 de julio de 2016. Ver mas en: “Destapa la vigilancia: promotores del impuesto al refresco,
espiados con malware gubernamental” (11 de febrero de 2017) R3D: Red en Defensa de los Derechos Digitales. Disponible en:
https://r3d.mx/2017/02/11/destapa-la-vigilancia-promotores-del-impuesto-al-refresco-espiados-con-malware-gubernamental/
Aristegui, C., D. Lizarraga, R. Cabrera, . Huerta y S. Barragan (6 de febrero de 2016) “El Expediente Secreto de la Boda Pefia Nieto-Ri-
vera”. Aristegui Noticias. Disponible en: http://aristeguinoticias.com/0602/mexico/el-expediente-secreto-de-la-boda-pena-nieto-rivera/
Texto: “UNOTV.COM/ LANZA TELEVISA DESPLEGADOS EN TODOS SUS MEDIOS;CRITICA POSTURA DE ORGANIZACION ARTICULO 19.
VER: [enlace malicioso]”

Texto: “UNOTV.COM/ EN ENTREVISTA PARA DIARIO DE EU; MIGUEL ANGEL MANCERA ACEPTA SU HOMOSEXUALIDAD. DETA-
LLES: [enlace malicioso]”

Texto del 1 de abril: “ARISTEGUI NOTICIAS ESTRENA SERVICIO DE SMS, SUSCRIBASE Y RECIBIRA RESUMEN DE LAS NOTICIAS MAS
IMPORTANTES: [enlace malicioso]".

Texto del 6 de abril: “ARISTEGUINOTICIASONLINE.MX ESTRENA SERVICIO DE SMS. SUSCRIBASE Y RECIBIRA LAS NOTICIAS MAS
IMPORTANTES: [enlace malicioso]


https://r3d.mx/2017/02/11/destapa-la-vigilancia-promotores-del-impuesto-al-refresco-espiados-con-mal
http://aristeguinoticias.com/0602/mexico/el-expediente-secreto-de-la-boda-pena-nieto-rivera/
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7 de abril, Carmen Aristegui solicitd a la Corte Interamericana de
Derechos Humanos'> que acelerara la atencién a su demanda
contra el Estado mexicano.

Por su parte, ese mes, el equipo de Aristegui trabajé amplia-
mente en el escandalo de los Papeles de Panama (Panama Papers),
sefialando a Juan Armando Hinojosa Cantu's(duefio de Grupo Higa,
empresa involucrada en el caso de la casa blanca de Pefia Nieto) como
uno de los implicados. Dicha investigacion le otorgo el premio Pulit-
zer 2017 en la categoria de periodismo en profundidad, al equipo
internacional de 400 periodistas que lo documentaron, incluidos Da-
niel Lizarraga, Rafael Cabrera, Sebastian Barragan e Irving Huerta'>.

6. Mensajes recibidos en mayo de 2016

El 9 de mayo de 2016, el periodista Sebastian Barragan, de la Uni-
dad de Investigaciones Especiales (UIE) de Aristegui Noticias, publico
un reportaje’ que denunciaba que un grupo de empresarios del
Estado de México, cercanos al presidente, habian obtenido una se-
rie de licitaciones para proveer desayunos escolares y suplemen-
tos alimenticios al gobierno federal, sin necesidad de competir.

Tres dias después (12 de mayo), Barragan recibié un mensaje™
en el que una fuente anénima afirmaba tener “pruebas fidedignas
contra servidores publicos” e invitaba al periodista a dar clic en un
enlace (malicioso) para saber mas del asunto. Este mensaje muestra,
como en otros ejemplos de este reporte, el uso de la ingenieria social
para intentar persuadir a los objetivos.

Asi mismo, el 11 de mayo de 2016, Emilio Aristegui fue objeti-
vo de otro intento de infeccion, con un supuesto mensaje de UNO
TV'® que incluia una noticia sobre la presunta desaparicién del hijo
de Andrés Manuel Lopez Obrador, lider del partido Movimiento de
Regeneracion Nacional (Morena).

[125] EFE (7 de abril de 2016) “Aristegui pide a CIDH priorizar su demanda contra México”. El Universal. Disponible en: http://www.
eluniversal.com.mx/articulo/nacion/sociedad/2016/04/7/aristegui-pide-cidh-priorizar-su-demanda-contra-mexico

[126] Torres, M., S. Barragan, |. Huerta, R. Cabrera y D. Lizarraga (3 de abril de 2016) “El constructor de La Casa Blanca de EPN oculté
una fortuna en paraisos fiscales”. Aristegui Noticias. Disponible en: http://aristeguinoticias.com/3103/mexico/el-constructor-de-la-
casa-blanca-de-epn-oculto-una-fortuna-en-paraisos-fiscales/

[127] “Panama Papers'y The New York Times' destacaron entre los #Pulitzer 2017 (Videos)” (10 de abril de 2017) Aristegui Noticias.
Disponible en: http://aristeguinoticias.com/1004/mexico/the-new-york-times-y-panama-papers-entre-los-ganadores-del-pulitzer-2017/

[128] Barragan, S. (9 de mayo de 2016) “Licitaciones a modo benefician a empresarios cercanos a Pefia Nieto”. Aristegui Noticias.
Disponible en: http://aristeguinoticias.com/0905/mexico/licitaciones-a-modo-benefician-a-empresarios-cercanos-a-pena-nieto/

[129] Texto: “Tengo pruebas clave y fidedignas en contra de servidores publicos, ayudame tiene que ver con este asunto [enlace malicioso]”

[130] Texto: “UNOTV.COM/ CONFIRMA PGR QUE HIJO MAYOR DE AMLO LLEVA 48 HRS DESAPARECIDO. DETALLES: [enlace malicioso]”


http://www.eluniversal.com.mx/articulo/nacion/sociedad/2016/04/7/aristegui-pide-cidh-priorizar-su-demanda-contra-mexico
http://www.eluniversal.com.mx/articulo/nacion/sociedad/2016/04/7/aristegui-pide-cidh-priorizar-su-demanda-contra-mexico
http://aristeguinoticias.com/3103/mexico/el-constructor-de-la-casa-blanca-de-epn-oculto-una-fortuna-
http://aristeguinoticias.com/3103/mexico/el-constructor-de-la-casa-blanca-de-epn-oculto-una-fortuna-
http://aristeguinoticias.com/1004/mexico/the-new-york-times-y-panama-papers-entre-los-ganadores-del-
http://aristeguinoticias.com/0905/mexico/licitaciones-a-modo-benefician-a-empresarios-cercanos-a-pen
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El 13 de mayo de 2016, los periodistas Sebastian Barragany
Rafael Cabrera publicaron un video, canalizado a Aristegui Noticias
a través de la plataforma Méxicoleaks, que evidenciaba el uso de
tortura dentro de la Procuraduria General de Justicia del Estado
de México. Algunos dias después, Rafael Cabrera comenzé a reci-
bir intentos de infeccién por SMS.

Entre el 18 y el 21 de mayo, Cabrera fue blanco de cinco men-
sajes con enlaces a la infraestructura de Pegasus' El mensaje’®
del dia 18 intent6 suplantar a la empresa de telefonia movil Telcel,
mediante un aviso de recuperacion de mensajes. El intento del dia
194 también usurp? la identidad de Telcel, pero en esta ocasion,
advirtiendo a Cabrera sobre un adeudo elevado en su linea,

El 20 de mayo, el mensaje recibido®* por Cabrera simul6 pro-
venir de Facebook, intentando convencer al periodista de que al-
guien habia tratado de ingresar a su cuenta. Los mensajes subieron
de tono el 21 de mayo, dia en que el periodista recibié*” uno en el
gue una persona le enviaba supuestas imagenes de relaciones se-
xuales con su pareja’,

El dia 23, otro intento de infeccion™, bajo la identidad de UNO
TV, buscé persuadir a Cabrera con una noticia sobre una supuesta
candidatura independiente de Carmen Aristegui.

Emilio también fue asediado con multiples intentos de infec-
cién entre el 16 de mayo y el 3 de junio de 2016. Al menos 10 in-
tentos de infeccién han sido documentados en ese periodo: ocho
con la identidad de UNO TV, uno con la de Telcel y otro con la Em-
bajada de Estados Unidos:

1. 16 de mayo de 2016: supuesto mensaje’ de UNO TV so-
bre la muerte de Arne aus den Ruthen, exfuncionario de
la Ciudad de México.

[131] Barragdn, S.y R. Cabrera (13 de mayo de 2016) “Video revela tortura a detenido en la Procuraduria del Estado de México”. Aristegui

Noticias. Disponible: http://aristeguinoticias.com/1305/mexico/video-revela-tortura-a-detenido-en-la-procuraduria-del-estado-de-mexico/

Los mensajes recibidos por Rafael Cabrera también han sido retomados en el informe The Million Dollar Dissident... del Citizen

Lab (2016). Mas informacion en: https://citizenlab.org/2016/08/million-dollar-dissident-iphone-zero-day-nso-group-uae/

Texto: “TELCEL.COM/ EL SIGUIENTE MENSAJE SE HA MARCADO COMO URGENTE Y NO SE RECIBIO COMPLETAMENTE RECUPERE-

LO EN [enlace malicioso]”

[134] Texto: “TELCEL.COM/ ESTIMADO USUARIO LE RECORDAMOS QUE PRESENTA UN ADEUDO DE $8,854.90 M/N VERIFIQUE DETA-
LLES: [enlace malicioso]”

[135] EI mismo contenido fue enviado, un dia antes (18 de mayo) a Daniel Lizarraga de Mexicanos Contra la Corrupcion y la Impunidad (MCCI).

[136] Texto: “Facebook reporta intentos de acceso a la cuenta: Rafa Cabrera. Evite bloqueo de cuenta, verifique en: [enlace malicioso]”

[137] Texto: “No tienes los huevos de ver como me fajo a tu pareja. Mira nada mas como cojemos bn rico y en tu cama: [enlace malicioso]”

[138] El mismo mensaje fue enviado a Salvador Camarena, integrante de Mexicanos contra la Corrupcién y la Impunidad, en la mis-
ma fecha; y un mensaje similar fue recibido por Simén Barquera el 14 de julio de 2016.

[139] Texto: “UNOTV.COM/ PODRIA IR CARMEN ARISTEGUI COMO CANDIDATA INDEPENDIENTE EN 2018. DETALLES: [enlace malicioso]”

[140] Texto: “UNOTV.COM/ ASESINAN AL CITY MANAGER ARNE DEN RUHEN. DETALLES: [enlace malicioso]”

[132

[133


http://aristeguinoticias.com/1305/mexico/video-revela-tortura-a-detenido-en-la-procuraduria-del-esta
https://citizenlab.org/2016/08/million-dollar-dissident-iphone-zero-day-nso-group-uae/
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2. 18 de mayo de 2016: supuesto mensaje’ de UNO TV sobre
un escandalo sexual del periodista Carlos Loret de Mola.

3. 19 de mayo de 2016: supuesto mensaje de UNO TV so-
bre llamada telefénica entre el presidente Pefia Nieto'#y
el presidente de OHL.

4. 20 de mayo de 2016: supuesto mensaje'# de Telcel sobre
un adeudo en la linea.

5. 23 de mayo de 2016: supuesto mensaje™s de UNO TV sobre
Carmen Aristegui como candidata presidencial en 2018.

6. 26 de mayo de 2016: supuesto mensaje™s de UNO TV
sobre periodista asesinado en Veracruz.

7. 27 de mayo de 2016: supuesto mensaje™ de UNO TV con
noticias varias.

8. 30 de mayo de 2016: supuesto mensaje™ de UNO TV so-
bre ejecucion de periodista a manos del narcotrafico.

9. 1dejuniode2016: supuesto mensaje' sobre candidatura
de Carmen Aristegui al gobierno de la Ciudad de México.

10.3 de junio de 2016: supuesto mensaje™ de la embajada
de Estados Unidos sobre problemas con la visa.

f. Mensajes recibidos entre junioy julio de 2016

Carmen Aristegui volvié a recibir intentos de infeccion el 3 de junio
de 2016, con un mensaje™ en el que se le notifican supuestos fallos
en su pagina web. Ese dia, la periodista acompafié al activista Javier
Sicilia a la presentacién del libro™2 El Movimiento por la Paz con Justi-
cia y Dignidad, a unos metros de las fosas de Tetelcingo, en Morelos.

Texto: “UNOTV.COM/ FILTRAN VIDEO DONDE LORET DE MOLA MANTIENE RELACIONES SEXUALES CON PAOLA ROJAS. VER
VIDEO [enlace malicioso]”

Texto: “UNOTV.COM/ POSIBLE CORRUPCION REVELA AUDIO TELEFONICO ENTRE EPN Y PRESIDENTE DE OHL. AUDIO EN: [enlace malicioso]”
La nota refiere a la acusacion de que el presidente Pefia Nieto intervino a favor de OHL en una disputa legal. Fuente: “Revelan
otra reunién de Pefia Nieto con directivo de OHL" (9 de marzo de 2016) Aristegui Noticias. Disponible en: http://aristeguinoticias.
com/0903/mexico/revelan-otra-reunion-de-pena-nieto-con-directivo-de-ohl/

Texto: “TELCEL.COM/ ESTIMADO USUARIO LE RECORDAMOS QUE PRESENTA UN ADEUDO DE $10,854.90 M/N VERIFIQUE DETA-
LLES [enlace malicioso]”. El mensaje es similar al recibido por Rafael Cabrera el dia anterior (19 de mayo).

Texto: “UNOTV.COM/ PODRIA IR CARMEN ARISTEGUI COMO CANDIDATA INDEPENDIENTE EN 2018. DETALLES: [enlace malicio-
so]”. El mismo mensaje fue recibido por Rafael Cabrera en la misma fecha.

Texto: “UNOTV.COM/ HAYAN DECAPITADO A PERIODISTA EN VERACRUZ Y DEJAN NARCOMENSAJE AMENAZADOR. FOTOS Y
DETALLES: [enlace malicioso]”

Texto: “UNOTV.COM/ DECOMISAN CARGAMENTO DEL CIDA/ OSAMA BIN LADEN NO HA MUERTO/ DETIENEN A LUPITA DALESIO
[enlace malicioso]”

Texto: “UNOTV.COM/ EJECUTAN PERIODISTA Y DEJAN NARCOMENSAJE/ CONTINUA DOBLE NO CIRCULA/ NOVIA ENLOQUECE DE
CELOS [enlace malicioso]”

Texto: “UNOTV.COM/ CARMEN ARISTEGUI SE DESTAPA COMO CANDIDATA AL GOBIERNO DE LA CDMX PARA EL 2018. DETALLES:
[enlace malicioso]”

Texto: “USEMBASSY.GOV/ DETECTAMOS UN PROBLEMA CON TU VISA POR FAVOR ACUDE PRONTAMENTE A LA EMBAJADA VER DETA-
LLES: [enlace malicioso]". El mismo mensaje fue enviado el 20 de agosto de 2015 al periodista Carlos Loret de Mola y a Carmen Aristegui.
Texto: “Carmen la pagina esta intermitente, esta apareciendo este error al intentar ingresar: [enlace malicioso]”

Brito, J.L. (3 de junio de 2016) “«Bienvenidos al infierno», dice Sicilia al presentar su libro frente a las fosas de Tetelcingo”. Proceso.
Disponible en: http://www.proceso.com.mx/442929/bienvenidos-al-infierno-dice-sicilia-al-presentar-libro-frente-a-las-fosas-tetelcingo


http://aristeguinoticias.com/0903/mexico/revelan-otra-reunion-de-pena-nieto-con-directivo-de-ohl/
http://aristeguinoticias.com/0903/mexico/revelan-otra-reunion-de-pena-nieto-con-directivo-de-ohl/
http://www.proceso.com.mx/442929/bienvenidos-al-infierno-dice-sicilia-al-presentar-libro-frente-a-la
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Aristegui recibié dos mensajes mas el 13y 15 de junio™s, respec-
tivamente. El mensaje del 13 de junio™ provenia, supuestamente, de
una persona que estaba buscando a su hija desaparecida. El mensaje
del 15de junio™s, por su parte, incluia una supuesta nota's en Proceso.

En el contexto nacional, el 19 de junio de 2016 ocurrié el en-
frentamiento entre policias federales y pobladores de Asuncién
Nochixtlan, en Oaxaca's, siendo Aristegui Noticias uno de los me-
dios con mayor cobertura sobre el suceso. En este evento se do-
cumentaron diversas violaciones a derechos humanos, siendo
especialmente significativo el uso excesivo de la fuerza por parte
de autoridades federales. El 22 de junio, Emilio Aristegui recibi¢'
un mensaje, supuestamente de UNO TV, con una noticia sobre un
desplante del futbolista Cristiano Ronaldo.

El 28 de junio, Aristegui recibié otro mensaje que emulaba a UNO
TV; esta vez, con acontecimientos noticiosos del dia, como el atentado
en el aeropuerto Ataturk de Estambul™, El mismo mensaje' fue en-
viado, ese mismo dia, a Emilio Aristegui. El 4 de julio, Carmen y Emilio
recibieron nuevamente un mensaje’® con idéntico contenido: un su-
puesto texto de UNO TV sobre “el amarillismo de Aristegui”.

Los ultimos tres mensajes recibidos por Aristegui (15, 19y 25
de julio) subieron de tono en cuestion de los temas y el lenguaje.
El mensaje del 15 de julio® contenia alusiones sexuales, mientras
gue el mensaje del 19 de julio'® utilizaba lenguaje altisonante para
referirse a un supuesto texto del periodista Joaquin Lépez Doriga.
El mensaje del 25 de julio’ indicaba un supuesto cargo por un
servicio en la linea telefénica.

Texto: “Hace 3 dias que no aparece mi hija, estamos desesperados, te agradecere que me ayudes a compartir su foto: [enlace
malicioso]”. Un texto similar, con casi las mismas palabras, ya habia sido enviado a Aristegui el 9 de febrero de 2016.

Texto: “Buenas tardes Carmen, unicamente paso a saludarte y enviarte esta nota de Proceso que es importante retomar: [enlace malicioso]”
Un texto muy parecido, mencionando también a Proceso fue enviado a Simén Barquera el 12 de julio de 2016. Fuente: “Des-
tapa la vigilancia: promotores del impuesto al refresco, espiados con malware gubernamental” (11 de febrero de 2017) R3D:
Red en Defensa de los Derechos Digitales. Disponible en: https://r3d.mx/2017/02/11/destapa-la-vigilancia-promotores-del-impues-
to-al-refresco-espiados-con-malware-gubernamental/

“:Qué pasé en Nochixtlan, Oaxaca? (Video)” (20 de junio de 2016) Aristegui Noticias. Disponible en: http://aristeguinoticias.
com/2006/mexico/que-paso-en-nochixtlan-oaxaca-video/

Texto: “UNOTV.COM/ REVELAN VIDEO DONDE CRISTIANO RONALDO SE ENFADA Y AVIENTA MICROFONO DE REPORTERO.
VIDEO EN [enlace malicioso]”

“Turquia: al menos 46 muertos y mas de 230 heridos en explosiones en el aeropuerto Ataturk de Estambul” (29 de junio de
2016) BBC Mundo. Disponible en: http://www.bbc.com/mundo/noticias-internacional-36655611

En ambos casos, el texto es: “UNOTV.COM/ ATENTADO TERRORISTA EN ESTAMBUL DEJA 30 MUERTOS/SECUESTRAN REPORTE-
RO DE TELEVISA/ FALLECE CHACHITA [enlace malicioso]”

En ambos casos, el texto es: “UNOTV.COM/ AMARILLISMO DE ARISTEGUI VS REALIDAD/ VAN 30 DETENIDOS EN ATENTADO DE
ESTAMBUL/ CHILE CAMPEON [enlace malicioso]”

El contenido del mensaje fue omitido por incluir alusiones sexuales.

Texto: “Hola buen martes. Oye que pedo con el puto Lopez Doriga? Mira lo que escribié sobre ti hoy, urge desmentirlo: [enlace malicioso]”
Texto: “Bienvenido Club [contenido omitido], se ha aplicado un cargo de $875.85 a su linea, si desea cancelar ingrese a: [enlace malicioso]”


https://r3d.mx/2017/02/11/destapa-la-vigilancia-promotores-del-impuesto-al-refresco-espiados-con-mal
https://r3d.mx/2017/02/11/destapa-la-vigilancia-promotores-del-impuesto-al-refresco-espiados-con-mal
http://aristeguinoticias.com/2006/mexico/que-paso-en-nochixtlan-oaxaca-video/
http://aristeguinoticias.com/2006/mexico/que-paso-en-nochixtlan-oaxaca-video/
http://www.bbc.com/mundo/noticias-internacional-36655611
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El 21 de julio de 2016, Aristegui notifico'* en su portal que “se
intensifico el acoso, el hostigamiento y la persecucion judicial” en
contra de la investigacion de la casa blanca de Pefia Nieto, al se-
Aalar una demanda en contra de ella y la editorial Random House
Mondadori por dafio moral. El demandante, Joaquin Vargas, due-
flo de MVS, exigia la remociéons del prélogo del libro La casa blan-
ca de Pefia Nieto.

Emilio también recibi6é cuatro intentos de infeccién entre el
12 y el 28 de julio. El mensaje's del 12 de julio era una supuesta
noticia de UNO TV sobre dos periodistas secuestrados por un co-
mando armado. En el mensaje'® del 18 de julio, un sujeto le avisa a
Emilio sobre una supuesta suplantacién de identidad en Facebook;
tema que se repite en un mensaje's enviado el dia 23. Por ultimo,
el 28 de julio, Emilio recibié™ un mensaje, supuestamente de UNO
TV, con un enlace (malicioso) a un video de un maestro golpeando
a Miguel Angel Osorio Chong, secretario de Gobernacién.

0. Registro de agresiones contra Aristegui Noticias entre agostoy
octubre de 2016

Aunque los intentos de infeccion con el malware Pegasus se detu-
vieron en julio de 2016 (un fendmeno que puede explicarse por la
aparicion del reporte de Citizen Lab™ en el mes de agosto y la pos-
terior reparacion de la vulnerabilidad explotada en iOS™), el clima
de hostigamiento y acoso contra Aristegui Noticias continud, siendo
documentado en varias ocasiones.

A inicios de agosto, el periodista Juan Omar Fierro fue aco-
sado por personas no identificadas, quienes se presentaron en el
domicilio de dos individuos cercanos a Fierro y preguntaron por él.
Una semana antes, Fierro recibié una llamada a su celular desde el
teléfono de su casa; el periodista comentd que no habia ninguna
persona en su domicilio que pudiera haber efectuado la llamada.

[164] “Aristegui denuncia acoso judicial por investigacion de la casa blanca (Video)” (21 de julio de 2016) Aristegui Noticias. Disponible
en: http://aristeguinoticias.com/2107/mexico/aristegui-denuncia-acoso-judicial-por-investigacion-de-la-casa-blanca-video/

[165] Petrich, B. (21 de julio de 2016) “MVS demanda a Aristegui; la periodista denuncia «persecucién judicial»”. La Jornada. Disponi-
ble en: http://www.jornada.unam.mx/ultimas/2016/07/21/duenos-de-mvs-demandan-a-aristegui-por-prologo-sobre-la-casa-blanca

[166] Texto: “UNOTV.COM/ FILMAN A REPORTERO Y PERIODISTA CUANDO SON LEVANTADOS POR COMANDO ARMADO EN TAMAULI-
PAS. VIDEO: [enlace malicioso]”

[167] Texto: “Hola oye abriste nuevo facebook? Me llego una solicitud de un face con tus fotos pero con otro nombre mira: [enlace malicioso]”

[168] Texto: “Amigo, hay una pseudo cuenta de fb y twitter identica a la tuya checala para que la denuncies mira checala: [enlace malicioso]”

[169] Texto: “UNOTV.COM/ VIRAL EL VIDEO DE FUERTE GOLPE QUE RECIBE EN LA CARA OSORIO CHONG PROPINADO POR MAESTRO.
VIDEO: [enlace malicioso]”

[170] Marczak, B.yJ. Scott-Railton (24 de agosto de 2016) “The Million Dollar Dissident: NSO Group'’s iPhone Zero-Days used against
a UAE Human Rights Defender”. The Citizen Lab. Munk School of Global Affairs. University of Toronto. Disponible en: https://
citizenlab.org/2016/08/million-dollar-dissident-iphone-zero-day-nso-group-uae/

[171] Sistema operativo de los dispositivos méviles de Apple. Dicha vulnerabilidad fue corregida por Apple en la version 9.3.5, publi-
cada el 25 de agosto de 2016. Fuente: “About the security content of iOS 9.3.5” (23 de enero de 2017) Apple Support. Disponible
en: https://support.apple.com/en-us/HT207107


http://aristeguinoticias.com/2107/mexico/aristegui-denuncia-acoso-judicial-por-investigacion-de-la-c
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La labor periodistica de Aristegui Noticias siguié acaparando
la agenda nacional. El 21 de agosto de 2016, el equipo presenté
una investigacion'2 sobre un plagio intelectual cometido por En-
rique Pefia Nieto en su tesis de licenciatura. Al dia siguiente, dos
integrantes de la Unidad de Investigaciones Especiales (entre ellos,
Rafael Cabrera) recibieron amenazas mediante mensajes directos
de Twitter, por parte de cuentas con fotos con gente armada. Uno
incluso recibié una imagen con su nombre de usuario escrito en
un papel, con casquillos de bala rodeandolo.

Aristegui Noticias public6' el 15 de septiembre de 2016 la
nota “Zerdn debe ser investigado y sancionado por “manipular”
evidencia: padres de Ayotzinapa”. En dicha nota, se incluye un vi-
deo producido por la redaccién, con imagenes presentadas por el
GIEl, donde se muestra a Zerdn (entonces director de la Agencia
de Investigacion Criminal de la PGR) en las inmediaciones del rio
San Juan, en Cocula, el 28 de octubre de 2014. Ese mismo dia, To-
mas Zerdn renuncio a su cargo'.

Otro reportaje relevante producido ese mes por Aristegui No-
ticias fue la investigacion y publicacion” de los Bahama Leaks, el
21 de septiembre de 2016, donde denunciaron que al menos 431
mexicanos estaban implicados en el escandalo.

El 9 de octubre de 2016, horas antes de la salida del reporta-
je7s “EPN y los San Roman: una amistad a costa del erario”, el sitio
de Aristegui Noticias sufrié un ataque informatico.

El 28 de octubre de 2016, el Juez Quincuagésimo Séptimo de
lo Civil en la Ciudad de México fall6'” a favor de Joaquin Vargas,
duefio de MVS, en su demanda contra Carmen Aristegui, por con-
siderar que la periodista “excedi6 su libertad de expresién”. La or-
ganizacion ARTICLE 19 calificé la sentencia”® como un “retroceso
en la garantia de la libertad de expresion”.

Aristegui, C., |. Huerta, S. Barragan, J.O. Fierro y R. Cabrera (21 de agosto de 2016) “Pefia Nieto, de plagiador a presidente”. Aris-
tegui Noticias. Disponible en: http://aristeguinoticias.com/2108/mexico/pena-nieto-de-plagiador-a-presidente/

“Zerdn debe ser investigado y sancionado por «manipular» evidencia: padres de Ayotzinapa” (15 de septiembre de 2016) Aris-
tegui Noticias. Disponible en: http://aristeguinoticias.com/1509/mexico/zeron-debe-ser-investigado-y-sancionado-por-manipular-evi-
dencia-padres-de-ayotzinapa/

Paullier, J. (15 de septiembre de 2016). “México: renuncia Tomas Zerén, el cuestionado jefe de la investigacion del caso de 43 estu-
diantes desaparecidos de Ayotzinapa”. BBC Mundo. Disponible en: http://www.bbc.com/mundo/noticias-america-latina-37370151
Barragan, S., R. Cabreray J.O. Fierro (21 de septiembre de 2016) “Al menos 431 mexicanos aparecen en #BahamasLeaks". Aris-
tegui Noticias. Disponible en: http://aristeguinoticias.com/2109/mexico/al-menos-431-mexicanos-aparecen-en-bahamasleaks/
Cabrera, R. e |. Huerta (9 de octubre de 2016) “EPN y los San Roman: una amistad a costa del erario”. Aristegui Noticias. Disponi-
ble en: http://aristeguinoticias.com/0910/mexico/epn-y-los-san-roman-una-amistad-a-costa-del-erario/

Hernandez Borbolla, M. (8 de noviembre de 2016) “Juez condena a Aristegui por ‘exceder’ su libertad de expresion”. The Huffing-
ton Post. Disponible en: http://www.huffingtonpost.com.mx/2016/11/08/juez-condena-a-aristegui-por-exceder-su-libertad-de-expresion/
“Sentencia contra Aristegui, retroceso en la garantia de la libertad de expresion” (12 de noviembre de 2016) ARTICLE 19. Disponi-
ble en: https://articulo19.org/sentencia-contra-aristegui-retroceso-en-la-garantia-de-la-libertad-de-expresion/
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http://aristeguinoticias.com/1509/mexico/zeron-debe-ser-investigado-y-sancionado-por-manipular-evide
http://www.bbc.com/mundo/noticias-america-latina-37370151
http://aristeguinoticias.com/2109/mexico/al-menos-431-mexicanos-aparecen-en-bahamasleaks/
http://aristeguinoticias.com/0910/mexico/epn-y-los-san-roman-una-amistad-a-costa-del-erario/
http://www.huffingtonpost.com.mx/2016/11/08/juez-condena-a-aristegui-por-exceder-su-libertad-de-expresion/
https://articulo19.org/sentencia-contra-aristegui-retroceso-en-la-garantia-de-la-libertad-de-expresi
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“En México, a un periodista incomodo se le puede eliminar,
en muchas partes del pais, con un asesinato-y no pasa nada. Si el
periodista tiene cierta presencia publica, se le puede perseguir con
demandas judiciales promovidas no para obtener justicia de nada,
sino para cobrar venganza por las cosas publicadas. Me temo que
es mi caso”, sefalé Aristegui en su discurso'” de aceptacion del
premio Knight de Periodismo Internacional, recibido el 15 de no-
viembre de 2016.

h. Allanamiento de oficinas de Aristegui Noticias en
noviembre de 2016

El 6 de noviembre de 2016, Aristegui Noticias public6'® el video “Se-
dena tuvo evidencia de alteracién de escena en Tlatlaya desde el
primer dia”, acusando que el ejército “ fotografid los cadaveres tras
la balacera del 30 de junio de 2014, lo cual demuestra el acomodo
de cuerposy armas”.

Uno de los episodios mas claros de ataques contra el me-
dio ocurrié el 13 de noviembre, cuando cinco sujetos allanaron las
oficinas de Aristegui Noticias y sustrajeron una computadora de la
Unidad de Investigaciones Especiales™, junto con un reloj, un saco
y una caja de herramientas. De acuerdo con AN, los asaltantes “no
se llevaron nada mas, a pesar de que tuvieron a su alcance varias
computadoras, camaras y equipos de produccion de mucho ma-
yor valor que la computadora robada”. La computadora sustraida
“contiene informacion relevante de investigaciones en curso, asi
como reportes sobre investigaciones especiales publicadas por el
sitio de noticias y solicitudes de informacion formuladas a diversas
instancias publicas”.

Aristegui Noticias no habia hecho publico el incidente, sino que
fue la revista TV Notas la que informo del caso, el 22 de noviembre,
gracias a una filtracion de la Procuraduria General de Justicia de
la Ciudad de México. “Este medio, desde el primer dia, tomé la
decision de no divulgar el allanamiento y robo para no afectar la

[179] “Discurso de Aceptacion de Carmen Aristegui, Ganadora del Premio Knight de Periodismo Internacional” (15 de noviembre de
2016) International Center for Journalists. Disponible en: http://www.icfj.org/discurso-de-aceptaci%C3%B3n-de-carmen-aristegui-ga-
nadora-del-premio-knight-de-periodismo-internacional

[180] Barragan, S. (6 de noviembre de 2016) “Sedena tuvo evidencia de alteracion de escena en Tlatlaya desde el primer dia”. Ariste-
gui Noticias. Disponible en: http://aristeguinoticias.com/0611/mexico/sedena-tuvo-evidencia-de-alteracion-de-escena-en-tlatlaya-des-
de-el-primer-dia/

[181] “Allanan redaccién de Aristegui Noticias y sustraen computadora de Investigaciones Especiales” (23 de noviembre de 2016)
Aristegui Noticias. Disponible en: http://aristeguinoticias.com/2311/mexico/allanan-redaccion-de-aristegui-noticias-y-sustraen-com-
putadora-de-investigaciones-especiales/


http://www.icfj.org/discurso-de-aceptaci%C3%B3n-de-carmen-aristegui-ganadora-del-premio-knight-de-periodismo-internacional
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secrecia de las investigaciones (...) Sin embargo, el medio de co-
municacion ha decidido -previa consulta con sus abogados- dar a
conocer la informacién de la cual dispone, una vez que la carpeta
de investigacién, bajo resguardo de la Fiscalia, ha sido filtrada”,
publicoé AN al dia siguiente.

De acuerdo con Proceso™? “unos dias antes [del allanamiento],
en las redes sociales se intensificaron ataques y rumores en algunos
sitios digitales que se especializan en divulgar ‘informacion sucia”.
Estos rumores sefialaban, por ejemplo, que el ejército habia ingre-
sado al domicilio de Carmen Aristegui por 6érdenes del gobierno. El
23 de noviembre, el portal también denuncié'® una campafa de di-
famacién en contra de Aristegui en las redes sociales, con el uso de

influencersy bots, asi como amenazas contra la periodista en Twitter.

I. Registro de agresiones contra Aristegui Noticias entre eneroy
abril de 2017

En 2017, Aristegui Noticias siguié publicando reportajes de alto
impacto periodistico, como “El nuevo hangar presidencial: caro,
cadtico y un negocio para los amigos”# (Sebastian Barragan, 16
de enero de 2017); “Empresas de seguridad de Arturo Bermudez,
ex jefe policiaco de Duarte, aun operan en la CDMX"s(Juan Omar
Fierro, 6 de febrero de 2017); o “Urgen investigar empresas de Ber-
mudez en CDMX y su posible relacion con caso Narvarte” (Juan
Omar Fierro, 8 de febrero de 2017).

Villamil, J. (23 de noviembre de 2016) “Allanan y asaltan oficinas de Aristegui Noticias; se llevan una laptop (Video)". Proceso.
Disponible en: http://www.proceso.com.mx/463654/allanan-asaltan-oficinas-aristegui-noticias-la-periodista-acusa-violacion-a-la-se-
crecia-la-investigacion-video

“Campafia de desprestigio y amenazas contra Carmen Aristegui en redes” (23 de noviembre de 2016) Aristegui Noticias. Dispo-
nible en: http://aristeguinoticias.com/2311/mexico/campana-de-desprestigio-y-amenazas-contra-carmen-aristegui-en-redes/
Barragan, S. (16 de enero de 2017) “El nuevo hangar presidencial: caro, cadtico y un negocio para los amigos (Reportaje Espe-
cial)”. Aristegui Noticias. Disponible en: http://aristeguinoticias.com/1601/mexico/el-nuevo-hangar-presidencial-caro-caotico-y-un-ne-
gocio-para-los-amigos-reportaje-especial/

Fierro, J.O. (6 de febrero de 2017) “Empresas de seguridad de Arturo Bermudez, ex jefe policiaco de Duarte, ain operan en

la CDMX". Aristegui Noticias. Disponible en: http://aristeguinoticias.com/0602/mexico/empresas-de-seguridad-de-arturo-bermu-
dez-ex-jefe-policiaco-de-duarte-aun-operan-en-la-cdmx/

Fierro, J.O. (8 de febrero de 2017) “Urgen investigar empresas de Bermldez en CDMX y su posible relacién con caso Narvar-
te”. Aristegui Noticias. Disponible en: http://aristeguinoticias.com/0802/mexico/urgen-investigar-empresas-de-bermudez-en-cd-
mx-y-su-posible-relacion-con-caso-narvarte/
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El 5 de marzo de 2017, una serie de cuentas de Twitter di-
fundieron el rumor de la muerte de Carmen Aristegui'®, algo que
la periodista Lydia Cacho calific6'® como parte de una estrategia
electoral para desviar la atencion del anuncio de Josefina Vazquez
Motacomo candidata a la gubernatura del Estado de México.

Dos incidentes mas han sido registrados en contra de inte-
grantes de la Unidad de Investigaciones Especiales de Aristegui Noti-
cias: el 17 de marzo de 2017, Rafael Cabrera recibié un mensaje de
texto con un cédigo para restablecer su contrasefia de Facebook; el
periodista no ingreso a su cuenta desde otro dispositivo o pidié que
se reestableciera su acceso. Por su parte, el 6 de abril de 2017, Juan
Omar Fierro fue notificado por Twitter que su cuenta habia sido ac-
cedida, desde un dispositivo Chrome en Windows, en Ocoyoacac,
Estado de México.

[187]1 “Javier Solérzano desmiente muerte de Carmen Aristegui” (5 de marzo de 2017) El Universal. Disponible en: http://www.eluniver-
sal.com.mx/articulo/nacion/sociedad/2017/03/5/javier-solorzano-desmiente-muerte-de-carmen-aristegui

[188] “Colaboradores de Corderoy Zavala, detras del rumor sobre la muerte de Aristegui: Lydia Cacho” (13 de marzo de 2017) Proceso.
Disponible en: http://www.proceso.com.mx/477862/colaboradores-cordero-zavala-detras-del-rumor-la-muerte-aristegui-lydia-cacho


http://www.eluniversal.com.mx/articulo/nacion/sociedad/2017/03/5/javier-solorzano-desmiente-muerte-de-carmen-aristegui
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Grafico 2.4. Linea del tiempo de intentos de infeccion con Pegasus en contra de
Aristegui Noticias en 2016

COYUNTURA

6 FEBRERD
UIE de AN publica “El expediente secreto de la
Boda Pefia Nieto-Rivera”

3 ABRIL
Se publica la investigacion sobre los
Papeles de Panama

9 MAYO
Sebastian Barragan publica: "Licitaciones a modo
benefician a empresarios cercanos a Pefia Nieto"

13 MAYO
Barragan y Cabrera publican “Video revela tortura
a detenido en la Procuraduria del Edomex”

MENSAJE SM3S

9 FEBRERO

Carmen hace 5 dias que no aparece mi hija te
agradecere mucho que compartas su foto,
estamos desesperados: [enlace malicioso]

10 FEBRERO

Querida Carmen fallecio mi hermano en un
accidente, estoy devastada, envio datos del
velorio, espero asistas: [enlace malicioso]

24 FEBRERO

UNOTV.COM/ LANZATELEVISA DESPLEGADOS ENTODOS

SUS MEDIOS;CRITICA POSTURA DE ORGANIZACION
ARTICULO 19.VER: [enlace malicioso]

18 MARZO

0BJETIVOS

Sebastian Barragan

UNOTV.COM/ EN ENTREVISTA PARA DIARIO DE EU; MIGUEL

ANGEL MANCERA ACEPTA SU HOMOSEXUALIDAD.
DETALLES: [enlace malicioso]

1 ABRIL
ARISTEGUI NOTICIAS ESTRENA SERVICIO DE SMS,

SUSCRIBASE Y RECIBIRA RESUMEN DE LAS NOTICIAS MAS

IMPORTANTES: [enlace malicioso]

6 ABRIL

BRI
ARISTEGUINOTICIASONLINEMX ESTRENA SERVICIO DE

SMS. SUSCRIBASE Y RECIBIRA LAS NOTICIAS MAS
IMPORTANTES: [enlace malicioso]

10 MAYO

UNOTV.COM/ CONFIRMA PGR QUE HIJO MAYOR DE AMLO
LLEVA 48 HRS DESAPARECIDO. DETALLES: [enlace malicioso]

12 MAYO

Tengo pruebas clave y fidedignas en contra de
servidores publicos, ayudame tiene que ver con
este asunto [enlace malicioso]

16 MAYO
UNOTV.COM/ ASESINAN AL CITY MANAGER ARNE DEN
RUHEN. DETALLES: [enlace malicioso]

18 MAYO

TELCEL.COM/ EL SIGUIENTE MENSAJE SEHA
MARCADO COMO URGENTEY NO SE RECIBIO
COMPLETAMENTE RECUPERELO EN [enlace malicioso]

19 MAYO

TELCEL.COM/ ESTIMADO USUARIO LE RECORDAMOS
QUE PRESENTA UN ADEUDO DE $8,854.90 M/N
VERIFIQUE DETALLES: [enlace malicioso]

20 MAYO

Facebook reporta intentos de acceso a la cuenta:
Rafa Cabrera. Evite bloqueo de cuenta, verifique en:
[enlace malicioso]

23 MAYO
UNOTV.COM/ PODRIA IR CARMEN ARISTEGUI COMO
CANDIDATA INDEPENDIENTE EN 2018. DETALLES:

[enlace malicioso]

24 MAYO

No tienes los huevos de ver como me fajo a tu pareja.
Mira nada mas como cojemos bn ricoy en tu cama:
[enlace malicioso]

26 MAYO

UNOTV.COM/ HAYAN DECAPITADO A PERIODISTA EN
VERACRUZ Y DEJAN NARCOMENSAJE AMENAZADOR.
FOTOS Y DETALLES: [enlace malicioso]

27 MAYO

UNOTV.COM/ DECOMISAN CARGAMENTO DEL CIDA/
OSAMA BIN LADEN NO HA MUERTO/ DETIENEN A
LUPITA DALESIO [enlace malicioso]

30 MAYO

UNOTV.COM/ EJECUTAN PERIODISTAY DEJAN
NARCOMENSAJE/ CONTINUA DOBLE NO CIRCULA/
NOVIA ENLOQUECE DE CELOS [enlace malicioso]

UNOTV.COM/ FILTRAN VIDEO DONDE LORET DE
MOLA MANTIENE RELACIONES SEXUALES CON
PAOLA ROJAS.VERVIDEO [enlace malicioso]

UNOTV.COM/ POSIBLE CORRUPCION REVELA
AUDIOTELEFONICO ENTRE EPN Y PRESIDENTE
DE OHL. AUDIO EN: [enlace malicioso]

TELCEL.COM/ ESTIMADO USUARIO LE RECORDAMOS
QUE PRESENTA UN ADEUDO DE $10,854.90 M/N
VERIFIQUE DETALLES [enlace malicioso]

UNOTV.COM/ PODRIA IR CARMEN ARISTEGUI COMO
CANDIDATA INDEPENDIENTE EN 2018. DETALLES:
[enlace malicioso]
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3 JUNIO §
Aristegui y Sicilia presentan el libro del Movimiento
por la Paz con Justicia y Dignidad

21JuLio
Aristegui anuncia la demanda presentada contra el
libro "La casa blanca de EPN" por parte de MVS '

1AGOSTO
Juan Omar Fierro, reportero de AN, recibe dos
incidentes de seguridad

3 AGOSTO
UIE de AN publica “Titular de la SSP-Veracruzy
esposa tienen cinco residencias en Texas”

21 AGOSTO
UIE de AN publica la investigacién “Pefia Nieto, de
plagiador a presidente”

22 AGOSTO
Exrreportero de AN y Rafael Cabrera reciben
amenazas via Twitter

15 SEPTIEMBRE
AN publica “Zerén debe ser investigado y sancionado
por ‘manipular evidencia: padres de Ayotzinapa".

21 SEPTIEMBRE

AN participa en la investigacion y publicacion de la
filtracion “Bahama Leaks".

9 0CTUBRE

El sitio de AN sufre ataque cibernético previo a
publicar “EPN y los San Roman: una amistad a
costa del erario”.

28 OCTUBRE
Falla juez contra Aristegui en demanda de MVS por
libro de la casa blanca.

13 NOVIEMBRE
Cinco sujetos allanan las oficinas de AN.

22 NOVIEMBRE
TV Notas publica sobre allanamiento a oficina de AN
con filtraciones de la PGJCDMX.

Amenazas via Twitter en contra de Carmen Aristegui.

1JUNIO
UNOTV.COM/ CARMEN ARISTEGUI SE DESTAPA

COMO CANDIDATA AL GOBIERNO DE LA CDMX
PARAEL 2018. DETALLES: [enlace malicioso]

3JUNIO
Carmen la pagina esta intermitente, esta apareciendo
este error al intentar ingresar: [enlace malicioso]

13 JUNIO

Hace 3 dias que no aparece mi hija, estamos
desesperados, te agradecere que me ayudes a
compartir su foto: [enlace malicioso]

15 JUNIO

Buenas tardes Carmen, unicamente paso a
saludartey enviarte esta nota de Proceso que es
importante retomar: [enlace malicioso]

22 JUNIO

UNOTV.COM/ REVELAN VIDEO DONDE CRISTIANO
RONALDO SE ENFADA Y AVIENTA MICROFONO DE
REPORTERO.VIDEO EN [enlace malicioso)

28 JUNIO

UNOTV.COM/ ATENTADO TERRORISTA EN ESTAMBUL
DEJA 30 MUERTOS/SECUESTRAN REPORTERO DE
TELEVISA/ FALLECE CHACHITA [enlace malicioso]

4)uLIO

UNOTV.COM/ AMARILLISMO DE ARISTEGUIVS
REALIDAD/VAN 30 DETENIDOS EN ATENTADO DE
ESTAMBUL/ CHILE CAMPEON [enlace malicioso]

12JULIO

UNOTV.COM/ FILMAN A REPORTERO'Y PERIODISTA
CUANDO SON LEVANTADOS POR COMANDO
ARMADO EN TAMAULIPAS, VIDEO: [enlace malicioso]

15 JUuLiO
[Contenido omitido] [enlace malicioso]

18 JULIO

Hola oye abriste nuevo facebook? Me llego una
solicitud de un face con tus fotos pero con otro
nombre mira: [enlace malicioso]

19 JULIO

Hola buen martes. Oye que pedo con el puto Lopez
Doriga? Mira lo que escribié sobre ti hoy, urge
desmentirlo: [enlace malicioso]

23)JULIO

AAmigo, hay una pseudo cuenta de fb y twitter
identica a la tuya checala para que la denuncies
mira checala: [enlace malicioso]

25)JULIO

Bienvenido Club [contenido omitido], se ha
aplicado un cargo de $875.85 a su linea, si desea
cancelar ingrese a: [enlace malicioso]

29 JULIO

UNOTV.COM/VIRAL EL VIDEO DE FUERTE GOLPE
QUE RECIBE EN LA CARA OSORIO CHONG
PROPINADO POR MAESTRO. VIDEO: [enlace
malicioso]

USEMBASSY.GOV/ DETECTAMOS UN PROBLEMA
CONTU VISA POR FAVOR ACUDE PRONTAMENTE
ALAEMBAJADA VER DETALLES: [enlace
malicioso]

UNOTV.COM/ ATENTADO TERRORISTA EN
ESTAMBUL DEJA 30 MUERTOS/SECUESTRAN
REPORTERO DE TELEVISA/ FALLECE CHACHITA
[enlace malicioso]

UNOTV.COM/ AMARILLISMO DE ARISTEGUIVS
REALIDAD/ VAN 30 DETENIDOS EN ATENTADO
DE ESTAMBUL/ CHILE CAMPEON [enlace
malicioso]
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2.3 GASO: CARLOS LORET DE MOLA

“Por la caja de resonancia que da Televisa, todo genera mucha pre-
sién; lo minimo, irrita”, sefala el periodista Carlos Loret de Mola en
una entrevista para este reporte. Loret de Mola™ es uno de los
rostros mas visibles de la television nacional, desempefiandose
como titular de los espacios informativos matutinos de Televisa.

Economista de formacién, Loret también es columnista del
diario El Universal, productor y locutor de radio; galardonado en
varias ocasiones con el Premio Nacional de Periodismo de Méxi-
co. Entre agosto de 2015 y abril de 2016, fue objetivo de al menos
ocho intentos de infeccidén con el malware Pegasus.

a. Mensajes recibidos entre agosto y septiembre de 2015

El 5 de agosto de 2015, Loret de Mola publicé, en su espacio en E/
Universal, la columna “Nueva ejecucién extrajudicial”. El texto hace
referencia a los sucesos de Tanhuato, Michoacan, del 22 de mayo
de 20152 El periodista expone que el peritaje del Ministerio Publi-
co revel6 que 70% de las victimas aparecié con un tiro de gracia y
gue uno de los cuerpos no presentaba impactos de bala, sino que
habia sido asesinado a golpes. La columna también contradice la
version de los hechos de la Comision Nacional de Seguridad y de
la Policia Federal, afirmando que los cuerpos de las personas ase-
sinadas fueron movidos y las armas, sembradas.

Unos dias después, el 13 de agosto de 2015, Loret de Mola pu-
blico™: en su cuenta de Twitter: “;Se atrevera la PGR a publicar el VER-
DADERO informe de Tanhuato? Habla de tiros de gracia, ejecutados
y muertos que no dispararon a policias”. El 16 de agosto, lanz6 otro

[189] Guzman, S. (5 de marzo de 2017) “Josefina Vazquez Mota, candidata del PAN a gubernatura en Edomex”. El Financiero. Disponi-
ble en: http://www.elfinanciero.com.mx/nacional/josefina-vazquez-mota-nueva-candidata-del-pan-a-gubernatura-en-edomex.htm/

[190] “Carlos Loret de Mola” (s/f) El Universal. Disponible en: http://www.eluniversal.com.mx/autor-opinion/columnistas/carlos-lo-
ret-de-mola/historias-de-reportero

[191] Loret de Mola, C. (5 de agosto de 2015) “Nueva ejecucion extrajudicial”. El Universal. Disponible en: http://www.eluniversal.com.
mx/entrada-de-opinion/columna/carlos-loret-de-mola/nacion/2015/08/5/nueva-ejecucion-extrajudicial

[192] Davila, P. (18 de agosto de 2016) “La PF ejecuté «de manera arbitraria» a 22 civiles en Tanhuato: CNDH". Proceso. Disponible en:

http://www.proceso.com.mx/451531/la-pf-ejecuto-manera-arbitraria-a-22-civiles-en-tanhuato-cndh

Carlos Loret de Mola (13 de agosto de 2015) “;Se atrevera la PGR a publicar el VERDADERO informe de Tanhuato? Habla de

tiros de gracia, ejecutados y muertos que no dispararon a policias”. Tuit. Disponible en: https://twitter.com/CarlosLoret/sta-

tus/631957578793160704
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http://www.eluniversal.com.mx/entrada-de-opinion/columna/carlos-loret-de-mola/nacion/2015/08/5/nueva-ejecucion-extrajudicial
http://www.proceso.com.mx/451531/la-pf-ejecuto-manera-arbitraria-a-22-civiles-en-tanhuato-cndh
https://twitter.com/CarlosLoret/status/631957578793160704
https://twitter.com/CarlosLoret/status/631957578793160704
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mensaje similar* en Twitter: “Ojala el gobierno se atreva a publi-
car el VERDADERO informe de #Tanhuato y no una versién mani-
pulada que leo ya preparan”.

El 18 de agosto, el periodista escribié una nueva columna®
sobre el tema, titulada “;Que no pas6é nada en Tanhuato?’, en
donde indica que, de acuerdo a los peritajes oficiales, si existieron
ejecuciones extrajudiciales. El 20 de agosto, Loret de Mola sefialo
en un video's para El Universal TV que una fuente le habia facilita-
do documentos oficiales sobre Tanhuato y que estaba recibiendo
presiones “un poquito mas de lo normal”.

Ese dia, 20 de agosto de 2015, Carlos recibié el primer intento
de infeccién, con un mensaje'” en el que, supuestamente, la Em-
bajada de Estados Unidos en México avisa al periodista que existe
un problema con su visa™.

El 28 de agosto, el periodista participd' en el programa “La
hora de opinar”, de Leo Zuckermann, donde afirmé que hubo eje-
cuciones extrajudiciales en Tanhuato. “El gobierno esta escondien-
do lo sucedido en #Tanhuato... es claro”, sefial6 ese dia en Twitter.
Al dia siguiente, 29 de agosto de 2015, Loret de Mola recibié un
mensaje® en el que una persona le alertaba que supuestos su-
jetos habian ido en camionetas sin matriculas y preguntado por
él, pidiéndole que hiciera clic en un enlace (malicioso) para ver las
fotos. El mensaje provenia del mismo numero que el SMS “de la
embajada”, recibido el 20 de agosto (55*****974),

El 1 de septiembre de 2015, Carlos Loret de Mola publicé en E/
Universal la primera parte®'de su columna “Tanhuato: las pruebas
qgue hacen tropezar al gobierno”, en la que expone las contradic-
ciones del gobierno federal frente a las ejecuciones extrajudiciales

Carlos Loret de Mola (16 de agosto de 2015) “Ojalé el gobierno se atreva a publicar el VERDADERO informe de #Tanhuato y no
una version manipulada que leo ya preparan”. Tuit. Disponible en: https://twitter.com/CarlosLoret/status/632967276841431040
Loret de Mola, C. (18 de agosto de 2015) “;Qué no pasé nada en Tanhuato?”. El Universal. Disponible en: http://www.eluniversal.
com.mx/entrada-de-opinion/columna/carlos-loret-de-mola/nacion/2015/08/18/que-no-paso-nada-en-tanhuato

“Tanhuato les va a estallar como Tlatlaya: Loret de Mola” (20 de agosto de 2015) El Universal TV. Disponible en:
http://www.eluniversaltv.com.mx/video/nacion/2015/tanhuato-les-va-a-estallar-como-tlatlaya-loret-de-mola

Texto: “USEMBASSY.GOV/ DETECTAMOS UN PROBLEMA CON TU VISA POR FAVOR ACUDE PRONTAMENTE A LA EMBAJADA. VER
DETALLES: [enlace malicioso]”

Este mismo contenido, en la misma fecha, fue enviado a la periodista Carmen Aristegui, pero desde un nimero telefénico diferente.
Loret de Mola, C. (28 de agosto de 2015) “El gobierno estd escondiendo lo sucedido en #Tanhuato... es claro. Mas del caso en
la entrevista con @leozuckermann http://noticieros.televisa.com/foro-tv-es-la-hora-de-opinar/1508/caso-tanhuato/ ..." Tuit.
Disponible en: https://twitter.com/CarlosLoret/status/637448352150347776

Texto: “estas personas vinieron preguntando por usted vienen en camioneta sin placas tome foto los conoce? mire”

Loret de Mola, C. (1 de septiembre de 2015) “Tanhuato: las pruebas que hacen tropezar al gobierno (l)". El Universal. Disponible en:
http://www.eluniversal.com.mx/entrada-de-opinion/columna/carlos-loret-de-mola/nacion/2015/09/1/tanhuato-las-pruebas-que-hacen


https://twitter.com/CarlosLoret/status/632967276841431040
http://www.eluniversal.com.mx/entrada-de-opinion/columna/carlos-loret-de-mola/nacion/2015/08/18/que-no-paso-nada-en-tanhuato
http://www.eluniversal.com.mx/entrada-de-opinion/columna/carlos-loret-de-mola/nacion/2015/08/18/que-no-paso-nada-en-tanhuato
http://www.eluniversaltv.com.mx/video/nacion/2015/tanhuato-les-va-a-estallar-como-tlatlaya-loret-de-mola
https://twitter.com/CarlosLoret/status/637448352150347776
http://www.eluniversal.com.mx/entrada-de-opinion/columna/carlos-loret-de-mola/nacion/2015/09/1/tanhuato-las-pruebas-que-hacen
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de Tanhuato. Ese mismo dia, Loret de Mola recibié un mensaje de
texto?2 enviado supuestamente por la compafiia telefénica Telcel,
sobre el pago de la factura de su lineas,

El 2 de septiembre, Loret de Mola publico la segunda parte+
de su columna sobre las ejecuciones extrajudiciales en Tanhuato.
Al dia siguiente, 3 de septiembre, el periodista recibié otro intento
de infeccidn, con un mensaje*s que le decia que “otra vez estan
sacando chismes tuyos”y le invitaba a ver unas fotografias.

El' 5 de septiembre, Carlos recibié¢ otro mensaje suplantando
la identidad de Telcel, que le avisaba sobre un saldo pendiente. El
ultimo mensaje>” recibido durante ese lapso fue el 6 de septiembre,
con un SMS solicitando su apoyo para encontrar a un estudiante de
Filosofia de la Universidad Nacional Autbnoma de México (UNAM).

“Los mencionados en mi reportaje (Tanhuato) son los res-
ponsables de hacer espionaje para el gobierno (Policia Federal y
Secretaria de Gobernacion)”, sefialé Loret de Mola en una entre-
vista para este reporte.

El periodista indic6é que, aunque nunca le dijeron explicitamen-
te que parara con el tema, si fue confrontado varias veces por diver-
sos funcionarios en otros espacios. “Te saca de onda que todos se
te echen encima. Esto forma parte de tu vida. No me quejo. Pero es-
piarte para intentar chantajearte, o seguirte, es otra cosa”, subrayo.

b. Mensajes recibidos entre marzo y abril de 2016

El 8 de enero de 2016, el gobierno federal logro la recaptura de
Joaquin “el Chapo” Guzman=s, quien se habia fugado el 11 de julio
de 2015 del penal de AlImoloya, en Estado de México. De acuerdo
al periodista, unas semanas después de la captura de Guzman,
Televisa le pide a Loret que tenga precaucion y le asigna una ca-
mioneta blindada.

[202] Texto: “TELCEL.COM/ Estimado cliente su factura esta proxima a vencer, agradeceremos su pago por $19750.26 Detalles: [enla-

ce malicioso]”

Este tipo de mensajes, suplantando al operador celular, también han sido encontrados en los casos de Rafael Cabrera (Ariste-

gui Noticias) y Daniel Lizarraga (Mexicanos Contra la Corrupcién y la Impunidad).

Loret de Mola, C. (2 de septiembre de 2015) “Tanhuato: las pruebas que hacen tropezar al gobierno (I1)". El Universal. Disponible en:

http://www.eluniversal.com.mx/entrada-de-opinion/columna/carlos-loret-de-mola/nacion/2015/09/2/tanhuato-las-pruebas-que-hacen

[205] Texto: “Carlos, buen dia. Otra vez estan sacando chismes tuyos, supuestamente te tomaron fotos en UNIVISION mira: [enlace malicioso]”

[206] Texto: “TELCEL.COM/ ESTIMADO USUARIO LE RECORDAMOS QUE TIENE UN SALDO PENDIENTE DE $4280.00 M/N VERIFICA
DETALLES DEL CARGO: [enlace malicioso]”

[207] Texto: “ALERTAAMBER.COM/ SOLICITAMOS SU COOPERACION PARA LOCALIZAR A ESTUDIANTE DE LA FACULTAD DE FILOSOFIA
DE LA UNAM VER FOTO [enlace malicioso]”

1208] Angel, A. (8 de enero de 2016) “Tras 6 meses de fuga, ‘el Chapo'’ es recapturado en Sinaloa”. Animal Politico. Disponible en:
http://www.animalpolitico.com/2016/01/joaquin-el-chapo-guzman-es-recapturado-en-sinaloa/

[203
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http://www.eluniversal.com.mx/entrada-de-opinion/columna/carlos-loret-de-mola/nacion/2015/09/2/tanhuato-las-pruebas-que-hacen
http://www.animalpolitico.com/2016/01/joaquin-el-chapo-guzman-es-recapturado-en-sinaloa/
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El 3 de marzo de 2016, Carlos Loret de Mola reveld, en su
columnaz en El Universal, que el narcotraficante habia sido “inte-
rrogado informalmente por autoridades de la SEIDO [Subprocura-
duria Especializada en Investigacién de Delincuencia Organizada]
y las Secretarias de Gobernacion y Marina”.

Dos dias después de dicha publicacion, el 5 de marzo de 2016,
Loret de Mola recibié un mensaje de texto?® donde una persona
cercana le informa sobre el fallecimiento de su padrey le pide que
asista al funeral>.

Durante abril, Loret de Mola siguié publicando temas que
cuestionaban al gobierno federal, como la columna2 “El dia en que
entendid” (13 de abril de 2016), en la que sefial6é que el Partido Re-
volucionario Institucional (PRI) y “sus aliados en el Congreso” se pre-
paraban para “desinflar la ley anticorrupcion”. El dia siguiente, 14 de
abril, habld en su columna?s sobre una llamada entre el presidente
Enrique Pefia Nieto y el secretario de Gobernacion, Miguel Angel
Osorio Chong, donde se muestran molestos por los problemas ge-
nerados por Javier Duarte, entonces gobernador de Veracruz.

El 20 de abril de 2016, Loret de Mola recibié un mensaje de
texto® en el que le advertian que la revista TV Notas tenia fotos
de él cenando con una mujer, invitandolo a hacer clic en el enlace
(malicioso) para ver las imagenes. Es destacable el uso de la inge-
nieria social en este mensaje, considerando el apetito que tienen
las revistas del corazén por imagenes que puedan comprometer
la vida privada de las figuras publicas.

“No soy yo. Cualquiera que estuviera en mi lugar pasaria por
lo mismo. Es una combinacién de mi linea editorial con la caja de
resonancia que es Televisa”, menciona Loret de Mola para este
reporte. Sefiala, por ejemplo, que Primero Noticias fue el primer

[209] Loret de Mola, C. (3 de marzo de 2016) “Les hubiera dado medio millén de délares: ‘El Chapo™. El Universal. Disponible en: http://
www.eluniversal.com.mx/entrada-de-opinion/columna/carlos-loret-de-mola/nacion/2016/03/3/les-hubiera-dado-medio-millon-de

[210] Texto: “Loret hoy fallecio mi padre estamos devastados envio datos del velatorio espero contar contigo mau [enlace malicioso]”

[211] El mismo motivo, con variantes del texto, ha sido usado en otros intentos de infecciéon de Pegasus contra Juan Pardinas (21 de
diciembre de 2015), Carmen Aristegui (10 de febrero de 2016), Alejandro Calvillo (8 de julio de 2016) y Simén Barquera (13 de
julio de 2016). Sobre los casos de Calvillo y Barquera, ver: “Destapa la vigilancia: promotores del impuesto al refresco, espiados
con malware gubernamental” (11 de febrero de 2017) R3D: Red en Defensa de los Derechos Digitales. Disponible en: https://r3d.
mx/2017/02/11/destapa-la-vigilancia-promotores-del-impuesto-al-refresco-espiados-con-malware-gubernamental/

[212] Loret de Mola, C. (13 de abril de 2016) “El dia en que entendid”. El Universal. Disponible en: http://www.eluniversal.com.mx/entra-
da-de-opinion/columna/carlos-loret-de-mola/nacion/2016/04/13/el-dia-en-que-entendio

[213] Loret de Mola, C. (14 de abril de 2016) “Suena la red por un gobernador”. El Universal. Disponible en: http://www.eluniversal.com.
mx/entrada-de-opinion/columna/carlos-loret-de-mola/nacion/politica/2016/04/14/suena-la-red-por-un

[214] Texto: “Querido Loret, fijate que tvnotas tiene fotos tuyas donde estas con una chava cenando. Dales una checada: [enlace malicioso]”


http://www.eluniversal.com.mx/entrada-de-opinion/columna/carlos-loret-de-mola/nacion/2016/03/3/les-hubiera-dado-medio-millon-de
http://www.eluniversal.com.mx/entrada-de-opinion/columna/carlos-loret-de-mola/nacion/2016/03/3/les-hubiera-dado-medio-millon-de
https://r3d.mx/2017/02/11/destapa-la-vigilancia-promotores-del-impuesto-al-refresco-espiados-con-mal
https://r3d.mx/2017/02/11/destapa-la-vigilancia-promotores-del-impuesto-al-refresco-espiados-con-mal
http://www.eluniversal.com.mx/entrada-de-opinion/columna/carlos-loret-de-mola/nacion/2016/05/3/la-historia-secreta-de-la-ley
http://www.eluniversal.com.mx/entrada-de-opinion/columna/carlos-loret-de-mola/nacion/2016/05/3/la-historia-secreta-de-la-ley
http://www.eluniversal.com.mx/entrada-de-opinion/columna/carlos-loret-de-mola/nacion/politica/2016/04/14/suena-la-red-por-un
http://www.eluniversal.com.mx/entrada-de-opinion/columna/carlos-loret-de-mola/nacion/politica/2016/04/14/suena-la-red-por-un
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espacio televisivo?s en retomar la investigacién de la casa blanca
de Pefla Nieto. Loret de Mola también destacd que ha retomado
los temas de Tlatlaya y Ayotzinapa; que invitd a los padres de los
43 normalistas desaparecidos¥¢ a su noticiero, a Vidulfo Rosales
[abogado de los padres de los 43], y a Mario Patrén, director del
Centro Prodh.

“He recibido embates desde el poder desde hace afios y Te-
levisa ha sido un amortiguador de esos ataques. Me exige pro-
fesionalismo y me respeta”, indica Carlos. Loret de Mola publicé,
el 9 de septiembre de 2016, sobre la decisidon que debia tomar el
presidente Pefia Nieto?” para perseguir los delitos del gobernador
Javier Duarte, asi como los de César Duarte, gobernador de Chi-
huahua, y Roberto Borge, de Quintana Roo.

Nota aclaratoria: el 11 de noviembre de 2014, dos dias después de la publicacion del reportaje, Carlos Loret de Mola tuvo una
entrevista a Eduardo Sanchez, vocero de la Presidencia, sobre el escandalo en Primero Noticias. Fuente: Carlos Loret (11 de
noviembre de 2014) “Casa de Angélica Rivera en Lomas de Chapultepec”. YouTube. Disponible en: https://www.youtube.com/
watch?v=8VwGjc9QXso. Sin embargo, Jorge Ramos, de Univisién, tomo el tema en television antes, el 10 de noviembre. Fuente:
Univisién Noticias (10 de noviembre de 2014) “Controversia por la ‘Casa Blanca’ mexicana de Angélica Rivera”. YouTube. Dispo-
nible en: https://www.youtube.com/watch?v=hRpNu9foQfU

Carlos Loret (10 de noviembre de 2014) “Entrevista a padres de normalistas de Ayotzinapa”. YouTube. Disponible en:
https://www.youtube.com/watch?v=Q40GYniQm3A

Loret de Mola, C. (7 de septiembre de 2016) “La decisién que tiene que tomar Pefia Nieto”. El Universal. Disponible en:
http://www.eluniversal.com.mx/entrada-de-opinion/columna/carlos-loret-de-mola/nacion/2016/09/7/la-decision-que-tiene-que-tomar


https://www.youtube.com/watch?v=8VwGjc9QXso
https://www.youtube.com/watch?v=hRpNu9foQfU
https://www.youtube.com/watch?v=Q4OGYniQm3A
http://www.eluniversal.com.mx/entrada-de-opinion/columna/carlos-loret-de-mola/nacion/2016/09/7/la-decision-que-tiene-que-tomar
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Grafico 2.5. Linea del tiempo de intentos de infecciéon con
Pegasus en contra de Carlos Loret de Mola

LINEA DEL TIEMPO - CARLOS LORET DE MOLA
(ag08t0-septiemore de 2015; marzo-aoril de 2016)

COYUNTURA

9 AGOSTO
CLM publica en El Universal “Nueva
ejecucion extrajudicial" sobre caso Tanhuato.

13 AGOSTO
CLM en Twitter: “;Se atrevera la PGR a publicar el
VERDADERO informe de Tanhuato? (...)".

16 AGOSTO

CLM en Twitter: “Ojala el gobierno se atreva a publicar
el VERDADERO informe de #Tanhuato y no una
version manipulada que leo ya preparan”.

18 AGOSTO
CLM publica en £l Universal "¢Que no
pas6 nada en Tanhuato?"'.

20 AGOSTO
CLM revela en entrevista que una fuente le facilité
documentos oficiales del caso Tanhuato.

22 AGOSTO
Carlos Loret de Mola habla del caso Tanhuato en su
programa “Despierta, con Loret de Mola” en Televisa.

26 AGOSTO
CLM publica en E/ Universal “El paraiso secreto

"

del 'Cartel Jalisco Nueva Generacion".

28 AGOSTO
CLM afirma que hubo ejecuciones extrajudiciales en
programa “La Hora de Opinar” de Leo Zuckermann.

1 SEPTIEMBRE
CLM publica en E/ Universal “Tanhuato: las pruebas
que hacen tropezar al gobierno”. Primera parte.

2 SEPTIEMBRE
CLM publica en El Universal “Tanhuato: las pruebas
que hacen tropezar al gobierno”. Segunda parte

3 MARZ0

CLM publica en El Universal "Les hubiera dado |

medio millén de délares: El Chapo"

13 ABRIL

CLM publica en El Universal "El partido en el poder
y sus aliados se alistan para desinflar la ley
anticorrupcion”.

14 ABRIL
CLM publica en El Universal sobre llamada de EPN y
Osorio Chong sobre Duarte.

15 ABRIL

CLM publica en El Universal "Hay una crisis de ¢

derechos humanos e impunidad en todo el pais"

MENSAJE SMS

20 AGOSTO

USEMBASSY.GOV/ DETECTAMOS UN PROBLEMA CON
TU VISA POR FAVOR ACUDE PRONTAMENTE A LA
EMBAJADA. VER DETALLES: [enlace malicioso]

29 AGOSTO

estas personas vinieron preguntando por usted vienen
en camioneta sin placas tome foto los conoce? mire
[enlace malicioso]

1 SEPTIEMBRE
TELCEL.COM/ Estimado cliente su factura esta proxima a
vencer, agradeceremos su pago por $19750.26 Detalles:
[enlace malicioso]

3 SEPTIEMBRE

Carlos, buen dia. Otra vez estan sacando chismes tuyos,
supuestamente te tomaron fotos en UNIVISION mira:
[enlace malicioso]

5 SEPTIEMBRE

TELCEL.COM/ ESTIMADO USUARIO LE RECORDAMOS
QUETIENE UN SALDO PENDIENTE DE $4280.00 M/N
VERIFICA DETALLES DEL CARGO: [enlace malicioso]

6 SEPTIEMBRE

ALERTAAMBER COM/ SOLICITAMOS SU COOPERACION
PARA LOCALIZAR A ESTUDIANTE DE LA FACULTAD DE
FILOSOFIA DE LA UNAMVER FOTO [enlace malicioso]

5 MARZO
Loret hoy fallecio mi padre estamos devastados
envio datos del velatorio espero contar contigo
mau [enlace malicioso]

20 ABRIL
Querido Loret, fijate que tvnotas tiene fotos tuyas

donde estas con una chava cenando. Dales una
checada: [enlace malicioso]
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2.4 CASO: INSTITUTO MEXICANO PARA LA
COMPETITIVIDAD (IMGO)

El Instituto Mexicano para la Competitividad (IMCO) es? “un cen-
tro de investigacién apartidista y sin fines de lucro que investiga
y actua con base en evidencia para resolver los desafios mas im-
portantes de México”. Entre sus ejes de trabajo, el IMCO labora en
cuestiones de transparencia, corrupcién y rendicion de cuentas,
por lo que sus actividades conllevan, a menudo, una critica publica
hacia el desempefio de los 6rganos de gobierno en la materia.

La documentacion de este reporte sefiala que dos integrantes
del IMCO han sido objetivo de intentos de infeccion con enlaces a
la infraestructura del malware Pegasus: 1) Juan Pardinas, Director
General, en diciembre de 2015; y 2) Alexandra Zapata, Directora
de Educacién e Innovacién Civica, en mayo de 2016.

a. Mensajes recibidos por Juan Pardinas en diciembre de 2015

El 6 de noviembre de 2015, Juan Pardinas bromedé2, en el marco
de la Cumbre México, organizada por The Economist, que “si en
México la corrupcién es un tema cultural, entonces Grupo Higa
es Conaculta”. El comentario de Pardinas hacia referencia, por un
lado, a las declaraciones del presidente Pefia Nieto, quien ha insis-
tido en diversos foros> en calificar a la corrupciéon como un asun-
to “cultural”; y por el otro, a la empresa contratista implicada en el
escandalo de la casa blanca?.

El 1 de diciembre de 2015, el IMCO presentd el indice de In-
formacion Presupuestal Estatal 201522 En dicha presentacion, el
instituto sefialé*> que “la mayoria de las finanzas publicas de las

[218] “;Qué es IMCO?" (s/f) Instituto Mexicano para la Competitividad. Disponible en: http://imco.org.mx/conoce-imco/

[219] Flores, L. (6 de noviembre de 2015) “Crecimiento, acorde con las estimaciones: Videgaray”. El Universal. Disponible en:
http://www.eluniversal.com.mx/articulo/cartera/finanzas/2015/11/6/crecimiento-acorde-con-las-estimaciones-videgaray

[220] “«La corrupcién es un asunto de orden a veces cultural», insiste EPN en Foro Econémico” (7 de mayo de 2015) Sin Embargo.
Disponible en: http://www.sinembargo.mx/07-05-2015/1337708

[221] Cabrera, R., D. Lizarraga, |. Huerta y S. Barragan (9 de noviembre de 2014) “La casa blanca de Enrique Pefia Nieto (investigacion
especial)”. Aristegui Noticias. Disponible en: http://aristeguinoticias.com/0911/mexico/la-casa-blanca-de-enrique-pena-nieto/

[222] Guadarrama, M. (1 de diciembre de 2015) “indice de Informacion Presupuestal Estatal (IIPE) 2015". Instituto Mexicano para la
Competitividad. Disponible en: http://imco.org.mx/banner_es/indice-de-informacion-presupuestal-estatal-iipe-2015/

[223] Cruz Vargas, J.C. (1 de diciembre de 2015) “Alerta IMCO contra crecimiento de la deuda en entidades del pais”. Proceso. Disponi-
ble en: http://www.proceso.com.mx/422249/alerta-imco-contra-crecimiento-de-la-deuda-en-entidades-del-pais


http://imco.org.mx/conoce-imco/
http://www.eluniversal.com.mx/articulo/cartera/finanzas/2015/11/6/crecimiento-acorde-con-las-estimaciones-videgaray
http://www.sinembargo.mx/07-05-2015/1337708
http://aristeguinoticias.com/0911/mexico/la-casa-blanca-de-enrique-pena-nieto/
http://imco.org.mx/banner_es/indice-de-informacion-presupuestal-estatal-iipe-2015/
http://www.proceso.com.mx/422249/alerta-imco-contra-crecimiento-de-la-deuda-en-entidades-del-pais
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entidades federativas del pais contindan hundidas en la opacidad,
lo que deriva en la posibilidad de disparar la deuda subnacional”.
El IMCO calificd, en un texto publicado® en su sitio web, a la corrup-
cién como “el lastre de la competitividad de México.”

Al dia siguiente, 2 de diciembre, el IMCO anuncié un convenio
de colaboracién®s con el Senado para ayudar en la elaboracion de
las leyes anticorrupcién. “Una de las propuestas que queremos
desarrollar a partir de este convenio es que el IMCO participe de
manera destacada, integral y sobre todo permanente en la redac-
cién del paquete de piezas legislativas que van a desarrollar e im-
plementar la reforma anticorrupcion”, indicé Roberto Gil, enton-
ces presidente del Senado.

El 8 de diciembre de 2015, la Secretaria de la Funcién Publica,
a través de su sitio web oficial, anuncié*¢ una reunién con el IMCO,
con la finalidad de “conocer el mas reciente estudio de dicho orga-
nismo en materia de corrupcion, cuyo tema es un elemento cen-
tral en la agenda institucional.”

En este contexto, el 21 de diciembre de 2015, Juan Pardinas
recibié un mensaje?” en el que se le informaba sobre el supuesto
fallecimiento del padre de un amigo, con un enlace (malicioso) a
la direccion del velorioz, El 8 de enero de 2016, Pardinas recibio
otro mensaje de texto* con un enlace malicioso; esta vez, se le
informaba de una supuesta camioneta con individuos armados?®,
Los mensajes recibidos por Pardinas®' el 21 de diciembre y el 8 de
enero provenian del mismo numero telefénico (55*****720).

[224] Gallegos, R.y L.M. Torres (1 de diciembre de 2015) “La corrupcion, el principal lastre de la competitividad de México”. Instituto Mexicano

para la Competitividad. Disponible en: http://imco.org.mx/competitividad/la-corrupcion-el-principal-lastre-de-la-competitividad-de-mexico/

Morales, A., Arvizu, J. y Zavala, M. (2 de diciembre de 2015) “Colaborard IMCO con Senado para elaborar leyes anticorrupcién”.

El Universal. Disponible en: http://www.eluniversal.com.mx/articulo/nacion/politica/2015/12/2/colaborara-imco-con-senado-pa-

ra-elaborar-leyes-anticorrupcion

Secretaria de la Funcion Publica (8 de diciembre de 2015) “La SFP se retdine con el IMCO para conocer estudio mas reciente en

materia de corrupcion”. Gob.mx. Disponible en: https://www.gob.mx/sfp/prensa/la-sfp-se-reune-con-el-imco-para-conocer-estu-

dio-mas-reciente-en-materia-de-corrupcion?idiom=es

[227] Texto: “en la madrugada fallecio mi padre, estamos devastados, te envio los datos del velatorio, espero puedas venir: [enlace malicioso]”

[228] Este tipo de mensaje ha sido documentado como intento de infeccién en los casos de Carmen Aristegui (10 de febrero de
2016), Carlos Loret de Mola (5 de marzo de 2016), Alejandro Calvillo (8 de julio de 2016) y Simoén Barquera (13 de julio de 2016).
Los casos de Calvillo y Barquera pueden consultarse en: “Destapa la vigilancia: promotores del impuesto al refresco, espiados
con malware gubernamental” (11 de febrero de 2017) R3D: Red en Defensa de los Derechos Digitales. Disponible en: https://r3d.
mx/2017/02/11/destapa-la-vigilancia-promotores-del-impuesto-al-refresco-espiados-con-malware-gubernamental/

[229] Texto: “oiga afuera de su casa anda una camioneta con 2 vatos armados, les tome fotos vealos y cuidese: [enlace malicioso]”

[230] Un mensaje con un texto similar fue recibido por Salvador Camarena, de Mexicanos Contra la Corrupcion y la Impunidad, el 25

de mayo de 2016.

Ademads de los intentos sefialados, la esposa de Juan Pardinas recibié al menos tres mensajes adicionales que no se documen-

tan en este informe.

[225
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[231


http://imco.org.mx/competitividad/la-corrupcion-el-principal-lastre-de-la-competitividad-de-mexico/
http://www.eluniversal.com.mx/articulo/nacion/politica/2015/12/2/colaborara-imco-con-senado-para-elaborar-leyes-anticorrupcion
http://www.eluniversal.com.mx/articulo/nacion/politica/2015/12/2/colaborara-imco-con-senado-para-elaborar-leyes-anticorrupcion
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https://www.gob.mx/sfp/prensa/la-sfp-se-reune-con-el-imco-para-conocer-estudio-mas-reciente-en-materia-de-corrupcion?idiom=es
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b. La discusion de la Ley 3 de 3 (febrero - mayo de 2016)

El 2 de febrero de 2016, el IMCO, junto con otras organizaciones
de la sociedad civil, propusieron2 elevar a ley la presentacién de
tres declaraciones por parte de servidores publicos: patrimonial,
de interés y fiscal (Ley General de Responsabilidades Administra-
tivas). Este movimiento, conocido publicamente como Ley 3 de 3
o #Ley3de3># surgié en 2015 como una iniciativa ciudadana de
combate a la corrupcion.

El 6 de abril de 2016, se entregaronz+ al Senado 634,143 fir-
mas de ciudadanas y ciudadanos, seis veces mas de las requeridas
para que la propuesta fuera discutida en el Congreso. El 11 de
abril, el IMCO informé acerca de la discusion en el Senado> sobre
el Sistema Nacional Anticorrupcion.

El 18 de abril de 2016, los senadores del Partido Revolucionario
Institucional (PRI) y del Partido Verde Ecologista de México (PVEM) no
acudieron®s a un debate con organizaciones de la sociedad civil (en-
tre ellas, el IMCO) sobre la Ley 3 de 3. Del lunes 18 de abril al martes
26 de abril, no se realizaron discusiones publicas en el Senado de la
Republica en relacion al Sistema Nacional Anticorrupcion, en donde
se incluye la Ley General de Responsabilidades Administrativas.

Por su parte, el 27 de abril, PRI y el PVEM presentaron una
propuesta de ley anticorrupciénz’ que fue calificada como “incom-
pleta”, ya que excluia la obligacion de presentar las tres declaracio-
nes. Pardinas fue muy vocal sobre su desacuerdo con la propuesta:
el 29 de abril, sefialé=¢ que para el PRI “la declaracion patrimonial,
la transparencia, es como ensefiarle un collar de ajos a un vampiro
y no pueden con ella”; mientras que en otro espacio, acusé? al PRI
y al PVEM como “los responsables de que no haya 3 de 3".

Gonzalez, L. (2 de febrero de 2016) “Proponen hacer ley la presentacién de tres declaraciones”. El Economista. Disponible en:
http://eleconomista.com.mx/sociedad/2016/02/02/proponen-hacer-ley-presentacion-tres-declaraciones

Cortés, ., Kaiser, M., Roldan, J. et al. (febrero de 2016) Iniciativa ciudadana de Ley general de responsabilidades administrativas.
Disponible en: http://ley3de3.mx/wp-content/uploads/2016/02/Ley3de3_LEY IniciativaCiudadanaDeleyGeneralDeResponsabilida-
desAdministrativas_Documento.pdf

“La #Ley3de3 logra seis veces mas firmas de las necesarias para llegar al Congreso” (6 de abril de 2016) Animal Politico. Dispo-
nible en: http://www.animalpolitico.com/2016/04/la-ley3de3-logra-seis-veces-mas-firmas-de-las-necesarias-para-llegar-al-congreso/
“Discusion del Sistema Nacional Anticorrupcion en el Senado de la Republica” (s/f) Instituto Mexicano para la Competitividad.
Disponible en: http://imco.org.mx/politica_buen_gobierno/discusion-del-sistema-nacional-anticorrupcion-en-el-senado-de-la-republica/
“Senadores del PRIy Verde dejan plantadas a organizaciones civiles en debate sobre la ley #3de3" (18 de abril de 2016) Animal
Politico. Disponible en: http://www.animalpolitico.com/2016/04/senadores-del-pri-y-verde-dejan-plantadas-a-organizaciones-civi-
les-en-debate-sobre-la-ley-3de3/

“Propuesta de PRIy PVEM para Sistema Anticorrupcion esta incompleta: ciudadanos” (28 de abril de 2016) Animal Politico. Dispo-
nible en: http://www.animalpolitico.com/2016/04/propuesta-de-pri-y-pvem-para-sistema-anticorrupcion-esta-incompleta-ciudadanos/
“No hay voluntad politica para aprobar 3de3, hay presién social: Pardinas. Con Denise Maerker” (29 de abril de 2016) Grupo
Férmula. Disponible en: http://www.radioformula.com.mx/notas.asp?ldn=589903&idFC=2016

“En DNA de PRIy PVEM no esta la transparencia: Pardinas. Con Loret de Mola” (29 de abril de 2016) Grupo Férmula. Disponible
en: http://www.radioformula.com.mx/notas.asp?ldn=589970&idFC=2016


http://eleconomista.com.mx/sociedad/2016/02/02/proponen-hacer-ley-presentacion-tres-declaraciones
http://ley3de3.mx/wp-content/uploads/2016/02/Ley3de3_LEY_IniciativaCiudadanaDeLeyGeneralDeResponsabilidadesAdministrativas_Documento.pdf
http://ley3de3.mx/wp-content/uploads/2016/02/Ley3de3_LEY_IniciativaCiudadanaDeLeyGeneralDeResponsabilidadesAdministrativas_Documento.pdf
http://www.animalpolitico.com/2016/04/la-ley3de3-logra-seis-veces-mas-firmas-de-las-necesarias-para-
http://imco.org.mx/politica_buen_gobierno/discusion-del-sistema-nacional-anticorrupcion-en-el-senado
http://www.animalpolitico.com/2016/04/senadores-del-pri-y-verde-dejan-plantadas-a-organizaciones-civ
http://www.animalpolitico.com/2016/04/senadores-del-pri-y-verde-dejan-plantadas-a-organizaciones-civ
http://www.animalpolitico.com/2016/04/propuesta-de-pri-y-pvem-para-sistema-anticorrupcion-esta-incom
http://www.radioformula.com.mx/notas.asp?Idn=589903&idFC=2016
http://www.radioformula.com.mx/notas.asp?Idn=589970&idFC=2016
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El 30 de abril, el Congreso concluy6 el periodo ordinario de
sesiones* sin legislar las leyes secundarias del Sistema Nacional
Anticorrupcién. Por esta razon, las organizaciones impulsaronz un
periodo extraordinario para la dictaminacion de las leyes antico-
rrupcion. “Yo no diria que este es el momento del ahora o nunca;
pero si el del ahora o atengdmonos a las consecuencias, porque
puede salir algo muy diferente a los que ya tenemos construido
hasta el momento”, fueron las palabras de Max Kaiser Aranda, di-
rector de anticorrupcién del IMCO.

El 3y 4 de mayo de 2016, el periodista Carlos Loret de Mola
publicé en su columna en El Universal “La historia secreta de la
Ley Anticorrupcion”, en dos entregas*2 En el texto, relata como el
PRIy el PVEM intentaron negociar con los otros partidos politicos
(PAN-PRD) y las organizaciones de la sociedad civil, sin llegar a un
acuerdo definitivo sobre la ley.

¢. Mensajes recibidos por Alexandra Zapata en mayo de 2016

El 17 y 18 de mayo de 2016, Alexandra Zapata, directora de edu-
cacion e innovacion civica, recibié dos intentos de infeccién con el
malware Pegasus. El primer mensajes incluia un enlace (malicio-
S0) a una supuesta noticia de UNO TV sobre un caso de corrupcién
en el IMCO. El segundo mensaje?#, que también alegaba provenir
de UNO TV, mencionaba un video intimo que involucraba a perso-
nal del IMCO.

El 18 de mayo, dia del segundo ataque contra Zapata, los
coordinadores de las bancadas del PRI, PAN y PRD en las Camaras
de Diputados y Senadores, acordaron un periodo extraordinario
de sesiones, del 13 al 17 de junio, para dictaminar y aprobar las
leyes del Sistema Nacional Anticorrupcion. Asi mismo, el 11 de
mayo, Zapata habia criticado?* a los comisionados del InfoDF por
transparentar “a medias” sus declaraciones patrimoniales.

[240] Chavez, V. (29 de abril de 2016) “Diputados ‘bajan la cortina’y cierran periodo de sesiones”. El Financiero. Disponible en: http://

www.elfinanciero.com.mx/nacional/diputados-bajan-la-cortina-y-cierran-periodo-de-sesiones.htm/

Arteaga, J.R. (3 de mayo de 2016) “#Ley3de3: es ahora o atengdmonos a las consecuencias”. Alto Nivel. Disponible en: http://

www.altonivel.com.mx/ley3de3-es-ahora-o-atengamonos-a-las-consecuencias-56427/

Loret de Mola, C. (3 de mayo de 2016) “La historia secreta de la ley anticorrupcién (1)". El Universal. Disponible en: http://www.

eluniversal.com.mx/entrada-de-opinion/columna/carlos-loret-de-mola/nacion/2016/05/3/la-historia-secreta-de-la-ley y Loret de Mola,

C. (4 de mayo de 2016) “La historia secreta de la ley anticorrupcién (I1)". El Universal. Disponible en: http://www.eluniversal.com.

mx/entrada-de-opinion/columna/carlos-loret-de-mola/nacion/2016/05/4/la-historia-secreta-de-la-ley

[243] Texto: “UNOTV.COM/ REPORTAJE: LA HISTORIA DE CORRUPCION DETRAS DEL INTITUTO MEXICANO PARA LA COMPETITIVIDAD.
VER: [enlace malicioso]”

[244] Texto: “UNOTV.COM/ [Contenido omitido]. VIDEO: [enlace malicioso]”

[245] Montes, R. (11 de mayo de 2016) “Los comisionados del InfoDF transparentan a medias sus declaraciones patrimoniales”.
Animal Politico. Disponible en: http://www.animalpolitico.com/2016/05/los-comisionados-del-infodf-transparentan-a-medias-sus-de-
claraciones-patrimoniales/
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http://www.elfinanciero.com.mx/nacional/diputados-bajan-la-cortina-y-cierran-periodo-de-sesiones.html
http://www.elfinanciero.com.mx/nacional/diputados-bajan-la-cortina-y-cierran-periodo-de-sesiones.html
http://www.altonivel.com.mx/ley3de3-es-ahora-o-atengamonos-a-las-consecuencias-56427/
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http://www.animalpolitico.com/2016/05/los-comisionados-del-infodf-transparentan-a-medias-sus-declara
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El 15 de junio de 2016, en sesién extraordinaria del Senado,
se discutio y votd2¢ el dictamen de la Ley General de Responsabi-
lidades Administrativas. 59 legisladores votaron en contra de la
propuesta original de la iniciativa, que incluia la publicacién de las
tres declaraciones: fiscal, de intereses y patrimonial. Sin embargo,
senadores del PAN y PRD pidieron> reservar el articulo 29, que
planteaba hacer publicas las declaraciones. Al dia siguiente, 16 de
junio, la Camara de Diputados aprob2# las leyes generales del Sis-
tema Nacional Anticorrupcién y de la Ley General de Responsabi-
lidades Administrativas.

El 23 de junio de 2016, Enrique Pefia Nieto aplico el veto pre-
sidencial* al articulo 32 de la ley anticorrupcién (algo que le habia
sido solicitado®® por la iniciativa privada), bajo el argumento de
qgue presentar declaraciones para cualquiera que reciba recursos
federales “afectaria el objetivo del Sistema Nacional Anticorrup-
cién, inhibiria la celebracién de contratos y afectaria a becarios y
beneficiarios de programas sociales”.

El 18 de julio de 2016, el presidente promulgd' las leyes del
Sistema Nacional Anticorrupcién; en su mensaje, se disculpé por “la
percepcion que generamos con lo que hacemos”, refiriéndose al es-
candalo de la casa blanca. Al respecto, Juan Pardinas calific6*21a de-
claracién del presidente como “un acto de humildad”. Al dia siguien-
te, 19 de julio, la Unidad de Investigaciones Especiales de Aristegui
Noticias public6 un reportaje>: en el que describié como “intocable”
la figura presidencial con el Sistema Nacional Anticorrupcion.

“Con 3de3 light, Senado aprobé Ley General de Responsabilidades Administrativas” (15 de junio de 2016) Aristegui Noticias. Dispo-
nible en: http://aristeguinoticias.com/1506/mexico/con-3de3-light-senado-aprobo-ley-general-de-responsabilidades-administrativas/
Morales, A.y J. Arvizu (15 de junio de 2016) “Senado rechaza hacer publicas declaraciones fiscal, de interés y patrimonial”. El
Universal. Disponible en: http://www.eluniversal.com.mx/articulo/nacion/politica/2016/06/15/senado-rechaza-hacer-publicas-decla-
raciones-fiscal-de-interes-y

Notimex (16 de junio de 2016) “Cdmara de Diputados aprueba paquete que expide ley anticorrupcién”. Grupo Férmula. Dispo-
nible en: http://www.radioformula.com.mx/notas.asp?ldn=602743&idFC=2016

Rubi, M. (23 de junio de 2016) “Pefia Nieto veta articulo 32 de ley anticorrupcién”. El Economista. Disponible en: http://elecono-
mista.com.mx/sociedad/2016/06/23/epn-veta-articulo-32-ley-3de3

Gonzélez, L., R. Ramos et al. (20 de junio de 2016) “IP le pide a Pefia vetar articulos 29 y 32 de la Ley 3de3". El Economista. Dis-
ponible en: http://eleconomista.com.mx/sociedad/2016/06/20/ip-le-pide-pena-vetar-articulos-29-32-ley-3de3

“Pefia admite error por la Casa Blanca pero defiende haber actuado conforme a derecho” (18 de julio de 2016) Animal Politico.
Disponible en: http://www.animalpolitico.com/2016/07/pena-pide-perdon-por-casa-blanca-promulga-leyes-anticorrupcion/
“Presidencia paso de la arrogancia a un acto de humildad: Pardinas. Con Denise Maerker” (19 de julio de 2016) Grupo Férmula.
Disponible en: http://www.radioformula.com.mx/notas.asp?ldn=611153&idFC=2016

Huerta, I., R. Cabreray S. Barragan. (19 de julio de 2016) “Intocable, la figura presidencial en Sistema Anticorrupcién”. Aristegui
Noticias. Disponible en: http://aristeguinoticias.com/1907/mexico/intocable-la-figura-presidencial-en-el-nuevo-sistema-anticorrupcion/


http://aristeguinoticias.com/1506/mexico/con-3de3-light-senado-aprobo-ley-general-de-responsabilidad
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http://www.eluniversal.com.mx/articulo/nacion/politica/2016/06/15/senado-rechaza-hacer-publicas-declaraciones-fiscal-de-interes-y
http://www.radioformula.com.mx/notas.asp?Idn=602743&idFC=2016
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http://eleconomista.com.mx/sociedad/2016/06/20/ip-le-pide-pena-vetar-articulos-29-32-ley-3de3
http://www.animalpolitico.com/2016/07/pena-pide-perdon-por-casa-blanca-promulga-leyes-anticorrupcion
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Grafico 2.6. Linea del tiempo de intentos de infeccion con Pegasus en contra del IMCO

LINEA DEL TIEMPO - IMCO
(diciembre de 2013; mayo de 2016)

COYUNTURA  MENSAJE SMS OBJETIVOS

6 NOVIEMBRE -
i . i Juan Pardinas
Cumbre Mexico de The Economist. )P critica al - ’ '
gobierno mexicano por decir que "corrupcion es - Alexandra Zapata
cultural”.
1DIGIEMBRE

IMCO presenta el IIPE denunciando opacidad de la
deuda de los estados.

2 DICIEMBRE

IMCO anuncia convenio de colaboracién con el
Senado para participar en proceso de leyes
anticorrupcion.

8 DICIEMBRE
IMCO sostiene reunién en la SFP para dar a 20 DICIEMBRE
conocer su l:l |t| mo | nfo rme so b re corru pC| é n en lamadrugada fallecio mi padre, estamos devastados,
: te envio los datos del velatorio, espero puedas venir:
[enlace malicioso]
8 ENERO
oiga afuera de su casa anda una camioneta con 2
X . . 2 FEBH ERU v;tos aLrjmados, I:s tomefot:s vealoslycuidese:
IMCO y otras organizaciones presentan iniciativa etz bl
#Ley3de3.

6 ABRIL
Iniciativa #Ley3de3 entrega al Senado 634 mil
firmas de apoyo.

30 ABRIL
Concluye periodo ordinario de sesiones en el
Senado sin aprobar leyes anticorrupcion.

3 MAYO
Organizaciones lanzan campafia para iniciar
periodo extraordinario.

4 MAYO
Carlos Loret de Mola publica "La historia secreta
de la Ley Anticorrupcién" en El Universal.

‘“ MAY[] 17 MAYO

UNOTV.COM/ REPORTAJE: LA HISTORIA DE

AIeXand ra Zapata Critica a |nfODF pOr CORRUPCION DETRAS DEL INTITUTO MEXICANO PARA
deC|araCIOneS patr|m0n|a|es a medIaS LA COMPETITIVIDAD. VER: [enlace malicioso]

18 MAYO
18 MAYD UNOTV.COM/ [CONTENIDO OMITIDO]

Congreso acuerda periodo extraordinario para
discutir leyes anticorrupcion incluyendo
#ley3de3

[enlace malicioso]

15 JUNIO
Senado discute y vota el dictamen de la Ley
General de Responsabilidades Administrativas.

16 JUNIO

Diputados aprueba leyes del Sistema Nacional
Anticorrupcion y Ley General de
Responsabilidades Administrativas.




# ESPIA | VIGILANGIA SISTEMATICA A PERIODISTAS Y DEFENSORES DE DERECHOS HUMANOS EN MEXICO

2 AT

2.5 CASO: MEXICANOS CONTRA LA CORRUPCION Y LA IMPUNIDAD

Mexicanos Contra la Corrupcion y la Impunidad (MCCI) es una or-
ganizacion de la sociedad civil que se define* como “comprometi-
da con la consolidacion del Estado de Derecho en México a traves
una agenda integral dedicada a prevenir, denunciar, sancionar y
erradicar la corrupcién e impunidad sistémicas que prevalecen en
los sistemas publico y privado de nuestro pais.”

MCCI cuenta con una unidad periodistica de investigacion,
dirigida por Salvador Camarena, quien se desempefia como direc-
tor general de investigacidn periodistica. Camarena, quien ha sido
editor en el diario Reforma, director de revista Chilango, correspon-
sal en El Universal y columnista en El Financiero, inici6 esta division
en marzo de 2016.

En la jefatura de informacién de la unidad se encuentra Da-
niel Lizarraga, otrora subdirector de Animal Politico y de la Unidad
de Investigaciones Especiales de MVS Radio Primera Emision. Liza-
rraga es también coautor de la investigacion®s sobre la casa blanca de
Enrique Pefia Nieto. Ambos han sido documentados como blancos
de mensajes con enlaces maliciosos vinculados a la infraestructura
del malware Pegasus entre mayo y junio de 2016.

a. Mensajes recibidos por Daniel Lizarraga y Salvador Camarena
entre mayo\ junio de 2016

Daniel Lizarraga fue objetivo de un intento de infeccion el 18 de
mayo de 2016. El mensaje recibido®s contenia un supuesto adeudo
con la companiia de telefonia celular Telcel>.

Lizarraga participo el 3 de abril de 2016, junto con Mago Torres,
Sebastian Barragan, Irving Huerta y Rafael Cabrera, en la publicacion
del reportajez “El constructor de la Casa Blanca de EPN ocult6é una

[254] “;Quiénes somos” (2016) Mexicanos Contra la Corrupcién y la Impunidad. Disponible en: https://contralacorrupcion.mx/quienes-somos/

[255] Cabrera, R., D. Lizarraga, |. Huerta y S. Barragan (9 de noviembre de 2014) “La casa blanca de Enrique Pefia Nieto (investigacion

especial)”. Aristegui Noticias. Disponible en: http://aristeguinoticias.com/0911/mexico/la-casa-blanca-de-enrique-pena-nieto/

Texto: “TELCEL.COM/ ESTIMADO USUARIO LE RECORDAMOS QUE PRESENTA UN ADEUDO DE $8,854.90 M/N VERIFIQUE DETA-

LLES: [enlace malicioso]”

[257] Un mensaje idéntico fue recibido el dia siguiente, 19 de mayo, por el periodista Rafael Cabrera, excompafiero de Lizérraga en la
Unidad de Investigaciones Especiales de Aristegui Noticias.

[258] Torres, M., S. Barragan, |. Huerta, R. Cabrera y D. Lizarraga (3 de abril de 2016) “El constructor de La Casa Blanca de EPN oculté
una fortuna en paraisos fiscales”. Aristegui Noticias. Disponible en: http://aristeguinoticias.com/3103/mexico/el-constructor-de-la-
casa-blanca-de-epn-oculto-una-fortuna-en-paraisos-fiscales/

[256


https://contralacorrupcion.mx/quienes-somos/
http://aristeguinoticias.com/0911/mexico/la-casa-blanca-de-enrique-pena-nieto/
http://aristeguinoticias.com/3103/mexico/el-constructor-de-la-casa-blanca-de-epn-oculto-una-fortuna-
http://aristeguinoticias.com/3103/mexico/el-constructor-de-la-casa-blanca-de-epn-oculto-una-fortuna-
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fortuna en paraisos fiscales”, como resultado de la investigacion
de los Papeles de Panama (Panama Papers).

El 24 de mayo de 2016, los periodistas Arturo Angel y Vic-
tor Hugo Artega publicaron en Animal Politico la investigacion®° “El
caso de las empresas fantasma de Veracruz”, la cual evidencia una
red de funcionarios que entregaron contratos a empresas fantas-
ma para el desfalco de recursos publicos. El reportaje (que desato
una serie de acontecimientos que culminaron en la fuga y apre-
hensionz° del entonces gobernador de Veracruz, Javier Duarte) in-
cluye un agradecimiento a la organizacién:

Animal Politico te presentd una investigacion especial que
revela como funcionarios cercanos al entonces gobernador
de Veracruz, Javier Duarte, entregaron contratos a una red
de empresas fantasma para la compra de productos que
debian destinarse a poblacion vulnerable, pero que nunca
llegaron a su destino. Esta investigacion fue posible gracias
al apoyo de Mexicanos Contra la Corrupciény la Impunidad.

lgualmente, Salvador Camarena publicé*' en El Financiero la colum-
na “Javier Duarte, 645 millones por explicar”, donde indica que “la
investigacion, en cuya realizacion colaboré la organizacion Mexica-
nos contra la Corrupcion y la Impunidad (@MXvsCORRUPCION)*,
muestra con documentos y testimoniales las irregularidades en que
incurrieron quienes hayan disefiado este esquema fraudulento.”

Ese mismo dia, Camarena recibié un intento de infeccion con
un mensaje*2 donde un sujeto le hacia llegar un vinculo para ver
presuntas fotos de indole sexual>s,

El 25 de mayo, la columna del periodista Mario Campos hizo
publicaz la creacién de Mexicanos Contra la Corrupcion y la Im-
punidad. Ese mismo dia, Camarena recibio otro intento de infec-
cién, proveniente del mismo numero telefénico que el dia anterior
(55*****040). En esta ocasion, el mensaje* le advierte que hay
gente vigilando su casa y le incluye un enlace (malicioso) para ver
las fotografias?s.

12591 Angel, A.y V.H. Artega (24 de mayo de 2016) “El caso de las empresas fantasma de Veracruz”. Animal Politico. Disponible en:
http://www.animalpolitico.com/2016/12/desaparece-el-gobierno-de-veracruz-645-millones-de-pesos-entrega-el-dinero-a-empresas-fantasma/

[260] Loret de Mola, C. (17 de abril de 2017) “Cémo cayé Javier Duarte”. El Universal. Disponible en: http://www.eluniversal.com.mx/
entrada-de-opinion/columna/carlos-loret-de-mola/nacion/2017/04/17/como-cayo-javier-duarte

[261] Camarena, S. (24 de mayo de 2016) “Javier Duarte, 645 millones por explicar”. El Financiero. Disponible en: http://www.elfinancie-
ro.com.mx/opinion/javier-duarte-645-millones-por-explicar.html

[262] Texto: “No tienes los huevos de ver como me fajo a tu pareja. Mira nada mas como cojemos bn rico y en tu cama [enlace malicioso]”

[263] Un mensaje idéntico fue recibido, en la misma fecha, por el periodista Rafael Cabrera.

[264] Campos, M. (25 de mayo de 2016) “Tres buenas noticias”. Mas por mas. Disponible en: https://www.maspormas.com/2016/05/25/mcampos16/

[265] Texto: “Afuera de tu casa esta una camioneta sospechosa y estan tomando video de la casa. Les tome foto mira: [enlace malicioso]”

[266] Un mensaje parecido fue enviado a Juan Pardinas, del IMCO, el 8 de enero de 2016.


http://www.animalpolitico.com/2016/12/desaparece-el-gobierno-de-veracruz-645-millones-de-pesos-entre
http://www.eluniversal.com.mx/entrada-de-opinion/columna/carlos-loret-de-mola/nacion/2017/04/17/como-cayo-javier-duarte
http://www.eluniversal.com.mx/entrada-de-opinion/columna/carlos-loret-de-mola/nacion/2017/04/17/como-cayo-javier-duarte
http://www.elfinanciero.com.mx/opinion/javier-duarte-645-millones-por-explicar.html
http://www.elfinanciero.com.mx/opinion/javier-duarte-645-millones-por-explicar.html
https://www.maspormas.com/2016/05/25/mcampos16/
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En esa fecha, Daniel Lizarraga envidé un tuit*® a David Kor-
enfeld, entonces titular de la Comisién Nacional del Agua (CONA-
GUA), para solicitarle una entrevista. Al dia siguiente, 26 de mayo,
Mexicanos Contra la Corrupcion y la Impunidad publicé un repor-
taje>® en el que revel6 que Korenfeld (quien habia renunciado*® a
su cargo meses antes por el uso indebido de un helicoptero con
fines personales) utilizé recursos de CONAGUA para financiar su
propia organizacion. El 27 de mayo de 2017, Lizarraga acudié>° a
El Financiero TV para presentar Mexicanos Contra la Corrupciény

la Impunidad.

Grafico 2.7. Linea del tiempo de intentos de infeccion con Pegasus en contra del MMCI

LINEA DEL TIEMPO - MCCI
(mayoy junio de 2016)

COYUNTURA

1MARZ0
Nace la Unidad de Investigacién Periodistica de
MCCI a cargo de Salvador Camarena.

3 ABRIL
Daniel Lizarraga participa en la publicacion de
reportaje sobre los Panama Papers.

24 MAYQ S

SC publica columna en El Financiero "Javier Duarte,
millones por explicar".

20 MAYOD

Se hace publico el nacimiento del proyecto MCCI.

26 MAY0
MCCI publica “Conagua financia organizacién de
Korenfeld”.

MENSAJE SMS

18 MAYO

TELCEL.COM/ ESTIMADO USUARIO LE RECORDAMOS
QUE PRESENTA UN ADEUDO DE $8,854.90 M/N
VERIFIQUE DETALLES: [enlace malicioso]

24 MAYO

No tienes los huevos de ver como mefajoatu
pareja. Mira nada mas como cojemos bnricoy en
tu cama [enlace malicioso]

25 MAYO

Afuera de tu casa esta una camioneta sospechosa y
estan tomando video de la casa. Les tome foto mira:
[enlace malicioso]

0BJETIVOS

[267] Daniel Lizarraga (25 de mayo de 2016) “@David_Korenfeld queremos entrevistarlo para @MXvsCORRUPCION MXvsCORRUP-
CION Nos puede seguir? Es importante.” Tuit. Disponible en: https://twitter.com/danliza/status/735532087080411136

[268] Castillo, M. (26 de mayo de 2016) “Organizacion financiada por Conagua crea centro en honor a David Korenfeld”. Aristegui Noticias.
Disponible en: http://aristeguinoticias.com/2605/mexico/con-recursos-de-conagua-korenfeld-financio-organizacion-que-ahora-preside/

[269] Cortés, N. (9 de abril de 2016) “Korenfeld renuncia a Conagua”. El Financiero. Disponible en: http://www.elfinanciero.com.mx/

nacional/korenfeld-renuncia-a-conagua.htm/

[270] El Financiero TV (27 de mayo de 2016) “El periodista @danliza presenta la asociacion civil @MXvsCorrupcion que publicara los
costos de la corrupcion”. Tuit. Disponible en: https://twitter.com/ElFinancieroTv/status/736314869411020801


https://twitter.com/danliza/status/735532087080411136
http://aristeguinoticias.com/2605/mexico/con-recursos-de-conagua-korenfeld-financio-organizacion-que
http://www.elfinanciero.com.mx/nacional/korenfeld-renuncia-a-conagua.html
http://www.elfinanciero.com.mx/nacional/korenfeld-renuncia-a-conagua.html
https://twitter.com/ElFinancieroTv/status/736314869411020801
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3 - VIGILANGIA SISTEMATIGA CONTRA PERIODISTAS
Y DEFENSORES DE DEREGHOS HUMANOS EN
MEXIGO GON EL MALWARE PEGASUS

Alo largo de este reporte, asi como del informe Destapa la vigilancia...,
publicado en febrero de 2017, ha sido posible identificar 88 mensajes
de texto?' con enlaces maliciosos a la infraestructura de Pegasus. El
analisis de estos datos permite sustentar los siguientes hallazgos.

3.1 LOS OBJETIVOS FUERON ATACADOS UTILIZANDO UNA
INFRAESTRUCGTURA COMUN

De los 88 mensajes de texto con enlaces maliciosos que han sido
documentados, el dominio con mayor uso fue smsmensaje[.Jmx,
con 44.3% de los enlaces (39), seguido de unonoticias[.]Jnet, con
31.8 por ciento (28).

Tabla 3.1. Frecuencia de uso de dominios relacionados con Pegasus contra periodistas y
defensores de derechos humanos en México

DOMINIO FRECUENCIA 0BJETIVOS

Carmen Aristegui (16), Simoén Barquera (6),
Emilio Aristegui (4), Carlos Loret de Mola (4),
hxxp://smsmensaje[.Jmx 39 Juan Pardinas (2), Salvador Camarena (2),
Rafael Cabrera (2), Alejandro Calvillo (2),
Luis Encarnaciéon(1).

Emilio Aristegui (17), Carmen Aristegui (4),
hxxps://unonoticias[.]Jnet 28 Simén Barquera (3), Alexandra Zapata (2),
Rafael Cabrera (2)

Rafael Cabrera (2), Emilio Aristegui (2),

hxxp://fb-accounts[.Jcom 5
p://f 2 Carlos Loret de Mola (1)

Carlos Loret de Mola (2),
hxxp://ideas-telcel[.Jcom.mx Daniel Lizarraga (1), Rafael Cabrera (1)
Emilio Aristegui (1)

[271] Debe considerarse que el universo de mensajes con enlaces infecciones, asi como el nimero total de objetivos, puede ser
mayor. Para este reporte, se consideran como muestra de investigacién solamente los 88 mensajes que han sido registrados
por las organizaciones que elaboran este documento.
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DOMINIO FRECUENCIA 0BJETIVOS

Mario Patrén (1), Stephanie Brewer (1),

hxxps://secure-access10[.Jmx 3 Sebastian Barragan (1)
hxxps://network190[.Jcom 3 Santiago Aguirre (3)
hxxp://iusacell-movil[.Jcom.mx 2 Carmen Aristegui (2)
hxxp://smscentro[.Jcom 1 Carmen Aristegui (1)
hxxp://mymensaje-sms[.Jcom 1 Carmen Aristegui (1)

hxxp://twiitter.com[.Jmx 1 Carlos Loret de Mola (1)

3.2 EXISTEN COINCIDENCIAS EN EL TEXTO DE LOS MENSAJES
RECIBIDOS POR DIFERENTES OBJETIVOS DE ESPIONAJE

A lo largo de este reporte, fue posible documentar casos donde
mensajes idénticos (0 con variantes minimas) fueron utilizados
para atacar a dos o mas objetivos. Esto sugiere la posibilidad de
gue un mismo responsable haya enviado intentos de infeccién a
diferentes personas.

Tabla 3.2. Uso de mensajes similares en intentos de infeccion con Pegasus contra
periodistas y defensores de derechos humanos en México

MENSAJE OBJETIVO FEGHA
USEMBASSY.GOV/ DETECTAMOS UN Carmen Aristegui 20 de agosto de 2015
PROBLEMA CON TU VISA POR FAVORACUDE + =~~~ -~~~ - -~ ~~---~-“----"°--~-~“-“---°-=-~-=-~= "~~~
PRONTAMENTE A LA EMBAJADA VER Carlos Loret de Mola 20de agosto de 2015
DETALLES: [enlace malicioso] Emilio Aristegui 3 de junio de 2016
UNOTV.COM/ POR TEMA DE CASA BLANCA o _
PRESIDENCIA PODRIA ENCARCELAR Emilio Aristegui 30 de agosto de 2015
REPORTEROS MIENTRAS INVESTIGAVER | o 2 -~ | 30 da aomctn Aa 9015
NOMBRES: [enlace malicioso) Rafael Cabrera 30 de agosto de 2015
UNOTV.COM/ PRESIDENCIA DEMANDARA .. . .
POR DIFAMACION A QUIENES PUBLICARON | | Emilio Aristegui 30 de agosto de 2015
REPORTAJE DE LA CASA BLANCA. NOTA: Rafael Cabrera 30 de agosto de 2015

[enlace malicioso]
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MENSAJE OBJETIVO
Juan Pardinas 21 de diciembre de 2015
Carmen Aristegui
en la madrugada fallecio mi padre, (variante) & 10 de febrero de 2016
estamos devastados, te envio [os datos - ----------------oo---hoo--oooo-oooo-oooo
del velatorio, espero puedas venir: Carlos Loret de Mola 5 de marzo de 2016
[enlace malicioso] (variante)
Simon Barquera 13 de julio de 20162
(variante)
Daniel Lizdrraga 18 de mayo de 2016
TELCEL.COM/ ESTIMADO USUARIO LE |~ Rafael Cabrera | - 19 de mayode 2016
RECORDAMOS QUE PRESENTA UN ADEUDO Emilio Aristegui
DE $8,854.90 M/N VERIFIQUE DETALLES: (variante) 20de mayo de 2016
[enlace malicioso] L o o __.
Carlos Loret de Mola 5 de septiembre de 2015
(variante)
Rafael Cabrera 24 de mayo de 2016

No tienes los huevos de ver como me fajoa L - - - _ - ______ ___ _____L_ " _____Z2-_ " ____.
tu pareja. Mira nada mas como cojemos bn Salvador Camarena 24 de mayo de 2016

rico y en tu cama: [enlace malicioso] L o N P
Simon Barquera (variante) 19 de julio de 2016

UNOTV.COM/ PODRIA IR CARMEN
ARISTEGUI COMO CANDIDATA

INDEPENDIENTE EN 2018. DETALLES: Rafael Cabrera 23 de mayo de 2016
[enlace malicioso]

Emilio Aristegui 23 de mayo de 2016

Carmen hace 5 dias que no aparece mi hija

te agradecere mucho que compartas su - _C_"Zr_ nze_rl 'f\'_' ’f{e:gf”_ L ?_d_e_f_e?te_r_o_cl_e_Z_(l{G_ _.
foto, estamos desesperados: [enlace Carmen Aristegui (variante) | 13 de junio de 2016
malicioso]
Buenas tardes Carmen, unicamente paso a C Aristegui 15 de iunio de 2016
saludarte y enviarte esta nota de Proceso |~ ~ C_": ”_7 e_rl i ’: 'f _e‘_g'_'"_ ___________ Jjuniode ZUt5
que es importante retomar: [enlace Simén Barquera (variante) 12 de julio de 2016
malicioso]
oiga afuera de su casa anda una Juan Pardinas 8 de enero de 2016
camioneta con 2 vatos armados, lestome |~ " calimdmr Cammmronn T
b Salvador Camarena
fotos vealos y cuidese: [enlace malicioso] (variante) 25 de mayo de 2016

[272] “Destapa la vigilancia: promotores del impuesto al refresco, espiados con malware gubernamental” (11 de febrero de 2017)
R3D: Red en Defensa de los Derechos Digitales. Disponible en: https://r3d.mx/2017/02/11/destapa-la-vigilancia-promotores-del-im-
puesto-al-refresco-espiados-con-malware-gubernamental/


https://r3d.mx/2017/02/11/destapa-la-vigilancia-promotores-del-impuesto-al-refresco-espiados-con-mal
https://r3d.mx/2017/02/11/destapa-la-vigilancia-promotores-del-impuesto-al-refresco-espiados-con-mal
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3.3 EXISTE UN INCREMENTO EN EL NOMERO DE INTENTOS DE
INFECCION DURANTE COYUNTURAS CRITICAS DELTRABAJO
DE LOS 0BJETIVOS

Sobre los periodos con mas intentos de infeccién, la mayoria de
los mensajes se mand6 en mayo de 2016 (22), julio de 2016 (16),
agosto de 2015 (11) y junio de 2016 (10). En el siguiente grafico, es
posible observar los momentos con mas intentos de infeccion.

Grafico 3.1 Periodos con mas intentos de infeccion con Pegasus documentados
contra periodistas y defensores de derechos humanos en México

2015

2016

INTENTOS DE INFECCION POR MES

Ene
Abr
May
Jul
Ago
Sep
Oct
Dic
Ene
Feb
Mar
Abr
May
Jun
Jul

Ago

Si se desglosa por afios, en 2015 se realizaron 25 intentos de in-
feccion documentados (28.4 por ciento), mientras que en 2016 se
mandaron 63 mensajes (71.6 por ciento).
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Tabla 3.3. Nimero de intentos de infeccion documentados por mes contra periodistas y

defensores de derechos humanos en México (enero 2015 - julio 2016)

PERIODO

Enero 2015
Abril 2015
Mayo 2015
Julio 2015

Agosto 2015

Septiembre 2015
Octubre 2015
Diciembre 2015
Enero de 2016
Febrero 2016

Marzo 2016

Abril 2016

Mayo 2016

Junio 2016

Julio 2016

Agosto 2016

0BJETIVO

Carmen Aristegui (1)
Carmen Aristegui (1)
Carmen Aristegui (4)
Carmen Aristegui (2)

Carmen Aristegui (4), Emilio Aristegui
(3), Carlos Loret de Mola (2), Rafael
Cabrera (2)

Carlos Loret de Mola (4)
Carmen Aristegui (1)
Juan Pardinas (1)
Juan Pardinas (1)
Carmen Aristegui (3)

Carlos Loret de Mola (1), Emilio
Aristegui (1)

Emilio Aristegui (2), Carlos Loret de
Mola (1), Mario Patron (1)

Emilio Aristegui (9), Rafael Cabrera
(5), Alexandra Zapata (2), Salvador
Camarena (2), Daniel Lizarraga (1),
Stephanie Brewer (1), Santiago
Aguirre (1), Sebastidn Barragdn (1)

Carmen Aristegui (4), Emilio Aristegui
(4), Santiago Aguirre (2)

Emilio Aristegui (5), Carmen Aristegui
(4), Simén Barquera (4), Alejandro
Calvillo (2), Luis Encarnacion (1)

Simén Barquera (5)

NOMERO DE MENSAJES

22

10

16



[273]

[274
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[276]

[277]

[278]
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En 2015, los meses con mayor frecuencia de ataques (agosto-sep-
tiembre) coinciden con dos situaciones relevantes para los objetivos:

1. Coyuntura critica para Aristegui Noticias. La exoneracion
del presidente Enrique Pefia Nieto?: sobre la acusacion
de conflicto de interés por la compra de la casa blanca.

2. Coyuntura critica para Carlos Loret de Mola. El cuestiona-
miento contra el ejército por las ejecuciones extrajudicia-
les?* en Tanhuato.

En 2016, en el periodo comprendido entre abril y julio, es posible ubi-
car varios acontecimientos relevantes para las personas que recibie-
ron mensajes con enlaces vinculados a la infraestructura de Pegasus:

1. Coyuntura critica para el Centro Prodh. En abril de 2016,
el Equipo Argentino de Antropologia Forense (EEAF) pu-
blic6s la version completa del peritaje en el basurero
de Cocula, poniendo en cuestionamiento la “verdad his-
torica” de la PGR sobre el caso Ayotzinapa. Asi mismo,
el Grupo Interdisciplinario de Expertos Independientes
presento su ultimo informe?¢ del caso Ayotzinapa.

2. Coyuntura critica para IMCO. En abril de 2016, se discutio
en el Senado?”’ el dictamen y aprobacién de la ley antico-
rrupcion, que incluia en sus leyes secundarias a la Ley de
General de Responsabilidades Administrativas (Ley 3 de
3). La ley fue aprobada hasta un periodo extraordinario
de sesiones, en mayo de 2016, con una versién light?s de
la propuesta 3 de 3.

3. Coyuntura critica para Aristegui Noticias y MCCI. En abril
de 2016, Aristegui Noticias publicé un reportaje? sobre
una red de empresarios de Estado de México que fueron
beneficiados con licitaciones sin competencia para pro-
veer al gobierno federal de desayunos escolares y suple-
mentos alimenticios.

Garcia, A. (22 de agosto de 2015) “Exoneran a Pefia Nieto y a Videgaray por casas”. El Universal. Disponible en:
http://www.eluniversal.com.mx/articulo/nacion/politica/2015/08/22/exoneran-pena-nieto-y-videgaray-por-casas

Davila, P. (18 de agosto de 2016) “La PF ejecutd «de manera arbitraria» a 22 civiles en Tanhuato: CNDH". Proceso. Disponible
en: http://www.proceso.com.mx/451531/la-pf-ejecuto-manera-arbitraria-a-22-civiles-en-tanhuato-cndh

“En Cocula, ni incineracién ni restos de normalistas, confirman peritos argentinos (Documento)” (20 de abril de 2016) Aristegui Noticias.
Disponible en: http://aristeguinoticias.com/2004/mexico/en-cocula-ni-incineracion-ni-restos-de-normalistas-confirman-peritos-argentinos/
Sanchez, G. (24 de abril de 2016) “Ultimo informe del GIEI sobre Ayotzinapa (Documento)”. Aristegui Noticias. Disponible en:
http://aristeguinoticias.com/2404/mexico/ultimo-informe-del-giei-sobre-ayotzinapa-documento/

“Qué dice la iniciativa #Ley3de3 que discute el Senado” (14 de abril de 2016) Alto Nivel. Disponible en: http://www.altonivel.com.
mx/que-dice-la-iniciativa-ley3de3-que-discute-el-senado-56229/

“Con 3de3 light, Senado aprobé Ley General de Responsabilidades Administrativas” (15 de junio de 2016) Aristegui Noticias. Dispo-
nible en: http://aristeguinoticias.com/1506/mexico/con-3de3-light-senado-aprobo-ley-general-de-responsabilidades-administrativas/
Torres, M., S. Barragdn, |. Huerta, R. Cabrera y D. Lizarraga (3 de abril de 2016) “El constructor de La Casa Blanca de EPN oculto
una fortuna en paraisos fiscales”. Aristegui Noticias. Disponible en: http://aristeguinoticias.com/3103/mexico/el-constructor-de-la-
casa-blanca-de-epn-oculto-una-fortuna-en-paraisos-fiscales/
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4. Coyuntura critica para Centro Prodh. En abril de 2016, el
Senado aprobé° la Ley General contra la Tortura, en cuya
discusion estuvo involucrado el Centro Prodh. Entre las
disposiciones de esta ley, se establece que ninguna per-
sona sentenciada por tortura puede beneficiarse de nin-
gun tipo de inmunidad, como el fuero militar. En mayo, el
Centro Prodh, junto con otras organizaciones, criticaron’
algunos aspectos ambiguos de la legislacion.

5. Coyuntura critica para Aristegui Noticias. En mayo de
2016, Aristegui Noticias publicé un reportaje®? sobre una
red de empresarios de Estado de México que fueron be-
neficiados con licitaciones sin competencia para proveer
al gobierno federal de desayunos escolares y suplemen-
tos alimenticios; asi como un video, filtrado a través de
la plataforma Méxicoleaks, que mostraba el uso de tor-
turazs dentro de la Procuraduria General de Justicia del
Estado de México.

6. Coyuntura critica para Centro Prodh. En mayo de 2016,
se conmemor¢ el décimo aniversario®¢ de la matanza de
San Salvador Atenco, ocurrida durante la gestién de Enri-
que Pefia Nieto como gobernador del Estado de México.
Meses después, la Comisidn Interamericana de Derechos
Humanos (CIDH) envi6 el caso®s a la Corte Interamerica-
na de Derechos Humanos.

7. Coyuntura critica para Centro Prodh. En mayo de 2016, fue-
ron liberados®¢los tres ultimos militares procesados por las
ejecuciones en Tlatlaya, Estado de México, lo que provoco
un dura critica® por parte de las organizaciones civiles.

“El Senado mexicano aprueba una ley contra la tortura” (29 de abril de 2016) £/ Pais. Disponible en: http://internacional.elpais.
com/internacional/2016/04/30/mexico/1461972267_591818.html|

Pérez, D.M. (10 de mayo de 2016) “Organizaciones de derechos humanos celebran a medias el proyecto de ley contra la tortura
en México”. El Pais. Disponible en: http://internacional.elpais.com/internacional/2016/05/07/mexico/1462587166_450209.html
Barragan, S. (9 de mayo de 2016) “Licitaciones a modo benefician a empresarios cercanos a Pefia Nieto”. Aristegui Noticias. Dis-
ponible en: http://aristeguinoticias.com/0905/mexico/licitaciones-a-modo-benefician-a-empresarios-cercanos-a-pena-nieto/
Barragan, S.y R. Cabrera (13 de mayo de 2016) “Video revela tortura a detenido en la Procuraduria del Estado de México”. Aristegui
Noticias. Disponible: http://aristeguinoticias.com/1305/mexico/video-revela-tortura-a-detenido-en-la-procuraduria-del-estado-de-mexico/
Salinas Cesareo, J. (4 de mayo de 2016) “Conmemora San Salvador Atenco 10 afios de la represion a opositores al aeropuerto”.
La Jornada. Disponible en: http://www.jornada.unam.mx/2016/05/04/estados/025n1est

“El caso Atenco, que involucra al Presidente Pefia Nieto, ya esta en la Corte, informa la CIDH" (27 de septiembre de 2016) Sin
Embargo. Disponible en: http://www.sinembargo.mx/27-09-2016/3097634

“Absuelven a los 3 ultimos militares que permanecian detenidos por el caso Tlatlaya” (13 de mayo de 2016) Animal Politico. Dispo-
nible en: http://www.animalpolitico.com/2016/05/un-tribunal-ordena-la-liberacion-de-3-militares-detenidos-por-los-hechos-de-tlatlaya/
Diaz, G.L. (17 de mayo de 2016) “Grave, resolucién judicial sobre caso Tlatlaya: organizaciones de derechos humanos"”. Proceso.
Disponible en: http://www.proceso.com.mx/440897/grave-resolucion-judicial-caso-tlatlaya-organizaciones-derechos-humanos
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8. Coyuntura critica para MCCI. En mayo de 2016, Animal
Politico, con apoyo de Mexicanos Contra la Corrupcion
y la Impunidad, publica un reportaje® sobre una red de
funcionarios que otorgaron contratos a empresas fan-
tasma en el gobierno de Javier Duarte, en Veracruz.

9. Coyuntura critica para Centro Prodh y Aristegui Noticias.
En junio de 2016, se dio un enfrentamiento®® en el que la
Policia Federal cometid violaciones de derechos humanos
contra maestros y pobladores de Asuncion Nochixtlan, en
Oaxaca. Dicha confrontacién dejo al menos ocho muertos
y centenares de heridos.

10.Coyuntura critica para IMCO. En junio de 2016, el presi-
dente Pefia Nieto vetd el articulo 32> de la ley antico-
rrupcion, que obligaria a cualquiera que reciba recursos
federales a presentar sus tres declaraciones. Las comi-
siones del Senado avalaron® el veto presidencial.

11.Coyuntura critica para Aristegui Noticias. En julio de 2016,
un juez fallé a favor»? de Joaquin Vargas, duefio de MVS
Comunicaciones, en una demanda contra Carmen Aris-
tegui, obligando a la periodista a alterar el prélogo del
libro La casa blanca de Pefia Nieto. Edison Lanza, Relator
Especial para la Libertad de Expresién de la Comisién In-
teramericana de Derechos Humanos, considero la deci-
sion como “un efecto amedrentador”.

12.Coyuntura critica para Centro Prodh. En julio de 2016, los
padres de los 43 normalistas desaparecidos de Ayotzina-
pa rompieron®: con la Secretaria de Relaciones Exterio-
res, debido a que la dependencia no respetd los acuer-
dos logrados en Washington.

1288] Angel, Ay V.H. Artega (24 de mayo de 2016) “El caso de las empresas fantasma de Veracruz”. Animal Politico. Disponible en:

http://www.animalpolitico.com/2016/12/desaparece-el-gobierno-de-veracruz-645-millones-de-pesos-entrega-el-dinero-a-empresas-fantasma/

“:Qué paso6 en Nochixtlan, Oaxaca? (Video)” (20 de junio de 2016) Aristegui Noticias. Disponible en: http://aristeguinoticias.

com/2006/mexico/que-paso-en-nochixtlan-oaxaca-video/

[290] Rubi, M. (23 de junio de 2016) “Pefia Nieto veta articulo 32 de ley anticorrupcién”. El Economista. Disponible en: http://elecono-
mista.com.mx/sociedad/2016/06/23/epn-veta-articulo-32-ley-3de3

[291] “Comisiones del Senado avalan el veto presidencial de la Ley 3 de 3" (5 de julio de 2016) E-Consulta. Disponible en:
http://www.e-consulta.com/nota/2016-07-05/nacion/comisiones-del-senado-avalan-el-veto-presidencial-de-la-ley-3-de-3

[292] Villamil, J. (7 de noviembre de 2016) “Aristegui «excedi6 su libertad de expresién»: Joaquin Vargas”. Proceso. Disponible en:
http://www.proceso.com.mx/461622/aristegui-excedio-libertad-expresion-joaquin-vargas

[293] Tourliere, M. (6 de julio de 2016) “Padres de los 43 rompen didlogo con la Cancilleria”. Proceso. Disponible en: http://www.proce-
s0.com.mx/446473/padres-los-43-rompen-dialogo-la-cancilleria
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13.Coyuntura critica para Aristegui Noticias e IMCO. En ju-
lio de 2016, Pefia Nieto promulgé>+ la ley anticorrupcion;
durante su discurso, emitié una disculpa sobre “la per-
cepcién” que gener6 por el escandalo de la casa blanca.

14.Coyuntura critica para la Alianza por la Salud Alimentaria
(ASA): En junio de 2016, un grupo de senadores presento
una propuesta para incrementar®® el impuesto a las be-
bidas azucaradas de uno a dos pesos (MXN) por litro. Asi
mismo, la alianza critic6>* el etiquetado frontal de bebidas
y alimentos en México, al que calific6 como un fracaso.

Grafico 3.2 Linea del tiempo de coyunturas criticas de los objetivos de espionaje contra
intentos de infeccién con Pegasus (abril - julio de 2016)
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[294] “Pefia admite error por la Casa Blanca pero defiende haber actuado conforme a derecho” (18 de julio de 2016) Animal Politico.
Disponible en: http://www.animalpolitico.com/2016/07/pena-pide-perdon-por-casa-blanca-promulga-leyes-anticorrupcion/

[295] Encarnacion, L. (19 de julio de 2016) El debate detras del aumento al impuesto al refresco y las bebidas azucaradas”. El Universal. Dis-
ponible en: http://www.eluniversal.com.mx/blogs/alianza-por-la-salud-alimentaria/2016/07/19/el-debate-detras-del-aumento-al-impuesto-al

[296] “A dos afios de su implementacion, el etiquetado frontal de bebidas y alimentos en México ha fracasado” (29 de junio de 2016)
Alianza por la Salud Alimentaria. Disponible en: http://alianzasalud.org.mx/2016/06/a-dos-anos-de-su-implementacion-el-etiqueta-
do-frontal-de-bebidas-y-alimentos-en-mexico-ha-fracasado/
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3.4 EL GOBIERNO FEDERAL ES EL ACTOR PRINCIPAL COMUN EN
LAS COYUNTURAS CRITICAS DE LOS 0BJETIVOS

Al contrastar las diferentes coyunturas criticas del trabajo de los
periodistas y defensores de derechos humanos en los periodos de
infeccion, surge un actor principal comun: el gobierno federal. La si-
guiente tabla muestra el rol que jug6 el gobierno en estas agendas:

Tabla 3.4. Rol del gobierno federal en las coyunturas criticas de los periodistas y
defensores de derechos humanos atacados con Pegasus en México

AGENDA 0BJETIVO(S)

¢ QUE PAPEL JUEGA EL GOBIERNO FEDERAL?

Reportaje de la casa blanca

de Pefia Nieto Aristegui Noticias

Ejecuciones extrajudiciales

: Carlos Loret de Mola
en Tanhuato, Michoacan

Desaparicion forzada de 43

normalistas de Ayotzinapa Centro Prodh

(caso Ayotzinapa o caso
Iguala)

Ley General de
Responsabilidades IMCO

Administrativas (Ley 3 de 3)

i Aristegui Noticias,
Papeles de Panama MCCI

El reportaje provocé una investigacion por
conflicto de interés contra el presidente Pefia
Nieto, su esposa y el secretario Luis Videga-
ray. Aristegui ha sefialado un “acoso judicial”
tras la publicacién y ha enviado una deman-
da contra el Estado mexicano ante la CIDH.

La CNDH sefialé que existen indicios sélidos
para que el gobierno federal investigue 22
muertes en Tanhuato como ejecuciones
extrajudiciales. La comision también indicé
que la Policia Federal habia mentido en su
reporte sobre el operativo.

El GIEI sefiald en su informe final que la
“verdad histdrica” de la PGR presentaba
irregularidades. También denuncio que
Tomds Zeron, jefe de la Agencia de Investiga-
cién Criminal y responsable del caso, habia
cometido alteracion de pruebas.

El IMCO impulsé una ley que exigia a los
funcionarios publicos a presentar su
declaracién patrimonial, de interés y fiscal,
pero el PRI y el PVEM (partidos que represen-
tan los intereses del gobierno federal)
presentaron una propuesta que no incluia el
cardcter obligatorio de la 3 de 3. La ley fue
aprobada sin contemplar dicha obligacion.

En abril de 2016, el equipo de Aristegui
Noticias colaboré en la revelacion masiva de
los Papeles de Panamd, donde expuso que
Juan Armando Hinojosa Cantd, el contratista
de la casa blanca de Pefia Nieto, ha canaliza-
do mds de 100 millones de ddlares en
paraisos fiscales.
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AGENDA 0BJETIVO(S)

¢ QUE PAPEL JUEGA EL GOBIERNO FEDERAL?

Empresarios beneficiados
con licitaciones de

desayunos escolares y GBI IS

suplementos alimenticios

Décimo aniversario de las
violaciones a derechos

humanos en San Salvador Centro Prodh

Atenco, Estado de México

Discusién de la Ley General
contra la Tortura Centro Prodh

Ejecuciones extrajudiciales

en Tlatlaya, Estado de Centro Prodh
México

Red de empresas fantasma vccl

en Veracruz

En mayo de 2016, el periodista Sebastidn
Barragdn denuncié que el gobierno federal
entrego licitaciones ‘a modo’ a una red de
empresas, propiedad de industriales
mexiquenses cercanos a Peria Nieto. Se
calcula que al menos mil millones de pesos en
desayunos escolares y suplementos alimenti-
cios fueron entregados bajo ese modelo.

En septiembre de 2016, la Comisién Intera-
mericana de Derechos Humanos (CIDH)
decidid enviar el caso Atenco a la Corte
Interamericana de Derechos Humanos,
donde se revisard si el presidente (quien era
gobernador del Estado de México durante los
sucesos) realizé “acciones u omisiones” que
hayan dado lugar a los hechos u obstaculiza-
do el deslinde de responsabilidades.

En abril de 2016, el Senado aprobd la Ley
General contra la Tortura, en la que se
establece, entre otras cosas, que ningun
acusado por el delito de tortura puede
utilizar mecanismos de inmunidad, como
el fuero militar. El Ejército mexicano ha
sido sefialado en varias ocasiones por
casos de violacién a derechos humanos,
tortura y ejecuciones extrajudiciales;
mientras que el gobierno federal ha
desacreditado las acusaciones en contra
de las fuerzas armadas.

En mayo de 2016, los ultimos tres militares
involucrados en Tlatlaya fueron absueltos
por un tribunal. Con ese resultado, los siete
militares contra los que ejercio accion penal
la PGR quedaron libres de acusacion.

Un reportaje, elaborado en colaboracién con
MCCI, reveld una red de funcionarios en
Veracruz que entregé contratos a empresas
fantasma para el desvio de recursos
publicos. La investigacion implicé al entonces
gobernador Javier Duarte, militante del PRI y
personaje cercano al presidente Pefia Nieto.

Al término de su gestion, Duarte se fugé del
pais, poniendo presién sobre el gobierno
federal para su captura. Duarte permanecio
préfugo hasta abril de 2017, cuando fue
capturado en Guatemala, pero hasta la
redaccion de este reporte, México no habia
solicitado formalmente su extradicion.
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AGENDA 0BJETIVO(S) ¢ QUE PAPEL JUEGA EL GOBIERNO FEDERAL?

La Policia Federal cometio violaciones de
derechos humanos en un enfrentamiento

Violaciones a dere(_:h0§ Centro Prodh contra maestros y pobladores; en marzo de
humanos en Nochixtlan, A 'et i Noti 4 2017, la Comisién Interamericana de
Oaxaca ristegur Noticias Derechos Humanos aceptd la solicitud de

medidas cautelares para cientos de victimas
de Nochixtldn.

En julio de 2016, legisladores de oposicion,
junto con la Alianza por la Salud Alimentaria,
presentaron una propuesta para incrementar
el impuesto a refrescos y bebidas azucaradas.
La Asociacién Nacional de Productores de
Refrescos y Aguas Carbonatadas (ANPRAC)
acuso al gobierno federal de usar el impuesto
para aumentar la recaudacion fiscal.

Incremento al impuesto a Alianza por la Salud

bebidas azucaradas Alimentaria Asi'mismo, un grupo de senadores y la ASA
solicitaron a la Audlitoria Superior de la
Federacion realizar una investigacion sobre el
destino y uso de los recursos recaudados por el
gobierno federal por el impuesto, desde su
implementacion en 2014. Se estima que el
impuesto recaudd 50 mil millones de pesos,
pero se desconoce si el gobierno utilizé el dinero
recaudado en la prevencion de la obesidad.

3.9. EL GOBIERNO MEXICANO HA ADQUIRIDO EL MALWARE PEGASUS

En los ultimos afios, se han documentado diversos indicios de la
adquisicion de equipo de NSO Group para parte de distintas instan-
cias del gobierno de México, tales como la Secretaria de la Defensa
Nacional, la Procuraduria General de la Republica y el Centro de In-
vestigacion y Seguridad Nacional.

De acuerdo con los correos filtrados de Hacking Team en
2015, Sergio Rodriguez-Solis, ingeniero de la firma italiana, repor-
té que en una visita hecha al Centro de Investigacién y Seguridad
Nacional (CISEN) el 15 de enero de 201427, “ellos explicaron que
habia probado por si mismos un sistema de infecciéon ‘manos li-
bres' para teléfonos moéviles que funcionaba en hasta 80% de los
dispositivos que probaron, incluyendo Android, BB [BlackBerry],

[297] Rodriguez Solis, S. (19 de enero de 2014) México Jan 2014. E-mail. Disponible en: https://wikileaks.org/hackingteam/emails/emailid/5275
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iOS y Symbian. Se quejaron de por qué nosotros no tenemos vec-
tores de infeccion que no requieren de la interaccion del usuario®s
como NSO tiene.”

Sobre la compra de Pegasus por parte del Ejército mexicano,
un reportaje del portal Contralinea®*, publicado el 22 de julio de
2012 y escrito por Z6simo Camacho, sefiala que ocho contratos
celebrados entre la Secretaria de la Defensa Nacional (SEDENA) y
la empresa Security Tracking S.A. de C.V. estaban bajo investiga-
cion por parte de la Secretaria de la Funcién Publica, la Auditoria
Superior de la Federacion:® y la Inspeccion y Contraloria General
del Ejército y Fuerza Aérea.

De acuerdo con el reportaje, “el Ejército Mexicano y la Fuerza
Aérea Mexicana construyeron un Sistema de Inteligencia Regional
para modernizar el Centro de Comando y Control (...) y construir la
Plataforma Pegasus.” EI 16 de julio de 2012, Aristegui Noticias publicd
tres contratos® sobre la adquisicién del sistema Pegasus por parte
de la SEDENA>2,

Esta compra también se menciona en los correos filtrados de
Hacking Team: en la comunicacion del 15 de enero de 2014, Rodri-
guez-Solis relata un encuentro con la SEDENA, en el que indica que
“esta dividida en cuatro grupos”. El ingeniero menciona que todos
los equipos estan en conflicto y que “tienen NSO para moviles y
estan ‘enamorados’ de ello”. También revela que el precio de venta
de NSO comienza en 18 millones (de ddlares).

Asimismo, el 29 de enero de 2014, Alex Velasco, vendedor de
Hacking Team, menciond en un correo®: a su equipo que la SEDE-
NA estaba buscando un contrato con 600 agentes. “Ellos también
compraron NSO hace dos afios [2012] y actualmente no esta fun-
cionando. Fueron engafiados por el revendedor de NSO y quieren
estar seguros que nosotros no somos solo otra mentira”.

En este mensaje, Rodriguez Solis hace mencion a otro vector de infecciéon de Pegasus: el envio de mensajes WAP Push SL,

que no requieren que el usuario haga clic en el enlace malicioso. Esta forma de infeccién cay6 en desuso porque los nuevos
modelos de teléfonos moviles ignoran o restringen este tipo de mensajes: Mas informacién en: Marczak, B. y J. Scott-Railton (24
de agosto de 2016) “The Million Dollar Dissident: NSO Group's iPhone Zero-Days used against a UAE Human Rights Defender”.
The Citizen Lab. Munk School of Global Affairs. University of Toronto. Disponible en: https://citizenlab.org/2016/08/million-dollar-
dissident-iphone-zero-day-nso-group-uae/

Camacho, Z. (22 de julio de 2012) “Sedena, bajo escrutinio por ocho contratos de 5.6 mil MDP". Contralinea. Disponible en:
http://www.contralinea.com.mx/archivo-revista/index.php/2012/07/22/sedena-bajo-escrutinio-por-ocho-contratos-de-5-6-mil-mdp/

El resultado de la investigacion de la ASF puede consultarse en el apartado “Fideicomiso Publico de Administraciéon y Pago de
Equipo Militar” del Informe del Resultado de la Fiscalizacion Superior de la Cuenta Publica 2012. Disponible en: http://www.asf.gob.
mx/Trans/Informes/IR2012i/Documentos/Auditorias/2012_0333_a.pdf

“Los 5 contratos de Sedena para espiar celulares y comunicacién por internet” (16 de julio de 2012) Aristegui Noticias. Disponi-
ble en: http://aristeguinoticias.com/1607/mexico/a-detalle-los-5-contratos-de-sedena-para-espionaje-de-celulares-y-radios/

En 2014, la Unidad Especial de Investigaciéon de Operaciones con Recursos de Procedencia llicita y de Falsificacion o Alteracién de
Moneda de la PGR inici6 una investigacion sobre estos contratos. Fuente: “3 afios después, PGR investiga estos contratos de equipo
de espionaje de la Sedena” (14 de septiembre de 2015) Aristegui Noticias. Disponible en: http://aristeguinoticias.com/1409/mexi-
co/3-anos-despues-pgr-investiga-estos-contratos-de-equipo-de-espionaje-de-la-sedena/

Velasco, A. (29 de enero de 2014) SEDENA visit to HT HQ. E-mail. Disponible en: https://wikileaks.org/hackingteam/emails/emailid/8964
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Sobre la Procuraduria General de la Republica, el 28 de noviem-
bre de 2014, Armando Pérez, integrante de la firma Grupo Tech Bull
S.A. de C.V., envid un correo a la direccién info@hackingteam.com.
En el mensajex Pérez explica que Grupo Tech Bull es “una compa-
fila que vende inteligencia y seguridad al gobierno mexicano.” Des-
cribe a la empresa como una subsidiaria de una compafiia principal
(Balam Seguridad), y enlista a la Marina, la PGR, el CISEN, la Policia
Federal y “un montdn” de Procuradurias, incluyendo la del Estado
de México. Lineas delante, Pérez menciona contratos de NSO Group
con CISEN, PGR y SEDENA:

“Nosotros [Grupo Tech Bull] apenas vendimos a la PGR
(con contrato ya firmado y ellos ya enviaron el dinero) el
sistema NSO Pegasus. Teniamos un acuerdo con ellos con
respecto al precio por 500 infecciones. Cuando ellos [NSO
Group] se percataron que habiamos firmado el contrato,
se volvieron locos e incrementaron el precio en 50%, por
lo que decidimos cancelar el trato con ellos.”

“El problema aqui es que Tomas Zerén, quien esta a cargo
de esta nueva area en la PGR [Agencia de Investigacion
Criminal], solia trabajar en la PGJ del Estado de México (él
les compré el sistema a ustedes) y sigue diciéndole a to-
dos que el sistema que instalaron en Toluca no funciona
y que él no lo quiere en la PGR. Nuestro trabajo es con-
vencerlo de que su sistema trabaja de forma similar. Sa-
bemos en definitiva que NSO es mejor porque algunas de
sus infecciones son invisibles, tiene mejores capacidades y
ha trabajado realmente bien y con resultados probados en
México (SEDENA y CISEN).

Por su parte, el periddico Reforma publicé el 12 de septiembre de
2016 una nota*s en la que sefialan que el gobierno mexicano pago
15 millones de ddlares por el sistema Pegasus, adquirido por el
entonces fiscal Jesus Murillo Karam en 2014 y 2015. La afirmacién
coincide con una supuesta puja entre Hacking Team y NSO Group
mencionada en uno de los correos filtrados*s de Hacking Team,
fechado al 26 de agosto de 2014.

[304] Pérez, A. (1 de diciembre de 2014) Re: QUOTE MEXICO URGENT. E-mail. Disponible en: https://wikileaks.org/hackingteam/emails/emailid/5391

[305] Reforma (12 de septiembre de 2016) “Adquiere la PGR equipo para espiar”. £/ Diario.mx. Disponible en: http://diario.mx/Na-
cional/2016-09-12_b804f7cf/adquiere-la-pgr-equipo-para-espiar/. La nota en Reforma se encuentra detras de un muro de pago
(paywall), disponible en: http://www.reforma.com/aplicacioneslibre/preacceso/articulo/default.aspx?id=937450

[306] Pérez, A.(1 de diciembre de 2014) Re: QUOTE MEXICO URGENT. E-mail. Disponible en: https://wikileaks.org/hackingteam/emails/emailic/5391
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Asi mismo, el periédico The Huffington Post revel6 en un ar-
ticulo®” publicado el 14 de febrero de 2017 que la PGR acept6 la
existencia de contratos relacionados con productos y servicios de-
sarrollados por NSO Group, celebrados entre 2012y 2016, segun
consta en el oficio PGR/UTAG/03298/2016*%, Sin embargo, la fis-
calia reservé la informacién del contrato por considerarla como
informacioén reservada. [Ver Grdfico 3.3]

La Agencia de Investigacion Criminal de la PGR, creada el 25
de septiembre de 2013®, fue encabezada por Tomas Zerdon desde
el 30 de septiembre de 20133 hasta su renuncia, el 15 de septiem-
bre de 2016. Por su parte, segun The Huffington Post, la Secretaria
de la Defensa Nacional, la Secretaria de Marina, el Centro de Inves-
tigacién y Seguridad Nacional y la Secretaria de Gobernacién ne-
garon o declararon inexistente la informacién relacionada con la
compra de productos o servicios desarrollados por la firma israeli.

[307]1 Hernandez Borbolla, M. (14 de febrero de 2017) “Acusan espionaje del gobierno contra activistas para beneficiar a refres-
queras”. The Huffington Post. Disponible en: http://www.huffingtonpost.com.mx/2017/02/14/acusan-al-gobierno-mexicano-de-es-
piar-a-activistas-para-benefici/

[308] Procuraduria General de la Republica (10 de octubre de 2016) “Oficio: PGR/UTAG/03298/2016". Disponible en: https://r3d.mx/
wp-content/uploads/0001700237416.pdf

[309] La PGR crea la nueva Agencia de Investigacion Criminal (25 de septiembre de 2013) Expansion. Disponible en: http://expansion.
mx/nacional/2013/09/25/la-pgr-crea-la-nueva-agencia-de-investigacion-criminal

[310] Otero, S. (30 de septiembre de 2013) “Hay nuevo jefe en PGR". El Universal. Disponible en: http://archivo.eluniversal.com.mx/
nacion-mexico/2013/impreso/hay-nuevo-jefe-en-pgr-209570.html
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Grafico 3.3. Respuesta de la Unidad de Transparencia y Apertura Gubernamental de la
PGR sobre contratos relacionados con productos y servicios de NSO Group

Oficina de la C. Procuradora
Unidad de Transparencia y Apertura Gubernamental

PGR

FROCURADURIA GLUNTRAL
D LA REPUBLIEA

Oficio: PGR/UTAG/03298/2016
Asunto: Enlrega de la informacién en medio electrénico.

Ciudad de México a 10 de octubre de 2016.

FOLIO.- 0001700237416.
PRESENTE

Con fundamento en lo establecido en el articulo 6° de la Constitucién Politica de los Estados Unidos
Mexicanos; 1°, 2, 61, 121, 134, 135 y 140 de la Ley Federal de Transparencia y Acceso a la informacion
Fablica, asi como el Acuerdo A/G72/16 por el cual se crea la Unidad de Transparencia y Apertura
Gubernamental de la Procuraduria General de la Republica, en relacion a su solicitud de acceso a la
informacién por |a que requirié conocer:

Descripcidn clara de la solicitud de informacion:

“Se solicita la siguiente informacion disponible relacionada con la adquisicién de cualguier software o
herramienta tecnolégica desarrollada por la firma NSO Group, o alguna de sus filiales y/o subsidiarias.

La infonmacion solicitada debe incluir, mas no limitarse a:

A) Gasto de la Procuraduria en la adquisicion y/o uso de cualquier software y/o herramienta tecnologica
desarrollada por la firna mencionada anteriormente (NSO Group).

b) Detalles de los contratos (fecha, duracién, monto, objelivos v razones de la contratacién, forma de
adjuclicacion del contrato -directa o licifacién) celebrados con NSO Group y/o proveedores de cualquier
producio y/o servicio de dicha empresa. Se solicita incluir una versién piblica de dichos contratos.

C) Resultados y/o la version pablica de los reportes relacionados con el uso del software y/o herramientas
tecnoldgicas desarrolladas por la firma NSO Group.

D) Funcionarios publicos y/o contratistas involucrados en la contratacién, administracion y/o uso de

cualquier software o herramienta tecnoldgica desarrollada por la firna NSO Group, o alguna de sus filiales
y/o subsidiarias.” (Sic)

Se hace de su conocimiento que en cumplimiento a lo dispuesto en el articulo 133 de la Ley Federal de
Transparencia y Acceso a la Informacion Publica, su peticion fue turnada para atenci6n a la Oficina de
la C. Procuradora, a la Oficialia Mayor, a la Agencia de Investigacién Criminal, a la Subprocuraduria de
Control Regional, Procedimientos Penales y Amparo, a la Subprocuraduria Especializada en
Investigacion de Delincuencia Organizada, a la Subprocuraduria Especializada en Investigacion de
Delitos Federales, a la Subprocuraduria de Derechos Humanos, Prevencién del Delito y Servicios a la
Comunidad, a la Subprocuraduria Juridica y de Asuntos Internacionales, a la Fiscalia Especializada
para la Atencion de Delitos Electorales, a la Visitaduria General, a |la Coordinaciéon de Planeacién,
Desarrollo e Innovacidn Institucional y a la Direccion General de Comunicacién Social; toda vez que de
las facultades que les confieren la Ley Organica de la Procuraduria General de la Republica y su
Reglamento, pudieran ser las Unidades Administrativas que cuenten con |a informacion de su interés.

En consecuencia, la citadas Unidades Administrativas procedieron a realizar una blsqueda de la

Yo 0% . informacién que atendiera a cabalidad la literalidad de su requerimiento, como resultado de ello, la

. Agencia de Investigacion Criminal localizé la informacion solicitada; sin embrago, manifesté que la

~ misma, y por lo tanto lo requerido en los incisos a) y b) de su peticidn, constituyen informacién

clasificada como reservada, en términos de lo previsto en el articulo 110, fraccion I de la Ley Federal
de Transparencia y Acceso a la Informacién Piblica, en relacién con el Décimo Séptimo, fracciones IV

y VII, de los Lineamientos generales en materia de clasificacién y desclasificacion de la informacién, asf
como para la elaboracién de versiones publicas.

En este sentido, acorde a lo establecido en los articulos 99 y 104 de la Ley Federal de Transparencia y
Acceso a la Informacién Publica, en relacion con el Trigésimo cuarto de los Lineamientos Generales en
materia de Clasificacién y Desclasificacion de la Informacion publicados en el Diario Oficial de la
Federacion el 15 de abril de 2018, podria permanecer con tal caracter hasta por un periodo de 5 afios.

Rio Guadiana 31, Planta Baja, Col. Cuauhtémoc, Del. Cuauhtémoc, Ciudad de México, C.P. 06500
t. +52 (55) 5346 0000 | Exts. 5716 y 5742 www gob.mx/pgr
1
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4 - GOBIERNQ ESPIA: UNA VIOLAGION
A LOS DERECHOS HUMANOS

4.1 LIMITES A LA VIGILANCIA GUBERNAMENTAL

La privacidad es un derecho humano reconocido por la Constituciéon
Politica de los Estados Unidos Mexicanos y las normas internaciona-
les de derechos humanos. Si bien las invasiones a la privacidad por
parte de la autoridad no se encuentran absolutamente prohibidas,
si existen limites estrictos a este tipo de actividades de vigilancia.

El poder altamente invasivo de la vigilancia y la dificultad de
detectar abusos, como consecuencia de la secrecia con que se lle-
va a cabo por el Estado, exige el disefio y aplicacion de diversas
medidas de control y contrapesos institucionales que impidan el
ejercicio abusivo de la vigilancia gubernamental.

a.Leyes claras y detalladas

Las facultades de vigilancia deben estar establecidas de manera clara,
precisa y detallada en una ley, en el sentido formal y material. Resulta
vital que la sociedad pueda conocer de antemano los casos y circuns-
tancias en los que podria ser vigilada, asi como identificar las auto-
ridades, los limites y los procedimientos que deben respetarse para
prevenir o evitar abusos".

En México, no existe regulacion especifica de herramientas al-
tamente intrusivas de vigilancia como el software malicioso Pegasus.
No obstante, la legislacién reconoce la posibilidad de que algunas
autoridades puedan requerir autorizacion judicial federal para la in-
tervencion de comunicaciones privadas para fines especificos:

1. Procuraduria General de la Republica y Procuradurias de
las entidades federativas: El Cédigo Nacional de Proce-
dimientos Penales contempla la intervencion de comu-
nicaciones privadas en casos en los que le Ministerio
Publico lo considere necesario para la investigaciéon de

[311] Declaracion Conjunta sobre Programas de Vigilancia y su Impacto en la Libertad de Expresién del Relator Especial de las Naciones
Unidas para la proteccién y promocion del derecho a la libertad de expresién y la Relatora Especial para la Libertad de Expre-
sion de la Comision Interamericana de Derechos Humanos. 2013, parr. 8.y TEDH. Caso de Uzun vs. Alemania. Aplicacion No.
35623/05. Sentencia de 2 de septiembre de 2010, parr. 61; Weber y Sarabia vs. Alemania. Aplicaciéon No. 54934/00. Decision de
29 de junio de 2006. parr. 93.
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algun delito. Los articulos 292 a 302 detallan el procedi-
miento a seguir, incluyendo los requisitos y plazos de la
solicitud de autorizacién judicial. Adicionalmente, la Ley
General para Prevenir y Sancionar los Delitos en Materia
de Secuestro y la Ley contra la Delincuencia Organizada,
regulan en términos similares la intervencién de comuni-
caciones privadas para la investigacién de algunos deli-
tos en especifico.

2. Policia Federal: La Ley de la Policia Federal establece,
en su articulo 48, que la intervencion de comunicacio-
nes privadas Unicamente puede autorizarse cuando “se
constate la existencia de indicios suficientes que acredi-
ten que se esta organizando” la comision de una ciertos
delitos definidos en la ley. El procedimiento de solicitud
de autorizacién se regula de manera especifica en los ar-
ticulos 48 a 55.

3. Centro de Investigacion y Seguridad Nacional (CISEN): La
Ley de Seguridad Nacional establece, en el articulo 33y si-
guientes, que la intervencion de comunicaciones privadas
Unicamente puede solicitarse en casos de “amenaza inmi-
nente a la seguridad nacional” detallados en el articulo 5
de la ley, previa autorizacion judicial federal.

Ademas, la Constitucién limita las materias en las que la autoridad
judicial federal puede otorgar la autorizacion de una medida de vigi-
lancia de comunicaciones. En concreto, se prohibe la intervencion de
comunicaciones privadas cuando se trate de cuestiones de caracter
electoral, fiscal, mercantil, civil, laboral o administrativo, asi como en
el caso de las comunicaciones del detenido con su defensor.

b. Necesidad y proporcionalidad

En un Estado democratico de derecho, no porque una medida re-
sulte util para alcanzar un objetivo legitimo del Estado, debe ne-
cesariamente ser considerada como una medida legitima. En este
sentido, para que una medida de vigilancia pueda ser considerada
compatible con las normas de derechos humanos, no basta con que
el Estado sefiale que la misma persigue un fin legitimo. Es necesario
qgue la medida de vigilancia sea, ademas, necesaria y proporcional.

De acuerdo con la jurisprudencia y doctrina constitucional e in-
ternacional en materia de derechos humanos, se ha entendido que
una medida que interfiere con un derecho solamente puede consi-
derarse necesaria, si no existe una medida alternativa menos lesiva
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del derecho para conseguir el objetivo legitimo*?, y proporcional, si
la afectacién al derecho humano no resulta exagerada o desmedida
frente a las ventajas que se obtienen mediante tal limitacién=.

En atencion a los principios de necesidad y proporcionalidad,
las medidas de vigilancia Unicamente pueden ser consideradas legiti-
mas si constituyen la alternativa menos lesiva disponible para conse-
guir un objetivo legitimo y si, después de un ejercicio de ponderacion,
las afectaciones a la privacidad y la seguridad no resultan exageradas
o desmedidas frente a las ventajas obtenidas por la vigilancia.

¢. Control judicial

A diferencia de otro tipo de interferencias en el ejercicio de derechos,
la interferencia en el derecho a la privacidad que supone la vigilancia
de comunicaciones es normalmente desconocida por las personas
vigiladas. Lo anterior impide a las personas afectadas resistir legal-
mente la intromisién en caso de considerarla inadecuada o abusiva.
Es por ello que la presencia de un tercero que controle y supervise la
vigilancia, es vital para evitar o remediar los riesgos de abuso que la
naturaleza secreta de la vigilancia irremediablemente produce.

En México esa funcién de control le corresponde a una auto-
ridad judicial, la cual debe ponderar, de manera previa y continua,
la legitimidad de cualquier medida de vigilancia encubierta y su
estricto apego a la ley y a los principios de finalidad legitima, ido-
neidad, necesidad y proporcionalidad®.

d. Fiscalizacion y rendicion de cuentas

Ademas del control judicial, organismos de proteccion internacional
de derechos humanos como el Tribunal Europeo de Derechos Hu-
manoss, la Asamblea General de la Organizaciéon de las Naciones
Unidas (ONU)s, el Relator Especial de la ONU para el Derecho a la Li-
bertad de Expresion y Opinion37, la Alta Comisionada para los Derechos

[312] Corte IDH. Caso Kimel vs. Argentina. Sentencia de 2 de mayo de 2008. Serie C No. 177. Parrafo 74.

[313] Corte IDH. Caso Kimel vs. Argentina. Sentencia de 2 de mayo de 2008. Serie C No. 177. Parrafo 83.

[314] CIDH. Relatoria Especial para la Libertad de Expresion. Libertad de Expresion e Internet. 31 de diciembre de 2013. OEA/Ser.L/V/II, parr. 165.

[315] TEDH. Caso de la Asociacion para la Integracion Europea y los Derechos Humanos y Ekimdzhiev vs. Bulgaria. Aplicacion No.
62540/00. Sentencia de 28 de junio de 2007; Caso Weber y Sarabia vs. Alemania. Aplicacion No. 54934/00. Decision de 29 de
junio de 2006.

[316] Asamblea General de la Organizacién de las Naciones Unidas. Resolucién A/RES/68/167 sobre el derecho a la privacidad en la
era digital. 18 de diciembre de 2013.

[317]1 ONU. Informe del Relator Especial sobre la promocién y protecciéon del derecho a la libertad de expresion Frank La Rue. 17 de
abril de 2013. A/HRC/23/40.
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Humanos de la ONU®¢ la Relatora Especial para la Libertad de Ex-
presion de la Comisién Interamericana sobre Derechos Humanos?®,
asi como los Principios Internacionales sobre la Aplicacion de los
Derechos Humanos a la Vigilancia de las Comunicaciones® coinci-
den en la necesidad del establecimiento de diversas salvaguardas
para inhibir los riesgos de abuso de la vigilancia.

Entre ellas, se encuentran las obligaciones de transparencia, el
establecimiento de mecanismos de supervisiéon independiente, asi
como la garantia del derecho de notificacién al afectado.

La importancia de la transparencia respecto de la vigilancia
estatal ha sido reconocida por organismos de proteccién inter-
nacional de derechos humanos e incluso por el propio gobierno
mexicano ante organismos multilaterales. Por ejemplo, en la reso-
lucion “El derecho a la privacidad en la era digital”, adoptada por
consenso por los miembros de la Asamblea General de la ONU
el 18 de diciembre de 2013 y, de nuevo, el 19 de noviembre de
2014, ambas promovidas por el gobierno mexicano, se recomien-
da a los Estados establecer o mantener “mecanismos nacionales
de supervision independiente y efectivos capaces de asegurar la
transparencia, cuando proceda, y la rendicién de cuentas por las
actividades de vigilancia de las comunicaciones y la interceptacién
y recopilacién de datos personales que realice el Estado™.

Por su parte, el Relator Especial sobre el derecho a la libertad
de opinion y expresiéon de la Organizacidon de las Naciones Unidas
(ONU) ha expresado en su Informe las consecuencias de la vigilan-
cia de las comunicaciones que:

Los Estados deben ser completamente transparentes res-
pecto del uso y alcance de los poderes y técnicas de vigilan-
cia de las comunicaciones. Deben publicar, como minimo,
informacién agregada sobre el nUmero de solicitudes apro-
badas y rechazadas, una desagregacion de las solicitudes
por proveedor de servicios y por investigacion y proposito.

Los Estados deben otorgar a los individuos suficiente infor-
macién para permitirles comprender totalmente el alcance,
naturaleza y aplicacion de leyes que permiten la vigilancia
de comunicaciones. Los Estados deben permitir a los pro-
veedores de servicios la publicacién de los procedimientos

[318] OACNUDH. El derecho a la privacidad en la era digital. 30 de junio de 2014. A/HRC/27/37.

[319] CIDH. Relatorfa Especial para la Libertad de Expresion. Libertad de Expresion e Internet. 31 de diciembre de 2013. OEA/Ser.L/V/II.

[320] Andlisis Juridico Internacional de Apoyo y Antecedentes de los Principios Internacionales sobre la Aplicacion de los Derechos Humanos
a la Vigilancia de las Comunicaciones. Disponible en: https://necessaryandproportionate.org/global-legal-analysis

[321] ONU. Asamblea General. Resolucién aprobada por la Asamblea General el 18 de diciembre de 2013. 68/167. El derecho a la
privacidad en la era digital. A/RES/68/167. 21 de enero de 2014.


https://necessaryandproportionate.org/global-legal-analysis

@#GOBIERNOESMA | VIGILANCIA SISTEMATICA A PERIODISTAS Y DEFENSORES DE DEREGHOS HUMANOS EN MEXICO

que aplican para manejar la vigilancia de comunicaciones
estatal, adherirse a esos procedimientos, y publicar regis-
tros sobre la vigilancia de comunicaciones estatal. (...)*??

De igual manera en la Declaracién Conjunta sobre Programas de
Vigilancia y su Impacto para la Libertad de Expresién:z del Rela-
tor Especial sobre el derecho a la libertad de opinidon y expresion
de la ONU y la Relatora Especial para la Libertad de Expresién de
la Comision Interamericana sobre Derechos Humanos (CIDH) han
sefialado que:

Toda persona tiene derecho a acceder a informacién bajo
el control del Estado. Este derecho incluye la informa-
cion que se relaciona con la seguridad nacional, salvo las
precisas excepciones que establezca la ley, siempre que
estas resulten necesarias en una sociedad democratica.
Las leyes deben asegurar que el publico pueda acceder a
informacién sobre los programas de vigilancia de comu-
nicaciones privadas, su alcance y los controles existentes
para garantizar que no puedan ser usados de manera ar-
bitraria. En consecuencia, los Estados deben difundir, por
lo menos, informacién relativa al marco regulatorio de
los programas de vigilancia; los 6rganos encargados para
implementar y supervisar dichos programas; los procedi-
mientos de autorizacion, de seleccion de objetivos y de
manejo de datos, asi como informacién sobre el uso de
estas técnicas, incluidos datos agregados sobre su alcan-
ce. En todo caso, los Estados deben establecer mecanis-
mos de control independientes capaces de asegurar trans-
parenciay rendicién de cuentas sobre estos programas (...)

El Estado tiene la obligacién de divulgar ampliamente la
informacién sobre programas ilegales de vigilancia de co-
municaciones privadas. Esta obligacion debe ser satisfe-
cha sin perjuicio del derecho a la informacién personal de
quienes habrian sido afectados. En todo caso, los Estados
deben adelantar investigaciones exhaustivas para identi-
ficar y sancionar a los responsables de este tipo de practi-
cas e informar oportunamente a quienes han podido ser
victima de las mismas.

lgualmente ha sido reconocida la necesidad de que se establezca un
mecanismo de supervisién independiente de las medidas de vigilancia.

[322] ONU. Informe del Relator Especial sobre el derecho a la libertad de opinidn y expresién de la Organizacién de las Naciones Unidas.
17 de abril de 2013. A/HRC/23/40. Disponible en inglés en: http://www.ohchr.org/Documents/HRBodies/HRCouncil/RegularSession/
Session23/A.HRC.23.40_EN.pdf

[323] Relator Especial de las Naciones Unidas (ONU) para la Protecciéon y Promocion del Derecho a la Libertad de Opiniony de
Expresion Relatora Especial para la Libertad de Expresién de la Comision Interamericana de Derechos Humanos de la OEA.
Declaracién Conjunta sobre Programas de Vigilancia y su Impacto para la Libertad de Expresion. Disponible en: https://www.oas.org/
es/cidh/expresion/showarticle.asp?art/D=926&IID=2


http://www.ohchr.org/Documents/HRBodies/HRCouncil/RegularSession/Session23/A.HRC.23.40_EN.pdf
http://www.ohchr.org/Documents/HRBodies/HRCouncil/RegularSession/Session23/A.HRC.23.40_EN.pdf
https://www.oas.org/es/cidh/expresion/showarticle.asp?artID=926&lID=2
https://www.oas.org/es/cidh/expresion/showarticle.asp?artID=926&lID=2
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El mecanismo de supervisién independiente debe tener facul-
tades de acceso a toda la informacion necesaria para fiscalizar la
utilizacion de medidas de vigilancia, incluyendo aquella de caracter
confidencial o reservada. Ademas, debe tener la capacidad de pro-
ducir informes publicos, recomendaciones e incluso presentar de-
nuncias o llevar a cabo investigaciones sobre instancias en las que
se detecte un ejercicio abusivo de medidas de vigilancia.

A nivel internacional existen algunos ejemplos de este tipo
de mecanismos como es el caso del Reino Unido donde, aunque
posee facultades limitadas, existe un “Comisionado de Intercepta-
cion de Comunicaciones”s,

Otra de las salvaguardas para garantizar la necesidad y propor-
cionalidad de las medidas de vigilancia es el derecho de notificacion
al afectado. Este derecho de notificacion a las personas afectadas
por medidas de vigilancia ha sido reconocido por diversas instan-
cias incluyendo al Relator Especial sobre el derecho a la libertad de
opinion y expresion de la Organizacion de las Naciones Unidas:

Los individuos deben contar con el derecho a ser notificados
que han sido sujetos de medidas de vigilancia de sus comuni-
caciones 0 que sus comunicaciones han sido accesadas por
el Estado. Reconociendo que la notificacién previa o concu-
rrente puede poner en riesgo la efectividad de la vigilancia,
los individuos deben ser notificados, en cualquier caso, una
vez que la vigilancia ha sido completada y se cuenta con la
posibilidad de buscar la reparacion que proceda respecto del
uso de medidas de vigilancia de las comunicaciones.??

El derecho de notificacion también ha sido reconocido por el Tri-
bunal Europeo de Derechos Humanos, el cual determiné en el
caso Ekimdzhiev vs. Bulgaria que, una vez que la vigilancia ha cesa-
doy ha transcurrido el tiempo estrictamente necesario para que el
propésito legitimo de la vigilancia no sea puesto en riesgo, la noti-
ficacion al afectado debe llevarse a cabo lo mas pronto posible,

De esta manera, el derecho de notificacion diferida permite
qgue las personas puedan conocer en algin momento que fueron
vigiladas y, en su caso, acudir a los mecanismos juridicos que con-
sidere pertinentes para remediar posibles abusos sin que se obs-
taculice de forma alguna la actividad legitima de alguna autoridad.

[324] Interception of Communications Commissioner’s Office: http://www.iocco-uk.info/sections.asp?sectionID=2&type=top

[325] Informe del Relator Especial sobre el derecho a la libertad de opinién y expresion de la Organizacion de las Naciones Unidas. 17
de abril de 2013. A/HRC/23/40

[326] TEDH. Caso de la Asociacién para la Integracion Europea y los Derechos Humanos y Ekimdzhiev vs. Bulgaria. Aplicacion No.
62540/00. Sentencia de 28 de junio de 2007.
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4.2 EL ESPIONAJE DE PERIODISTAS, ACTIVISTAS Y DEFENSORES
DE DERECHOS HUMANQS GON EL MALWARE PEGASUS:
ILEGAL, CRIMINALY VIOLATORIO DE DERECHOS HUMANOS

a. La utilizacion del malware de espionaje Pegasus no cumple
con el principio de legalidad

Como fue mencionado anteriormente, por las caracteristicas de
alta invasividad y secrecia, las facultades de vigilancia guberna-
mental deben estar estricta y detalladamente reguladas en una
ley formal y material. En este sentido, no puede considerarse que
las normas que contemplan la “intervencion de comunicaciones
privadas” constituyen base legal suficiente para la utilizacién de
herramientas tan poderosas e invasivas como los ataques con
malware de espionaje. Por lo tanto, la utilizacion de estas herra-
mientas, sin una norma legal que las regule especificamente debe
considerarse violatoria de los derechos humanos.

b. El espionaje dificilmente contd con autorizacion judicial federal

Aun silos ataques con malware de espionaje con las caracteristicas
de Pegasus fueran considerados como una forma mas de “inter-
vencion de comunicaciones privadas”, resulta altamente improba-
ble que una autoridad judicial federal hubiera autorizado este tipo
de invasiones a la privacidad de periodistas, defensores de dere-
chos humanos y activistas anticorrupcion. La ausencia del control
judicial previo seria una grave violacion a la ley y a los derechos de
las personas afectadas.

¢. El espionaje no persigue un fin legitimo

Para que las personas atacadas con malware referenciadas en este
informe pudieran considerarse como objetivos legitimos de medi-
das de vigilancia legal, la autoridad tendria que demostrar que to-
dos los periodistas, defensores de derechos humanos y activistas
anticorrupcion se encontraban bajo investigacion criminal, existian
indicios suficientes para acreditar que se encontraban organizando
la comision de delitos o que, de alguna manera, todos los objetivos
constituyen una amenaza inminente a la seguridad nacional.
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Claramente, ninguna de las circunstancias descritas se actua-
liza respecto de los objetivos del espionaje gubernamental que se
relatan en este informe. Por el contrario, existen indicios de que
la labor de interés publico que realizan y que han afectado inte-
reses particulares y de algunos funcionarios del gobierno federal
habrian motivado los ataques con el malware de espionaje. Lo an-
terior no constituye un fin legitimo para la vigilancia de persona
alguna, sino un mecanismo amedrentador.

d. El espionaje mediante el malware Pegasus no es una medida
necesaria ni proporcional

AUn en el remoto caso de que existiera una finalidad legitima para
vigilar a todos las personas objeto de este informe, es claro que
la utilizacion de una herramienta tan invasiva y poderosa como el
malware Pegasus no podria ser considerada una medida necesaria
o proporcional.

Como fue sefialado anteriormente, el cumplimiento de los
principios de necesidad y proporcionalidad requiere que unica-
mente sea utilizada la medida que constituya la medida menos
lesiva disponible para conseguir el objetivo legitimo. En este caso,
es claro que el perfil de las personas que fueron atacadas con in-
tentos de infeccidén con el malware Pegasus no justifica la utiliza-
cién de esta herramienta. Resulta inexplicable por qué, en todo
caso, no serian suficientes otras técnicas de investigacion menos
invasivas, costosas y respecto de las cuales es necesaria la colabo-
racion de empresas de telecomunicaciones, como la intervencién
de comunicaciones privadas tradicional.

Lo anterior sugiere que la eleccion de la herramienta de es-
pionaje no guarda relacion con la peligrosidad o capacidades de
elusion de los objetivos sino con el intento deliberado de ocultar
los intentos de espionaje dada su ilegalidad.

6. L0s atacantes cometieron delitos graves

En caso de que, en efecto, como toda la evidencia sugiere, los in-
tentos de infeccion de los dispositivos de periodistas, defensores
de derechos humanos y activistas anticorrupcién con el malware
de espionaje Pegasus, comercializado exclusivamente a gobiernos
por la empresa NSO, fueron llevados a cabo de manera ilegal, sin
autorizacion judicial y para fines ilegitimos, es claro que se acredi-
taria la comision de diversos delitos.
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De manera destacada, podria haberse cometido el delito de
intervencion ilegal de comunicaciones privadas, contemplado en
el articulo 177 del Cédigo Penal® y considerado un delito grave,
por el cual resulta aplicable una pena de 6 a 12 afios de prision.

lgualmente, se habria cometido el delito de acceso ilicito a
sistemas y equipos de informatica, contemplado en el articulo 211
Bis 1 del Cddigo Penal Federal®*, por el cual puede imponerse una
pena de hasta dos afios. Lo anterior, sin perjuicio de otros delitos
que podrian haberse cometido en paralelo.

4.3 RENDICION DE CUENTAS Y GARANTIAS DE NO REPETICION

Los hechos documentados en el presente informe exigen la adop-
cién de diversas medidas, tanto especificas al caso concreto como
estructurales, para permitir la investigacion y castigo de los res-
ponsables, asi como para garantizar el establecimiento de contro-
les legales y democraticos que impidan la utilizacion el ejercicio
abusivo de medidas de vigilancia.

Asi mismo, la autoridad es responsable de rendir cuentas a
los ciudadanos sobre los hechos que motivaron la intrusion en
cada uno de los casos que se vierten en este informe. Es su deber
informar a la ciudadania sobre las acciones que emprendera para
limitar las practicas de vigilancia y las sanciones a las que seran
merecedores aquellos funcionarios publicos perpetradores.

a. Debe llevarse a cabo una investigacion exhaustiva, seria,
imparcial y transparente sobre l0s hechos denunciadosy
castigarse a todos los responsables intelectuales y materiales

Resulta urgente la realizacion de una investigacion exhaustiva, se-
ria, imparcial y transparente que permita, en primer lugar, identifi-
car a las autoridades mexicanas que han adquirido licencias de uso
del malware de espionaje Pegasus y otros de similar naturaleza.

[327] Codigo Penal Federal. Articulo 177.- Articulo 177.- A quien intervenga comunicaciones privadas sin mandato de autoridad judi-
cial competente, se le aplicaran sanciones de seis a doce afios de prisién y de trescientos a seiscientos dias multa.

Codigo Penal Federal. Articulo 211 Bis 1.- Al que sin autorizacién modifique, destruya o provoque pérdida de informacion
contenida en sistemas o equipos de informatica protegidos por algiin mecanismo de seguridad, se le impondran de seis meses
a dos afios de prision y de cien a trescientos dias multa.

Al que sin autorizacion conozca o copie informacién contenida en sistemas o equipos de informatica protegidos por algin
mecanismo de seguridad, se le impondran de tres meses a un afio de prisién y de cincuenta a ciento cincuenta dias multa.

[328
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La investigacion deberia, posteriormente, identificar a las
personas que han sido ilegalmente espiadas con herramientas de
malware y hacer de su conocimiento la informacién ilegalmente
obtenida y utilizada.

En la identificacion de las personas que han participado en
los delitos derivados del espionaje ilegal con malware de espiona-
je, es importante que la investigacion determine la identidad de
todos los autores materiales e intelectuales detras de las opera-
ciones de espionaje y del analisis de la inteligencia obtenida ilegal-
mente. La investigacion debe culminar con el ejercicio de la accion
penal y la imposicion de las sanciones correspondientes a todos
los responsables.

b. Deben transparentarse los procesos de contratacion
de herramientas de espionaje como el malware de
vigilancia Pegasus

Las distintas autoridades competentes deben emprender una in-
vestigacion sobre los procesos de contratacion de herramientas
y servicios de espionaje como el malware de espionaje Pegasus y
otros de similar naturaleza.

Dados los fuertes indicios de abuso en la utilizacién de las
medidas, resulta indispensable transparentar dichos procesos de
contratacion para determinar si en ellos también existieron irre-
gularidades, tomando también en consideracion el elevado costo
que supone la adquisicion y operacion de los equipos, licencias y
servicios desarrollados por firmas como NSO Group y similares.

¢. La utilizacion de malware de vigilancia debe ser regulada
de manera excepcionalmente estricta

Dado el potencial excepcionalmente intrusivo que supone la utili-
zacion de ataques de malware de vigilancia y la facilidad con que
la utilizacion de los mismos puede eludir la supervisién judicial,
resulta indispensable que los mismos no sean utilizados sin una
base legal que regule su utilizacién de manera especifica y estricta.

De manera general, no debe permitirse la utilizacién de es-
tas herramientas salvo en casos verdaderamente excepcionales
en los que pueda acreditarse que otras técnicas de investigaciony
de intervencién de comunicaciones privadas menos intrusivas no
resultan suficientes para la consecucion de una finalidad legitima.
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Ademas, la utilizacidon de este tipo de herramientas debe es-
tar revestida de medidas de supervision especialmente estricta
para evitar el abuso de las mismas y la elusion de la supervisidon
judicial. Para ello, debe contemplarse el establecimiento de un
registro que permita a la autoridad judicial y a otras autoridades
competentes conocer las capacidades de intrusién y el nUmero de
licencias o intentos de infeccion adquiridos por cada dependencia.

Asi mismo, deben establecerse mecanismos que permitan a
la autoridad judicial supervisar en todo momento la utilizacién de
estas técnicas de investigacion de conformidad con los parame-
tros constitucionales y de derechos humanos.

0. Debe reformarse Ia ley para establecer controles
democraticos y medidas de rendicion de cuentas suficientes

La legislacion que regula las facultades de vigilancia guberna-
mental carece de suficiente claridad y precision para otorgar a las
personas certeza respecto de los casos, circunstancias y procedi-
mientos en los que su privacidad puede ser invadida por el Estado.
Especialmente, la legislacién carece de suficientes medidas para
prevenir, detectar e impedir el abuso de medidas de vigilancia.

Por ello, para evitar la repeticion de abusos como los docu-
mentados en este Informe, deben realizarse las reformas legales
necesarias para establecer, de conformidad con los parametros
de derechos humanos:

1. La identificacidn clara, precisa y detallada de las autorida-
des, las circunstancias y los procedimientos en los que una
autoridad puede llevar a cabo medidas de vigilancia.

2. El control judicial previo y permanente de toda medida
de vigilancia.

3. El acceso a la informacién estadistica sobre la utilizacion
de herramientas de vigilancia y el acceso a versiones pu-
blicas de los documentos que son parte del proceso de
autorizacion de medidas de vigilancia de manera que la
ciudadania pueda conocer la manera en que las normas
son interpretadas y aplicadas. Lo anterior sin perjuicio
de la reserva de informacion especifica que de manera
demostrable ponga en riesgo una investigacion o la se-
guridad nacional.
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4. La supervision independiente de los sistemas de vigilan-
cia mediante el otorgamiento de facultades al Instituto
Nacional de Transparencia, Acceso a la Informacion y
Proteccion de Datos (INAI) o a otra autoridad ad hoc para
la fiscalizacién permanente, aleatoria y sin restricciones
de las medidas de vigilancia gubernamental.

5. Elreconocimiento del derecho de notificacion, consisten-
te en el derecho de toda persona a ser informado de ha-
ber sido sujeto a medidas de vigilancia de sus comunica-
ciones. La notificacion solamente podria ser diferida por
tiempo limitado cuando el juez que autoriz6 la medida
considere que se pondria en riesgo la efectividad de una
investigacion, la seguridad nacional, la vida o la integri-
dad personal de alguna persona.
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La realizacion de este informe no habria sido posible sin la gene-
rosidad, apertura, valor y compromiso de las personas que fueron
objetivo de estos ataques. La denuncia de estos casos, ademas de
las implicaciones individuales, busca generar efectos sociales am-
plios que impidan que los mismos abusos sean ejercidos contra
mas personas y sectores sociales. En un contexto cada vez mas
grave de agresiones graves a periodistas y defensores de dere-
chos humanos, la visibilizacién de las distintas formas de violencia
es fundamental para entender y atender mejor esta crisis.

Queremos agradecer también al Citizen Lab de la Escuela
Munk para Estudios Globales de la Universidad de Toronto, Cana-
da, por su constante apoyo en la verificacién y asesoria técnica en
la documentacion de estos casos, pero ademas, por la sensibilidad
gue ha mostrado con la situacion grave de violaciones a derechos
humanos que atraviesa México.

ARTICLE 19, oficina para México y Centroamérica
R3D: Red en Defensa de los Derechos Digitales
SocialTIC
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6.1 RELACION DE MENSAJES DIRIGIDOS AL CENTRO PRODH

MENSAJES DIRIGIDOS AL CENTRO PRODH
(abril-junio de 2016)

FECHA 0BJETIVOS MENSAJE DOMINIO NSO *
Mario EL GOBIERNO DE MEXICO MADRUGA AL | hxxps://secure-access10[.Jmx
20/4/2016 Patrén GIEI [enlace malicioso] (via bit.ly)
X y segun ustedes que hace Derechos . .
11/5/2016 Stephanie | manos ante esto, y la dignidad de ellos hxxps.//se(cgrebiCIsts10[.]mx
Brewer que... [enlace malicioso] via bit.ly
Santiago SO oy JLE MEEEITND Y Ies €O i hxxps://network190[.Jcom

20/5/2016

3 hermano Heriberto se lo llevo la policia por S
Aguirre ser maestro es un delito [enlace malicioso] (via bit.ly)

Mtro, tuve un incidente, le envio
8/6/2016 Santiago nuevamente mi tesis, basada en su tesina hxxps://network190[.Jcom

Aguirre para que me de su comentarios [enlace (via bit.ly)
malicioso]
Buen dia Mtro. trabajo en mi tesis, tome
Santiago como base su tesina, me interesa su hxxps://network190[.]Jcom
28/6/2016 Aguirre opinion, le manncqjglilgzséd]elantos [enlace (via bitiy)

* En varios casos, el atacante utilizé un servicio de acortamiento de direcciones URL para ocultar el dominio relacionado a la
infraestructura de Pegasus. Se indica entre paréntesis cual usé.

6.2 RELACION DE MENSAJES DIRIGIDOS A ARISTEGUI NOTICIAS

MENSAJES DIRIGIDOS A ARISTEGUI NOTICIAS
(enero de 2015 - julio de 2016)

0BJETIVOS MENSAJE DOMINIO NSO *

12/1/2015 AC’: ‘IJS” t"e”;g’_ El Slgwente[g;'ﬁ:csjﬁ Ql(i)cir;as gido enviado | pyxp://smscentrof.Jcom (via bit.ly)
Notificacion de compra con tarjeta **** ) )
12/4/2015 qumen. monto $3,500.00 M.N, ver detalles en: hxxp://smsmensaje[.Jmx
Aristegui [enlace malicioso]
Carmen Aviso de vencimiento de pago asociado a
8/5/2015 . . tu servicio con cargo a tu tarjeta ****, ver hxxp://smsmensaje[.Jmx
Aristegui mas detalles: [enlace malicioso]
Carmen Haz realizado un Retiro/Compra en
8/5/2015 Tarjeta**** M.N monto $3,500.00 verifica hxxp:/smsmensaje[.Jmx

Aristegui detalles de operacion: [enlace malicioso]
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OBJETIVOS MENSAJE DOMINIO NSO *
Carmen Estimado cliente informamos que hxxp://smsmensaiel.lmx
11/5/2015 . . | presentas un problema de pago asociado a P el
Aristegui = O
tu servicio, ver detalles.. [enlace malicioso]
13/5/2015 | €armen | UNONOTICIAS. [contenido omitido] [enlace hxxp://unonoticias].Jnet
Aristegui malicioso]
Carmen UNOTV.COM/ ANONYMUS ANUNCIA QUE . ;
26/7/2015 | i ATACARA PAGINA DE ARISTEGUI VER RIS T it
4 DETALLES: [enlace malicioso]
Carmen Haz realizado un Retiro/Compra en hxxp://unonoticiasl.inet
26/7/2015 | TN 1 etat*r M.N monto $3,500.00 verifica P 2
Aristegui . -
detalles de operacion: [enlace malicioso]
Carmen IUSACELL/ Estimado cliente su factura esta hxxp://iusacell-movill.lcom.mx
20/8/2015 Aristegui lista, agradeceremos pago puntual por P L1
4 $17401.25
USEMBASSY.GOV/ DETECTAMOS UN . ; 3
Carmen PROBLEMA CON TU VISA POR FAVOR hxxp//smsmensajel.Jmx (via

20/8/2015 | 4 istegui | ACUDE PRONTAMENTE A LA EMBAJADA. bitly)

VER DETALLES: [enlace malicioso]

IUSACELL.COM/ EL SIGUIENTE MENSAJE
Carmen ESTA MARCADO COMO URGENTE hxxp://iusacell-movil[.Jcom.mx
22/8/2015 Aristegui REVISALO DESDE NUESTRO PORTAL VER
[enlace malicioso]

c ALERTA AMBER DF/ COOPERACION PARA

armen LOCALIZAR A NINO DE 9 ANOS,

24/8/2015 Aristegui DESAPARECIDO EN LA COLONIA [contenido
omitido]. DETALLES [enlace malicioso]

i UNOTV.COM/ POR TEMA DE CASA BLANCA
30/8/2015 Emilio PRESIDENCIA PODRIA ENCARCELAR hxxp://unonoticias.Jnet (via bit.ly)
Aristegui REPORTEROS MIENTRAS INVESTIGA VER
NOMBRES: [enlace malicioso)

UNOTV.COM/ PRESIDENCIA DEMANDARA

hxxp://mymensaje-sms[.Jcom (via
bit.ly)

30/8/2015 E'milio . POR DIFAMACION A QUIENES hxxp://unonoticias[.jnet
AI‘IStegUI PUBLICARON REPORTAJE DE LA CASA
BLANCA. NOTA: [enlace malicioso]
Emilio UNOTV.COM/ DETIENEN A PRESUNTO hxxps://unonaticias|.Jnet (via
30/8/2015 ; : LIDER DE CARTEL DE SINALOA EN bit.ly)
Aristegui [contenido omitido] VER: [enlace malicioso]
UNOTV.COM/ PRESIDENCIA DEMANDARA .
30/8/2015 Rafael POR DIFAMACION A QUIENES hxxp://fb-accgunts[.]com (via
Cabrera PUBLICARON REPORTAJE DE LA CASA bit.ly)
BLANCA. NOTA: [enlace malicioso]
UNOTV.COM/ POR TEMA DE CASA BLANCA
30/8/2015 | Rafael PRESIDENCIA PODRIA ENCARCELAR | hxxpz//unonoticiasf.Jnet (via bit.ly)
Cabrera REPORTEROS MIENTRAS INVESTIGA VER
NOMBRES: [enlace malicioso]
Hola te envio invitacion electronica con . p
Carmen ' e hxxp://smsmensajel.Jmx (via
25/10/2015 detalles por motivo de mi fiesta de tinyurl.com)

Aristegui disfraces espero contar contigo alonso:
[enlace malicioso]
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0BJETIVOS

MENSAJE

DOMINIO NSO *

9/2/2016

10/2/2016

24/2/2016

18/3/2016

1/4/2016

6/4/2016

11/5/2016

12/5/2016

16/5/2016

18/5/2016

18/5/2016

19/5/2016

19/5/2016

20/5/2016

Carmen
Aristegui

Carmen
Aristegui

Carmen
Aristegui

Emilio
Aristegui

Emilio
Aristegui

Emilio
Aristegui

Emilio
Aristegui

Sebastidn
Barragdn
Emilio
Aristegui

Rafael
Cabrera

Emilio
Aristegui

Rafael
Cabrera

Emilio
Aristegui

Rafael
Cabrera

Carmen hace 5 dias que no aparece mi hija
te agradecere mucho que compartas su foto,
estamos desesperados: [enlace malicioso]

Querida Carmen fallecio mi hermano en un
accidente, estoy devastada, envio datos del
velorio, espero asistas: [enlace malicioso]

UNOTV.COM/ LANZA TELEVISA DESPLEGADOS
EN TODOS SUS MEDIOS;CRITICA POSTURA DE
ORGANIZACION ARTICULO 19. VER: [enlace
malicioso]

UNOTV.COM/ EN ENTREVISTA PARA DIARIO

DE EU; MIGUEL ANGEL MANCERA ACEPTA

SU HOMOSEXUALIDAD. DETALLES: [enlace
malicioso]

ARISTEGUI NOTICIAS ESTRENA SERVICIO
DE SMS, SUSCRIBASE Y RECIBIRA RESUMEN
DE LAS NOTICIAS MAS IMPORTANTES:
[enlace malicioso]

ARISTEGUINOTICIASONLINE.MX ESTRENA

SERVICIO DE SMS. SUSCRIBASE Y RECIBIRA

LAS NOTICIAS MAS IMPORTANTES: [enlace
malicioso]

UNOTV.COM/ CONFIRMA PGR QUE HIJO
MAYOR DE AMLO LLEVA 48 HRS
DESAPARECIDO. DETALLES: [enlace malicioso]

Tengo pruebas clave y fidedignas en contra
de servidores publicos, ayudame tiene que
ver con este asunto [enlace malicioso]

UNOTV.COM/ ASESINAN AL CITY MANAGER
ARNE DEN RUHEN. DETALLES: [enlace malicioso]

TELCEL.COM/ EL SIGUIENTE MENSAJE SE

HA MARCADO COMO URGENTE Y NO SE

RECIBIO COMPLETAMENTE RECUPERELO
EN [enlace malicioso]

UNOTV.COM/ FILTRAN VIDEO DONDE
LORET DE MOLA MANTIENE RELACIONES
SEXUALES CON PAOLA ROJAS. VER VIDEO

[enlace malicioso]

TELCEL.COM/ ESTIMADO USUARIO LE
RECORDAMOS QUE PRESENTA UN
ADEUDO DE $8,854.90 M/N VERIFIQUE
DETALLES: [enlace malicioso]

UNOTV.COM/ POSIBLE CORRUPCION REVELA
AUDIO TELEFONICO ENTRE EPN Y PRESIDENTE
DE OHL. AUDIO EN: [enlace malicioso]

Facebook reporta intentos de acceso a la
cuenta: Rafa Cabrera. Evite bloqueo de
cuenta, verifique en: [enlace malicioso]

hxxp://smsmensaje[.Jmx (via
bit.ly)

hxxp://smsmensaje[.Jmx (via
bit.ly)

hxxps://unonoticias.jnet (via

bit.ly)

hxxp://unonoticias[.Jnet

hxxp://unonoticias[.Jnet

hxxps.//smsmensaje[.Jmx

hxxps://unonoticias[.jnet (via
bit.ly)

hxxps.//secure-access10[.Jmx
(via bit.ly)

hxxps://unonaticias|.Jnet

hxxps://smsmensaje[.Jmx (via

bit.ly)

hxxps://unonoticias|.Jnet

hxxps://ideas-telcel.com[.Jmx

hxxps://unonoticias|.Jnet

hxxps://fb-accounts[.jcom
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. TELCEL.COM/ ESTIMADO USUARIO LE
Emilio RECORDAMOS QUE PRESENTA UN

20/5/2016 Aristegui ADEUDO DE $10,854.90 M/N VERIFIQUE hxxps://ideas-telcell.Jcom.mx
DETALLES [enlace malicioso]
UNOTV.COM/ PODRIA IR CARMEN
23/5/2016 Rafael ARISTEGUI COMO CANDIDATA hxxps://unonoticias|.Jnet
Cabrera INDEPENDIENTE EN 2018. DETALLES:
[enlace malicioso]
UNOTV.COM/ PODRIA IR CARMEN
Emilio ARISTEGUI COMO CANDIDATA : o
2362016 INDEPENDIENTE EN 2018. DETALLES: hxps://unonoticiasf Jnet
[enlace malicioso]
R / No tienes los huevos de ver como me fajo ‘ i
24/5/2016 afae a tu pareja. Mira nada mas como cojemos hxxps://smsmensaje[.Jmx (via
Cabrera bn rico y en tu cama: [enlace malicioso] bit.ly)
UNOTV.COM/ HAYAN DECAPITADO A
26/5/2016 Emilio PERIODISTA EN VERACRUZ Y DEJAN .
Aristegui NARCOMENSAJE AMENAZADOR. FOTOS Y hxxps://unonoticias[.Jnet
DETALLES: [enlace malicioso]
UNOTV.COM/ DECOMISAN CARGAMENTO
Emilio DEL CIDA/ OSAMA BIN LADEN NO HA hxxps://unonoticiasl.inet (via
27152016 | A istegui | MUERTO/ DETIENEN A LUPITA DALESIO prner W) Linet(
[enlace malicioso] ’
UNOTV.COM/ EJECUTAN PERIODISTAY
Emilio DEJAN NARCOMENSAJE/ CONTINUA DOBLE . . p
30/5/2016 Aristegui NO CIRCULA/ NOVIA ENLOQUECE DE hxxps.//smsmenscye[. Jmx (via
CELOS [enlace malicioso] bit.ly)
UNOTV.COM/ CARMEN ARISTEGUI SE
Emilio DESTAPA COMO CANDIDATA AL
1/6/2016 Aristegui GOBIERNO DE LA CDMX PARA EL 2018. hxxps://unonoticias[.Jnet
DETALLES: [enlace malicioso]
e Carmen la pagina esta intermitente, esta '
3/6/2016 . . apareciendo este error al intentar ingresar: . .
Aristegui [enlace malicioso] hxxp://smsmensaje[.Jmx
Emili USEMBASSY.GOV/ DETECTAMOS UN
miiio PROBLEMA CON TU VISA POR FAVOR . ; /
3/6/2016 | pristeoui | ACUDE PRONTAMENTE A LAEMBAJADA | OPS7/ smsg’.f’;jafe[']mx (via
VER DETALLES: [enlace malicioso] iy,
Carmen Hace 3 dias que no aparece mi hija, estamos . . )
13/6/2016 5 .| desesperados, te agradecere que me ayudes hxxp://smsmensaje[.]mx (via
Aristegui ;
4 a compartir su foto: [enlace malicioso] bit.ly)
Carmen Buenas tardes Carmen, unicamente paso a
15/6/2016 . . saludarte y enviarte esta nota de Proceso que hxxp://smsmensaje[.Jmx (via
Aristegui es importante retomar: [enlace malicioso] bit.ly)
UNOTV.COM/ REVELAN VIDEO DONDE
Emilio CRISTIANO RONALDO SE ENFADA'Y ..
22/6/2016 Aristegui AVIENTA MICROFONO DE REPORTERO. hxxps://unonoticias[.Jnet

VIDEO EN [enlace malicioso]
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UNOTV.COM/ ATENTADO TERRORISTA EN , )
28/6/2016 | CIrMeN | ESTAMBUL DEJA 30 MUERTOS/SECUESTRAN | hxxp://smsmensajel Jmx (via
Aristegui REPORTERO DE TELEVISA/ FALLECE bit.ly)
CHACHITA [enlace malicioso]

Emili UNOTV.COM/ ATENTADO TERRORISTA EN
Aristegui REPORTERO DE TELEVISA/ FALLECE bit.ly)
CHACHITA [enlace malicioso] ’

UNOTV.COM/ AMARILLISMO DE ARISTEGUI

ar72016 | Carmen VS REALIDAD/ VAN 30 DETENIDOS EN hxxps://unonoticias[ Jnet (via
Aristegui ATENTADO DE ESTAMBUL/ CHILE bit.ly)
CAMPEON [enlace malicioso]
Emilio UNOTV.COM/ AMARILLISMO DE ARISTEGUI
4/7/2016 . . VS REALIDAD/ VAN 30 DETENIDOS EN hxxps://unonaticiasf.Jnet (via
Aristegui ATENTADO DE ESTAMBUL/ CHILE bitly)

CAMPEON [enlace malicioso]

. UNOTV.COM/ FILMAN A REPORTERO Y
12/7/2016 5’"”’0 ) PERIODISTA CUANDO SON LEVANTADOS hxxps://unonoticias[.Jnet
Aristegui | POR COMANDO ARMADO EN TAMAULIPAS.
VIDEO: [enlace malicioso]

Carmen . . L.
15/7/2016 Aristegui [Contenido omitido] [enlace malicioso] | PXP#/smsmensajel.Jmx (via bit.ly)
Emilio Hola oye abriste nuevo facebook? Me llego )
18/7/2016 Aristegui | Un? solicitud de un face con tus fotos pero hxxp://fb-accounts.Jcom

con otro nombre mira: [enlace malicioso]

Carmen | Holabuen martes. Oye que pedo con el puto | hxxp://smsmensaje[.Jmx (via

19/7/2016 Aristegui Lopez Doriga? Mira lo que escribi6 sobre ti bit.ly)
hoy, urge desmentirlo: [enlace malicioso]
Emilio Amigo, hay una pseudo cuentade fby )
237712016 | icrogyi | tWitter identica ala tuya checala para que la hxxp://fb-accounts|.Jcom
4 denuncies mira checala: [enlace malicioso]
Carmen Bienvenido Club [contenido omitido], se ha hxxp://smsmensajel.Imx (via
25/7/2016 . : aplicado un cargo de $875.85 a su linea, si & bit} L
Aristegui . i = it.ly)
desea cancelar ingrese a: [enlace malicioso]
UNOTV.COM/ VIRAL EL VIDEO DE FUERTE o
28/7/2 Emilio GOLPE QUE RECIBE EN LA CARA OSORIO hxxps://unonoticias|.Jnet
8/712016 | 4 istegui CHONG PROPINADO POR MAESTRO.

VIDEO: [enlace malicioso]

* En varios casos, el atacante utilizd un servicio de acortamiento de direcciones URL para ocultar el dominio relacionado a la
infraestructura de Pegasus. Se indica entre paréntesis cual usé.
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6.3 RELACION DE MENSAJES DIRIGIDOS A CARLOS LORET DE MOLA

MENSAJES DIRIGIDOS A CARLOS LORET DE MOLA
(ag0sto-septiemore de 2015; marzo-aril de 2016)

FECHA  OBJETIVOS MENSAJE DOMINIO NSO *

USEMBASSY.GOV/ DETECTAMOS UN

Carlos Loret PROBLEMA CON TU VISA POR FAVOR . ; p
20/8/2015 | ™ 4o prola | ACUDE PRONTAMENTE A LA EMBAJADA. | XP// Smsnz)?ff‘jje[‘]m” via
VER DETALLES: [enlace malicioso] 7
Carlos Loret | €stas personas vinieron preguntando por . ,
29/8/2015 de Mola usted vienen en camioneta sin placas tome hxxp:/ifb acgqt;nts[.]com (via
foto los conoce? mire [enlace malicioso] it.ly)
Carlos Loret TELCEL.COM/ Estimado cliente su factura esta
1/9/2015 de Mola proxima a vencer, agradeceremos su pago hxxp://ideas-telcell.Jcom.mx
por $19750.26 Detalles: [enlace malicioso]
rlos Lor Carlos, buen dia. Otra vez estan sacando . . .
3/9/2015 Carlos Loret chismes tuyos, supuestamente te tomaron hXXp'//tW”tZel.lt"li/())m[']mx (via

de Mola fotos en UNIVISION mira: [enlace malicioso]

TELCEL.COM/ ESTIMADO USUARIO LE
5/9/2015 Carlos Loret RECORDAMOS QUE TIENE UN SALDO hxxp://ideas-telcel.com[.Jmx (via
de Mola PENDIENTE DE $4280.00 M/N VERIFICA bit.ly)
DETALLES DEL CARGO: [enlace malicioso]

ALERTAAMBER.COM/ SOLICITAMOS SU

6/9/2015 Carlos Loret COOPERACION PARA LOCALIZAR A hxxp://smsmensaje[.Jmx (via
de Mola ESTUDIANTE DE LA FACULTAD DE FILOSOFIA bit.ly)
DE LA UNAM VER FOTO [enlace malicioso]
Carlos Loret Loret hoy fqllecio mi padre estgmos hxxps://smsmensaje[.Jmx (via
5/3/2016 de Mola devastados envio datos del velatorio espero tinyurl.com)

contar contigo mau [enlace malicioso]

Carlos Loret Querido Loret, fijate que tvnotas tiene fotos hxxps://smsmensaje[.Jmx (via

20/4/2016 tuyas donde estas con una chava cenando. .
de Mola Dales una checada: [enlace malicioso] bit.ly)

En varios casos, el atacante utilizé un servicio de acortamiento de direcciones URL para ocultar el dominio relacionado a la
infraestructura de Pegasus. Se indica entre paréntesis cudl usé.
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6.4 RELACION DE MENSAJES DIRIGIDOS CONTRA EL INSTITUTO
MEXICANO PARA LA COMPETITIVIDAD (IMCO)

MENSAJES DIRIGIDOS AL INSTITUTO MEXICANO PARA LA COMPETITIVIDAD (IMCO)
(diciembre de 2013; mayo de 2016)

FECHA  OBJETIVOS MENSAJE DOMINIO NSO *

en la madrugada fallecio mi padre,

Juan estamos devastados, te envio los datos del | p, . ; P
. ' XXps://smsmensajel.Jmx (via
21/12/2015 Pardinas velatorio, espero puedas venir: [enlace P bit.ly) el jmx
malicioso] ’
oiga afuera de su casa anda una . . ,
n
8/1/2016 p rj;a +% | Camioneta con 2 vatos armados, les tome hxxps.//smsg;et/vsme[.]mx (via
arginas fotos vealos y cuidese: [enlace malicioso] itly)
UNOTV.COM/ REPORTAJE: LA HISTORIA DE
17/5/2016 . Alexandra CORRUPCION DETRAS DEL INTITUTO , .
Zapata MEXICANO PARA LA COMPETITIVIDAD. hxxps://unonoticias.Jnet
VER: [enlace malicioso]
Alexandra UNOTV.COM/ [CONTENIDO OMITIDO -
18/5/2016 Zapata [enla[ce malicioso] ] hxxps://unonoticiasf.Jnet

* En varios casos, el atacante utilizé un servicio de acortamiento de direcciones URL para ocultar el dominio relacionado a la
infraestructura de Pegasus. Se indica entre paréntesis cudl usé.

** Ademas de los sefialados, la esposa de Juan Pardinas recibié al menos 3 mensajes adicionales que no se documentan en este informe.

6.5 RELACION DE MENSAJES DIRIGIDOS A MEXICANOS CONTRA
LA GORRUPCION Y LA IMPUNIDAD (MGCI)

MENSAJES DIRIGIDOS A MEXICANOS CONTRA LA CORRUPCION Y LA IMPUNIDAD (MCCI)
(mayo y junio de 2016)

FECHA  OBJETIVOS MENSAJE DOMINIO NSO *

I TELCEL.COM/ ESTIMADO USUARIO LE

Danie RECORDAMOS QUE PRESENTA UN »

18/5/2016 | ) j7Grrqga | ADEUDO DE $8,854.90 M/N VERIFIQUE |  /xp-//ideas-telcell.jcom.mx
DETALLES: [enlace malicioso]

No tienes los huevos de ver como me fajo

24/5/2016 Salvador a tu pareja. Mira nada mas como cojemos hXXpS://Srpsmhensaje[.]mx
Camarena bn rico y en tu cama [enlace malicioso] (via bit.ly)
Afuera de tu casa esta una camioneta
Salvador sospechosa y estan tomando video de la https://smsmensaje[.Jmx
25/5/2016 Camarena casa. Les tome foto mira: [enlace (via bit.ly)

malicioso]

* En varios casos, el atacante utilizé un servicio de acortamiento de direcciones URL para ocultar el dominio relacionado a la
infraestructura de Pegasus. Se indica entre paréntesis cual usé.



