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Justificacion

Los servicios ofrecidos por empresas de telecomunicaciones e Inter-
net se han convertido en parte de la vida diaria de millones de per-
sonas en México. Como producto de esa interaccién, las empresas
recolectan, conservan e intercambian una gran cantidad de datos
personales para su explotacién comercial.

Entre los datos personales que son procesados por las empresas se
encuentran nombres reales, fechas de nacimiento, datos asociados al
alta y uso de los servicios como ubicaciones fisicas, horas y fechas de
uso, informacion financiera asociada al uso de los servicios, e incluso
comunicaciones privadas, historiales de busqueda, perfiles entre otra
informacion personal.

Diversas autoridades han adquirido un creciente interés en acceder y
procesar la informacion personal que las empresas recolectan. Dicho in-
terés puede estar motivado por intereses legitimos, como lo son la pre-
vencion e investigacion de conductas criminales o la atencién de ame-
nazas a la seguridad nacional, no obstante, no pueden desestimarse los
riesgos de abuso derivados del acceso a dicha informacion personal.

Derivado de los riesgos inherentes de abuso ha sido ampliamente
reconocida la necesidad de que existan mecanismos de rendicién de
cuentas, entre los que se encuentran las medidas de transparencia.
En este sentido, los reportes de transparencia por parte de las empre-
sas que colaboran con autoridades constituyen una herramienta que
puede resultar util paralarendicion de cuentas por parte de autorida-
desy empresas y pueden facilitar la identificacién de posibles abusos
en el acceso o tratamiento de datos personales, ademas de fortalecer
la confianza entre los usuarios y los proveedores de servicios.
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Justificacion

Dentro de este panorama, R3D: Red en Defensa de los Derechos Di-
gitales presenta el Observatorio de Reportes de Transparencia, un sitio
web que tiene como objetivo facilitar a los usuarios mexicanos la con-
sultay navegacion de los datos revelados por las empresas en sus in-
formes de transparencia.

Igualmente, el observatorio tiene como objetivo el que las empresas
reportadas mejoren progresivamente la calidad de los reportes de
transparencia implementando una serie de buenas practicas que me-
joren lamanera en que las empresas y las autoridades rinden cuentas
entorno alaproteccion de datos personales de las personas que usan
los servicios en México.


https://r3d.mx/observatorio/

@ Observatorio de Reportes de Transparencia - Informe 2017

Mejores practicas

En los ultimos anos la publicacion de reportes de transparencia sobre
las solicitudes de acceso a datos de usuarios por parte de autoridades
se ha convertido en una practica comun dentro de las empresas de
telecomunicaciones e Internet a nivel global.

A pesar de que cada vez mas companias adoptan la practica de publicar
informes de transparencia y en ellos se incluyen una cantidad mayor
de parametros e informacion desglosada, la gran mayoria de ellos no
reportan sobre las solicitudes hechas desde México con un nivel de de-
talle y claridad deseable, o bien, no son hechos en formato del todo ac-
cesible y comparable en el tiempo.

Con laiintencién de fomentar la adopcién de los reportes transparen-
cia en México y de promover que los mismos revelen informacién su-
ficiente, se han identificado una serie de buenas practicas que seria
deseable que las empresas adopten progresivamente. Las recomen-
daciones se basan en parte en las investigaciones y recomendaciones
de The Transparency Reporting Toolkit, un proyecto del New America’s
Open Technology Institute (OTI) y del Harvard University’s Berkman Cen-
ter for Internet & Society.

En este sentido, hemos identificado las siguientes como las mejores
practicas en la elaboracién de reportes de transparencia:

1. El reporte de transparencia explica los
distintos procesos legales que reciben las
empresas para solicitar datos de usuarias y
usuarios y detalla las diferencias entre ellos

Elreporte de transparencia deberia explicar con claridad lamaneraen
la que la compafiia categoriza los distintos tipos de solicitudes de da-
tos personales de usuarios provenientes de autoridades mexicanas,
asi como las diferencias que existen entre dichas solicitudes. Ademas,


https://na-production.s3.amazonaws.com/documents/Transparency-Reporting-Toolkit.pdf
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el reporte deberia contener una seccién (como preguntas frecuentes
o un glosario) que explique la terminologia juridica empleada para di-
ferenciar los distintos procesos legales de las solicitudes.

Por ejemplo, los reportes de transparencia sobre solicitudes realiza-
das por autoridades mexicanas deberian de identificar cuantas soli-
citudes se refieren a una intervencidon de comunicaciones privadas,
a una solicitud de acceso a datos conservados por virtud del articulo
190, fraccién Il de la Ley Federal de Telecomunicaciones y Radiodifu-
sion o si se refiere a la geolocalizacion en tiempo real de equipos de

comunicacion movil.

Empresas como AT&T o Facebook detallan, enlos reportes que generan
desde Estados Unidos, cual es el proceso juridico por el cual recibieron
la peticién, por ejemplo, solicitudes de cortes o tribunales, vigilancia de
comunicaciones privadas, citaciones a declarar sobre un determinado
proceso o peticiones de emergencia.

2. El reporte de transparencia desagrega los
. = datos por tipos de informacion solicitada

El reporte de transparencia deberia desagregar la informacion sobre
las solicitudes de datos personales de usuarias y usuarios por tipo de
informacion solicitada. Por ejemplo, deberia distinguirse entre soli-
citudes de datos basicos de la cuenta de un usuario como el nombre
u otros datos sensibles como datos de localizacion, la actividad del
usuario al utilizar el servicio o incluso el contenido de las comunica-
ciones privadas o datos derivados de las transacciones generadas por
el uso de los servicios de las empresas.

Es el caso de Google, quien en contexto de la realidad juridica esta-
dounidense, explica claramente los diferentes tipos de acciones juri-
dicas que recibe y las divide en citaciones (subpoenas), divulgaciones
de informacién de emergencia (emergency disclosures), 6rdenes de
busqueda (search warrants), rdenes referentes a registros teleféni-
cos (pen register orders), otras drdenes emitidas por cortes asi como
peticiones legales de intervencion telefénica (wiretap orders).
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1 3. Elreporte identifica a las autoridades que
‘ : realizan las solicitudes

El reporte de transparencia deberia identificar a las auto-
ridades que realizan las solicitudes y desagregar la informacion es-
tadistica sobre dichas solicitudes por autoridad. Esto es importante
para verificar que las autoridades que hacen solicitudes de acceso a
datos de usuarios se encuentran legitimadas por la ley para llevarlas
a cabo.

Unas 25 empresas de Estados Unidos identifican y reportan cuando
reciben 6rdenes como las Cartas de Seguridad Nacional (National Se-
curity Letter) u érdenes amparadas en la Ley de Vigilancia de la Inteli-
gencia Extranjera (FISA, por sus siglas en inglés).

4. Reporta la cantidad de usuarias y usuarios
i I I afectados por la solicitud

El reporte de transparencia deberia reportar el nUmero de
cuentas o personas afectadas por una solicitud de acceso a datos de
usuarios y no Unicamente reportar el nimero de solicitudes atendi-
das. Lo anterior es importante en tanto en una sola solicitud podria
requerirse informaciéon de multiples cuentas o personas, por lo que es
la precision en este punto es vital para que la sociedad pueda valorar
el verdadero volumen y alcance de este tipo de medidas.

Como ejemplo de esto, Snapchat denomina a las y los usuarios de sus
servicios como “identificadores de cuenta”, explicando a detalle lo que
significa este término, que dichos identificadores pueden referirse a va-
rias personasy que las cuentas de las que se solicité informacién pueden
generar informacion a distintas peticiones.

5. Explica las circunstancias en las que se
cumplen o rechazan las solicitudes

=)

El reporte de transparencia deberia explicar con claridad las
circunstancias en las que la empresa cumple o rechaza las solicitudes
de acceso a datos de usuarias y usuarios por parte de autoridades, los
fundamentos y requisitos que deben cumplir dichas solicitudes y ex-
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plicar en qué casos y bajo qué parametros se decide el cumplimiento
total o parcial de las mismas.

En sus reportes, Apple reporta las condiciones en que da cumplimiento

a las solicitudes y divide sus respuestas reportadas en “solicitudes de

cuentas en las que alguna informacién fue otorgada, “peticiones con-
» o«

trovertidas por Apple”, “solicitudes que no brindaron informacién” y
“solicitudes que brindaron informacion”.

____________________________________________________ 6. Reporta estadisticas sobre el cumplimiento

El reporte de transparencia deberia divulgar de manera deta-

llada estadisticas respecto del cumplimiento, rechazo u otras
conclusiones derivadas de solicitudes de acceso a datos de usuarios
por parte de autoridades. Como minimo, deberia reportarse informa-
cidonrespectode lacantidad de solicitudes cumplidas, rechazadas o res-
pecto de las cuales se haya tomado otra decision. Idealmente dicha in-
formacion se encontraria desagregada por tipo de solicitud, autoridad
solicitante y por cantidad de usuarios o cuentas afectadas.

Digital Ocean, una empresa estadounidense de alquiler de servido-
res, detalla en sus reportes las solicitudes recibidas, las que estan en
proceso, las que no encontraron datos, las rechazadas, las que garan-
tizaron o no contenidos, los diferentes tipos de procesos legales que
se incluyeron en las solicitudes, o aquellas que podrian involucrar da-
nos o afectaciones a usuarios y usuarias.

7.Reporta condiciones de notificacion a
usuarias y usuarios afectados

El reporte de transparencia deberia divulgar informa-
cién sobre si se notifica a los usuarios afectados por solicitudes de ac-
ceso a datos y deberia informar con claridad si la notificacién se lleva
acabo de manera previa, simultanea o posterior ala entrega de datos.
Asimismo, el reporte deberia contener informacién sobre la cantidad
de ocasiones en las que no se ha realizado la notificaciény explicar las
razones y fundamentos legales que han impedido a la compafia para
realizarla, asi como el proceso para determinarlo.
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Twitter realiza notificaciones previas alaemisiénde informacién asus
usuarios y usuarias excepto en “circunstancias contraproducentes o
urgentes (p. ej., emergencias o cuentas intervenidas).” La mayor parte
de las empresas citadas en este reporte hacen este procedimiento en
los Estados Unidos, con excepciones claras como el compromiso de
unainvestigacion, el probable dafio hacia una personao la accion ante
una emergencia como un secuestro.

___________________________________________________ Q 8. Los datos estan presentados de manera
) accesible, manejable y en espanol

Esta practica consiste en presentar los reportes de transparencia y
sus datos correspondientes en formatos accesibles, legibles por ma-
guinas o bien, manejables para su posterior uso, manejo y compara-
cién en procesos informaticos. Dicha practica implica contar con los
datos en formatos como hojas de calculo, datos simples separados por
comas, o documentos generados por procesadores de texto. Asimis-
mo, el reporte de transparencia deberia estar disponible en el idioma
espanol, incluidos sus resultados, parametros y glosarios, con el finde
hacerlo entendible a las personas en el idioma del pais sobre el que
tratan. Debido a que la realidad juridica es diferente pais a pais, los
reportes deberianincluir la explicacién de los términos legales usados
localmente y una breve descripcion de los mismos.

Los reportes de transparencia de Wikimedia Foundation estan disponi-
bles en formato HTML o en formato wiki, y los datos de los mismos se
encuentran disponibles en formato CSV. Los reportes, glosarios y sec-
ciones de Preguntas frecuentes de Google se encuentran en espanol.
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Observaciones
generales

Paralaelaboracion de este reporte, fueron revisados los reportes de trans-
parencia de Google?!, Twitter?, Facebook?, Yahoo!*, Microsoft>, Wikimedia
Foundation®, Wordpress’, AT&T?® y Telefonica’.

A partir del andlisis de los reportes de transparencia fueron identifi-
cados los siguientes hallazgos principales:

1.

Ningunade las entidades observadas reporta tipo de proceso legal de
las solicitudes que recibe de autoridades mexicanas, ni los clasifica.

Tampoco existen glosarios, preguntas frecuentes o bases de cono-
cimiento que le permitan saber a las y los usuarios mexicanos de los
servicios de dichas entidades los términos juridicos descritos en los
reportes con base en un contexto mexicano.

Los datos personales involucrados en la operacion de las entida-
des observadas pueden ser diferentes de una empresa a otra, de-
pendiendo el tipo de servicio que proveanyy las caracteristicas de
los mismos. Por ejemplo, Microsoft puede contar con servicios de

Google. Informe de Transparencia [en linea]. Ultima modificacién: desconocida, fecha de consulta: 12 de mayo de 2017, Google Inc.
Disponible en https://www.google.com/transparencyreport/userdatarequests/legalprocess/

Twitter. Twitter Transparency Report. [en linea]. Ultima modificacion: desconocida, fecha de consulta: 12 de mayo de 2017, Twitter Inc.
Disponible en https:/transparency.twitter.com/

Facebook. Informe sobre solicitudes gubernamentales. Ultima modificaciéon: 2017, fecha de consulta: 12 de mayo de 2017, Facebook
Inc. Disponible en https:/govtrequests.facebook.com/

Yahoo!. Transparency Report: Overview [en linea]. Ultima modificacion: desconocida, fecha de consulta: 12 de mayo de 2017, Yahoo!
Inc. Disponible en https:/transparency.yahoo.com/

Microsoft. “Law Enforcement Request Report” en Corporate Social Responsability. Ultima modificacién: desconocida, fecha de
consulta: 12 de mayo de 2017, Microsoft Inc. Disponible en https://www.microsoft.com/en-us/about/corporate-responsibility/lerr

Wikimedia Foundation. Wikimedia Foundation Transparency Report [en linea]. Ultima modificacién: desconocida, fecha de consulta:
12 de mayo de 2017 Wikimedia Foundation Inc. Disponible en https://transparencywikimedia.org/

Auttomatic Inc. Transparency Report [en linea]. Ultima modificacién: desconocida, fecha de consulta: 12 de mayo de 2017 Wikimedia
Foundation Inc. Disponible en https:/transparency.automattic.com/

AT&T. “International Demands”, Transparency Report [en linea]. Ultima modificacién: 2016, fecha de consulta: 12 de mayo de 2017.
Disponible en http://about.att.com/content/csr/home/frequently-requested-info/governance/transparencyreport/international.html

Telefénica. Informe de transparencia en las comunicaciones [en linea). Ultima modificacién: 2016, fecha de consulta: 15 de mayo

de 2017. Disponible en https://www.telefonica.com/documents/364672/127737347/Telefonica_Transparencia_ESP_interactivo_22B.pdf/
e39832d1-0622-4d1b-bbfd-510af449de86


https://www.google.com/transparencyreport/userdatarequests/legalprocess/
https://transparency.twitter.com/
https://govtrequests.facebook.com/
https://transparency.yahoo.com/
https://www.microsoft.com/en-us/about/corporate-responsibility/lerr
https://transparency.wikimedia.org/
https://transparency.automattic.com/
http://about.att.com/content/csr/home/frequently-requested-info/governance/transparencyreport/intern
https://www.telefonica.com/documents/364672/127737347/Telefonica_Transparencia_ESP_interactivo_22B.pdf/e39832d1-0622-4d1b-bbfd-510af449de86
https://www.telefonica.com/documents/364672/127737347/Telefonica_Transparencia_ESP_interactivo_22B.pdf/e39832d1-0622-4d1b-bbfd-510af449de86
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almacenamiento en la nube, transacciones derivados de sus pla-
taformas de videojuegos en lineay Apple asocia datos personales
asociados al uso de sus teléfonos inteligentes. O bien, la mayor
parte de las empresas son duefias de uno o mas servicios.

Ninguna de las entidades reportadas identifica especificamente
qué autoridades les solicitan datos personales. En 2016 la Se-
gunda Sala de la Suprema Corte de Justicia de la Nacién (SCJN)
resolvid el juicio de amparo que interpusimos en R3D en contra de
los articulos 189y 190 de la Ley Federal de Telecomunicacionesy
Radiodifusion (LFTR), y entre otras cosas, limité a las procuradu-
rias de justicia, la Policia Federal y el CISEN la atribucion de estos
procedimientos.

La mayoria de las entidades reportadas cuentan con procedi-
mientos explicitos por los cuales pueden aceptar o rechazar una
peticion de datos personales. Igualmente la mayoria indica que
en su proceder hace lo posible por limitar la atencién a una peti-
cion de datos o bien, la cantidad de los mismos emitidos.

Las entidades consideradas en el observatorio, a excepcion de
AT&T vy Telefdénica, notifican previamente a las y los usuarios
cuando una autoridad ha iniciado una peticion de sus datos y
coinciden en la excepcion de notificar cuando una investigacién
o alglin procedimiento policiaco pueda verse comprometido por
la accion.

La mayoria de los reportes se presentan en inglés y estan deter-
minados por las condiciones legales de dénde estan basadas las
empresas. En algunas de las empresas como Google y Facebook
es perceptible un esfuerzo por traducir y localizar tanto reportes
como glosarios, pero no es un esfuerzo generalizado. Esta apre-
ciaciéon no aplica hacia Telefdnica al estar sus contenidos entera-
mente en espanol.


https://r3d.mx/2016/05/05/la-scjn-y-la-leytelecom-lo-malo-lo-bueno-lo-absurdo-y-lo-que-sigue/
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Observacion por
empresa

Google

Google es parte de Alphabet, Inc, y entre los productos que abarca
su politica de privacidad se encuentran su motor de busqueda, Gmail,
Youtube, Maps, Chrome, Google+, Calendario, Blogger, Fotos, Drivey
Noticias, entre otros. De acuerdo a Alexa, Google y YouTube encabe-
zan los tres primeros lugares de visitas desde México.

1. El reporte de transparencia explica los distintos procesos legales que
reciben las empresas para solicitar de datos de usuarios y detalla las
diferencias entre ellos. Aunque la empresa hace explicitas las razo-
nes por las cuales podria emitir o no informacion de datos perso-
nales como parte de sus politicas globales'’, Google no reporta el
tipo de proceso legal de las solicitudes que recibe de autoridades
mexicanas ni los clasifica. Tampoco cuenta con una seccion de
preguntas frecuentes o glosario que expliquen a qué se refieren
los términos descritos respecto a la realidad juridica mexicana.

2. Elreportede transparencia desagrega lo mostrado por tipos de informa-
cion solicitada. En su sitio dedicado a transparencia, Google cuen-
ta con un apartado especifico a Solicitudes de informacién acerca
de usuarios''. En dicha seccion, expresa la cantidad de solicitudes
de datos, la cantidad de usuarias y usuarios y cuentas generadas
a partir de esas solicitudes; y el porcentaje de solicitudes que ge-
neraron informacion. En el caso de los Estados Unidos, Google si

Proceso legal’, Informe de Transparencia [en linea]. Ultima modificacién: desconocida, fecha de consulta: 12 de mayo de 2017, Google
Inc. Disponible en https://www.google.com/transparencyreport/userdatarequests/legalprocess/

“Solicitudes de informacion acerca de usuarios”, Google Informe de Transparencia [en linea]. Ultima modificacion: desconocida, fecha de
consulta: 12 de mayo de 2017, Google, Inc. Disponible en https./www.google.com/transparencyreport/userdatarequests/?hl=es


https://drive.google.com/file/d/0B-yGBMAC6PJvOUxXTmZJZ01WZWM/view
https://www.google.com/transparencyreport/userdatarequests/legalprocess/
https://drive.google.com/file/d/0B-yGBMAC6PJveHZjZUNiYTBDZlE/view
https://www.google.com/transparencyreport/userdatarequests/?hl=es
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informa detalladamente los tipos de informacién mas comunes
hechos por distintas agencias de gobierno.*?

El reporte identifica a las autoridades que realizan las solicitudes. Goo-
gle no identifica en sus reportes a las autoridades mexicanas que
le solicitaron datos.

Reporta cantidad de usuarias y usuarios afectados por la solicitud.
Google reporta el nUmero de cuentas y usuarias y usuarios afec-
tados por las solicitudes recibidas.

Reporta las circunstancias en las que cumplen y rechazan solicitudes.
Google cuenta con una seccion denominada Proceso legal*® den-
tro de su reporte de solicitudes de datos de usuarios y usuarias.
En esta informacion, se describen las circunstancias en las que
acepta o rechaza las solicitudes, descritas en un lenguaje claro y
comprensivo.

Reporta sobre el cumplimiento, rechazo u otras conclusiones de las so-
licitudes. Google cuenta con reportes sobre el cumplimiento y re-
chazo de solicitudes.

La empresa informa el proceso de notificacion a usuarios y usuarias
afectados por una solicitud. Google informa en su seccidn Preguntas
Frecuentes que notifica antes, durante, o en algunos casos, des-
pués, a las y los usuarios cuando recibe una solicitud. Pero en su
reporte no especifica cuantas personas del total de solicitudes
hechas por el gobierno fueron notificadas previamente y cuan-
tas no. En los datos detallados de su informe relativo a México
la empresa especifica como Solicitudes de divulgacion en casos de
emergencia aquellas que fueron hechas en el marco de una accién
judicial que requeria secrecia en la notificacion previa a las y los
usuarios afectados.

”Proceso legal’, Politica de privacidad [en linea). Ultima modificacién: desconocida, fecha de consulta: 12 de mayo de 2017, Google,
Inc. Disponible en https://www.google.com/transparencyreport/userdatarequests/legalprocess/#what_does_google_do

Ibid.


https://drive.google.com/file/d/0B-yGBMAC6PJvMDI2TVVPSmNreVE/view
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8.

El reporte y sus datos estdn presentados de manera accesible y mane-
jable y en espariol. Los datos de los reportes publicados en afos
anteriores por Google estan disponibles para descarga en forma-
to CSV y son presentados de manera semestral. También estan
completamente en espanol, asi como la documentacion adicio-
nal al respecto como preguntas frecuentes y explicaciones sobre
procesos y politicas.

Twitter es una compania perteneciente a Twitter, Inc. De acuerdo a
Alexa, Twitter ocupa el lugar nimero 13 en visitas desde México.

1.

El reporte de transparencia explica los distintos procesos legales que
reciben las empresas para solicitar de datos de usuarios y detalla las di-
ferencias entre ellos. Aunque la empresa hace explicitas las razones
por las cuales podria emitir o no informacién de datos personales
como parte de sus politicas globales, Twitter no reportael tipo de
proceso legal de las solicitudes que recibe de autoridades mexi-
canas ni las clasifica.

La informacién privada sobre los usuarios de Twitter no serd revelada a
ninguna autoridad de policia, salvo en respuesta a una notificacion judicial
correspondiente, como una citacion judicial, una orden judicial u otra no-
tificacion judicial vdlida, o en respuesta a un requerimiento urgente vdlido
como los descritos a continuacion™*.

Tampoco cuenta con una seccién de preguntas frecuentes o glosarios
gue expliquen a qué se refieren los términos descritos respecto a la
realidad juridica mexicana.

“Directrices para agentes de policia”, Centro de Ayuda [en linea]. Ultima modificacion: desconocida, fecha de consulta: 12 de mayo de
2017 Twitter, Inc. Disponible en https:/support.twitter.com/articles/72703#14


https://drive.google.com/file/d/0B-yGBMAC6PJveTViZ3FQdzRkODQ/view
https://support.twitter.com/articles/72703#14
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El reporte de transparencia desagrega lo mostrado por tipos de infor-
macion solicitada. Dentro de su sitio dedicado a la transparencia,
existe una seccion especifica dedicada a las solicitudes de infor-
macién de sus usuarios y usuarias®. En el reporte dedicado a Mé-
xico'® se desglosa el total de solicitudes; el nimero de cuentas y
usuarias y usuarios sobre los que se solicité informacion, y el por-
centaje de solicitudes en las que se proporcionaron datos desde
2012y son presentados de manera semestral. La empresa aclara
que, si bien los datos son lo mas precisos posibles, no son com-
pletamente exhaustivos y se refieren solo a las solicitudes hechas
por el gobierno que se ajustan a sus normativas internas.

El reporte identifica a las autoridades que realizan las solicitudes. Twit-
ter noidentifica en sus reportes alas autoridades mexicanas que le
solicitaron datos.

Reporta cantidad de usuarias y usuarios afectados por la solicitud. Twitter
reporta el nimero de cuentas y usuarias y usuarios afectados por las
solicitudes recibidas.

Reporta las circunstancias en las que cumplen y rechazan solicitudes. Twitter
cuenta con una seccion denominada Directrices para agentes de
policia dentro de su Centro de Ayuda. En esta seccién se espe-
cifican los Requerimientos de informacion de las cuentas de Twitter,
describiendo la manera en que las autoridades deben proceder
paraque lacompania dé tramite alas solicitudes, y las circunstan-
cias en las que aceptan o rechazan las solicitudes, en un lenguaje
claroy comprensivo.

Reporta sobre el cumplimiento, rechazo u otras conclusiones de las so-
licitudes. Twitter cuenta con reportes sobre el cumplimiento, re-
chazo u otras conclusiones de las solicitudes.

“Information requests”, Transparency report [en linea]. Ultima modificacion: desconocida, fecha de consulta: 12 de mayo de 2017,
Twitter, Inc. Disponible en https:/transparency.twitter.com/en/information-requests.html

“Mexico”, Transparency report [en linea]. Ultima modificacion: desconocida, fecha de consulta: 12 de mayo de 2017, Twitter, Inc.
Disponible https:/transparency.twitter.com/en/countries/mx.html
Ibid.


https://drive.google.com/file/d/0B-yGBMAC6PJvU3BuVkpKaGppTjg/view
https://transparency.twitter.com/en/information-requests.html
https://drive.google.com/file/d/0B-yGBMAC6PJvV2JuM2lsX3pVUU0/view
https://transparency.twitter.com/en/countries/mx.html
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La empresa informa el proceso de notificacion a usuarios y usuarias
afectados por una solicitud. Twitter menciona en sus Directrices para
agentes de policia que, ante una solicitud, notifica a los usuarios y usua-
rias sobre la misma, con algunas excepciones de emergencia'’. Pero
dichadirectrizno se ve reflejada en las estadisticas del reporte, yaque
en él no se incluye una cifra de personas o cuentas notificadas.

El reporte y sus datos estdn presentados de manera accesible y maneja-
ble y en espariol. Los datos de los reportes publicados en anos an-
teriores por Twitter estan disponibles para descarga en formato
CSV y son presentados de manera semestral. No cuenta con sus
reportes sobre México completamente en espanol. Una parte de
documentacion adicional al respecto, como preguntas frecuen-
tes y explicaciones sobre procesos y politicas, esta en espafiol.

facebook

Facebook es una compania perteneciente a Facebook, Inc.,y entre los
productos que abarca su politica de privacidad se encuentran Face-
book, Messenger, WhatsApp e Instagram. De acuerdo con Alexa, Fa-
cebook ocupa el lugar nimero 4 en visitas desde México; WhatsApp,
el sitio 11; e Instagram, el 12.

1.

El reporte de transparencia explica los distintos procesos legales que
reciben las empresas para solicitar de datos de usuarios y detalla las di-
ferencias entre ellos. Aunque la empresa hace explicitas las razones
por las cuales podria emitir o no informacion de datos persona-
les como parte de sus politicas globales'®, Facebook no reporta el
tipo de proceso legal de las solicitudes que recibe de autoridades
mexicanas, ni las clasifica. Tampoco cuenta con una secciéon de
preguntas frecuentes o glosarios que expliquen a qué se refieren
los términos descritos respecto a la realidad juridica mexicana.

Podemos acceder a tu informacion, asi como conservarla y compartirla,
en respuesta a un requerimiento legal (como una orden de registro, orden

“;Cédmo respondemos a requerimientos legales o evitamos dafos?”, Politica de Datos [en linea]. Ultima modificacién: desconocida,
fecha de consulta: 12 de mayo de 2017, Facebook, Inc. Disponible en https://www.facebook.com/about/privacy/other


https://drive.google.com/file/d/0B-yGBMAC6PJvdHJZY0pacVVCeDQ/view
https://www.facebook.com/about/privacy/other
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judicial o citacion) si creemos de buena fe que la ley asi lo exige. Esto pue-
de incluir la respuesta a requerimientos legales de jurisdicciones ajenas a
los Estados Unidos si creemos de buena fe que la ley de esa jurisdiccion
exige dicha respuesta, que afecta a los usuarios en dicha jurisdiccion y que

resulta coherente con estdndares reconocidos internacionalmente.

2. Elreportedetransparencia desagrega lo mostrado por tipos de informa-
cion solicitada. Facebook cuenta con un sitio dedicado a los infor-
mes sobre solicitudes gubernamentales. En el reporte dedicado a
México'? son descritas el total de solicitudes, el nimero de cuen-
tas y usuarias y usuarios sobre los que se solicité informacion, y
el porcentaje de solicitudes en las que se proporcionaron datos.

3. Elreporte identifica a las autoridades que realizan las solicitudes. Fa-
cebook no identifica en sus reportes a las autoridades mexicanas
que le solicitaron datos. Aporta algunos ejemplos de peticiones
sin nombrar directamente su identidad, pero a manera de ejem-
plos de ejercicio de transparencia, no de reportes comprensivos.

4. Reporta cantidad de usuarias y usuarios afectados por la solicitud. Fa-
cebook reporta el nimero de cuentas y usuarias y usuarios afec-
tados por las solicitudes recibidas.

5. Reporta las circunstancias en las que cumplen y rechazan solicitudes.
Facebook cuenta con una seccién denominada Publicacion de
informacion sobre solicitudes gubernamentales presentadas a Face-
book dentro de su reporte de solicitudes de datos de usuarios y
usuarias, descrito en un lenguaje claro y comprensivo.

6. Reporta sobre el cumplimiento, rechazo u otras conclusiones de las so-
licitudes. Facebook cuenta con reportes sobre el cumplimiento,
rechazo u otras conclusiones de las solicitudes

7. Laempresa informa el proceso de notificacion a usuarios y usuarias afec-
tados por una solicitud. Facebook informa en su seccién Preguntas
Frecuentes que notifica antes, durante, o en algunos casos, después,
alasy los usuarios cuando recibe una solicitud®°. Pero dicha practi-

“México”, Informe sobre solicitudes gubernamentales [en linea]. Ultima modificacion: desconocida, fecha de consulta: 12 de mayo de
2017, Facebook, Inc. Disponible en https://govtrequests.facebook.com/country/Mexico/2015-H2/

“Informacion para las autoridades encargadas del cumplimiento de la ley”, Informe sobre solicitudes gubernamentales [en linea].
Ultima modificacion: desconocida, fecha de consulta: 12 de mayo de 2017, Facebook, Inc. Disponible en https://www.facebook.com/
safety/groups/law/guidelines


https://govtrequests.facebook.com/country/Mexico/2015-H2/
https://www.facebook.com/safety/groups/law/guidelines
https://www.facebook.com/safety/groups/law/guidelines
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ca no se ve reflejada en las estadisticas del reporte, ya que en él no
se incluye una cifra de personas o cuentas notificadas.

Elreportey sus datos estdn presentados de manera accesible y manejable
y en espaniol. Los datos de los reportes publicados en afos anterio-
res por Facebook estan disponibles para descarga en formato CSV
y son presentados de manera semestral. Cuenta con sus reportes
completamente en espariol, asi como la documentacion adicional
al respecto como preguntas frecuentes y explicaciones sobre pro-
cesos y politicas.

YAHOQ!

Yahoo es una compania recientemente adquirida por Verizon Com-
munications Inc., y entre los productos que abarca su politica de pri-
vacidad estan el motor de busqueda, Yahoo Mail, Yahoo Respuestas,
Mapas, Messenger, entre otros. De acuerdo a Alexa, Yahoo ocupa el
lugar 6 en visitas desde México.

1.

El reporte de transparencia explica los distintos procesos legales que re-
ciben las empresas para solicitar de datos de usuarios y detalla las dife-
rencias entre ellos. Aunque la empresa hace explicitas las razones
por las cuales podria emitir o no informacién de datos personales
como parte de los Principios Globales de Yahoo! para las Solicitudes
Gubernamentales?* no reporta el tipo de proceso legal de las soli-
citudes que recibe de autoridades mexicanas ni las clasifica. Tam-
poco cuenta con una seccion de preguntas frecuentes o glosarios
que expliquen a qué se refieren los términos descritos respecto a
la realidad juridica mexicana.

El reporte de transparencia desagrega lo mostrado por tipos de informa-
cion solicitada. Aunque la empresa hace explicitas las razones por
las cuales podria emitir o no informacién de datos personales como

La empresa expresa su politica de incorporar la privacidad de sus usuarios y usuarias con tres principios: reducir al minimo la
divulgacion de los datos del usuario y las restricciones a la libertad de expresion en Internet, proteger los derechos humanos,
incluyendo el derecho a la privacidad y ser transparente y responsable con ellos y ellas. En “Yahoo Global Principles for Responding
to Government Requests”Transparency Report [en linea]. Ultima modificacién: desconocida, fecha de consulta: 12 de mayo de 2017,
Yahoo Inc. Disponible en https./transparencyyahoo.com/principles



https://transparency.yahoo.com/principles
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parte de los Principios Globales de Yahoo! para las Solicitudes Guberna-
mentales?? no reporta el tipo de proceso legal de las solicitudes que
recibe de autoridades mexicanas ni las clasifica. Tampoco cuenta
con una seccion de preguntas frecuentes o glosarios que expliquen
aqué se refieren los términos descritos respecto a la realidad juridi-
camexicana.

El reporte identifica a las autoridades que realizan las solicitudes.
Yahoo no identifica en sus reportes a las autoridades mexicanas
que le solicitaron datos.

Reporta cantidad de usuarias y usuarios afectados por la solicitud.
Yahoo reporta el nimero de cuentas y usuarias y usuarios afecta-
dos por las solicitudes recibidas.

Reporta las circunstancias en las que cumplen y rechazan solicitudes.
Yahoo indica en su seccidn de Preguntas frecuentes sobre transpa-
rencia de manera muy general como reacciona ante una peticion:

Yahoo discloses user data in response to valid legal process from a go-
vernment agency with proper jurisdiction and authority. We carefully
review government requests to determine the appropriate scope of data
to be provided and interpret them narrowly in an effort to produce the
least amount of data necessary to comply with the request.

Asimismo en su declaracion Users first explica que aplica tres princi-
pios de aproximacion a las peticiones de gobierno: proteccién a usua-
rios y usuarias, realizando incidencia por ellos ante las leyes y las au-
toridades de distintos paises y promoviendo los derechos humanos?.

6.

Reporta sobre el cumplimiento, rechazo u otras conclusiones de las soli-
citudes. Yahoo describe las razones por las cuales acepta o recha-
za una solicitud en sus Preguntas Frecuentes?*, ademas de mencio-
nar que el procesamiento de las solicitudes hechas a la compafiia
se rige por los Principios Globales de Yahoo para Responder a las So-
licitudes Gubernamentales?>.

Ibid.

“Users first”Transparency report [en linea]. Ultima modificacién: 2015, fecha de consulta: 12 de mayo de 2017, Yahoo, Inc. Disponible
en https://transparencyyahoo.com/users-first
Ibid.

Ibidem.


https://drive.google.com/file/d/0B-yGBMAC6PJvZU4wX3dLMGZMeFU/view
https://transparency.yahoo.com/users-first
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La empresa informa el proceso de notificacion a usuarios y usuarias
afectados por una solicitud. Yahoo no informa si notifica de alguna
manera a sus usuarios y usuarias, ni tampoco especificaen sus re-
portes publicos la cantidad de personas o cuentas que notificaron
previamente ante una solicitud de datos por parte del gobierno.

El reporte y sus datos estdn presentados de manera accesible y mane-
jable y en espariol. Los datos de los reportes publicados en afos
anteriores por Yahoo estan disponibles en formatos XLS y PDF.
No cuenta con sus reportes sobre México completamente en
espanol, asi como la documentacién adicional al respecto como
preguntas frecuentes y explicaciones sobre procesos y politicas.

o= Microsoft

Microsoft es una compania perteneciente a Microsoft Inc., y entre los
productos que abarca su politica de privacidad se encuentran Win-
dows, Office, Windows Phone, Live.com, Xbox, Xbox Live, Skype,
MSN, Bing, Store y servicios empresariales, entre otros. De acuerdo a
Alexa, Live ocupa el lugar 5 en visitas desde Méxicoy MSN.com el 12.

1.

El reporte de transparencia explica los distintos procesos legales que
reciben las empresas para solicitar de datos de usuarios y detalla las di-
ferencias entre ellos. Aunque la empresa hace explicitas las razones
por las cuales podria emitir o no informacién de datos personales
en su Microsoft Trust Center?y cuenta con una Declaracion sobre
los Derechos Humanos Globales?’, Microsoft no reporta el tipo de
proceso legal de las solicitudes que recibe de autoridades mexi-
canas ni las clasifica. Tampoco cuenta con una seccién de pregun-
tas frecuentes o glosarios que expliquen a qué se refieren los tér-
minos descritos respecto a la realidad juridica mexicana.

“Como respondemos a las 6rdenes gubernamentales y judiciales para acceder a los datos del cliente”, Microsoft Trust Center [en linea].
Ultima modificacion: 2015, fecha de consulta: 12 de mayo de 2017, Microsoft, Inc. Disponible en https./www.microsoft.com/es-xI,

trustcenter/Privacy/Responding-to-govt-agency-requests-for-customer-data

Microsoft, Inc. “Declaracién Global sobre Derechos Humanos de Microsoft” [en linea). Ultima modificacion: septiembre de 2013, fecha de
consulta: 12 de mayo de 2017, disponible en https.//www.microsoft.com/about/csr/downloadhandler.ashx?ld=03-01-02



https://drive.google.com/file/d/0B-yGBMAC6PJvMTNpYUZsanc2ODQ/view
https://www.microsoft.com/es-xl/trustcenter/Privacy/Responding-to-govt-agency-requests-for-customer-data
https://www.microsoft.com/es-xl/trustcenter/Privacy/Responding-to-govt-agency-requests-for-customer-data
https://drive.google.com/file/d/0B-yGBMAC6PJvV0hXdDVhRzF3Y1k/view
https://www.microsoft.com/about/csr/downloadhandler.ashx?Id=03-01-02
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El reporte de transparencia desagrega lo mostrado por tipos de infor-
macién solicitada. Microsoft cuenta con un sitio global dedicado
a la transparencia, Hub Transparency. En la seccién Reporte sobre
Solicitudes de Cumplimiento de la Ley?®, existe un desglose interna-
cional sobre las solicitudes con los siguientes detalles: nUmero de
peticiones, peticiones con contenido revelado, peticiones con in-
formaciones transaccionales o de suscripciones a servicios, soli-
citudes rechazadas al no encontrarse datos, la cantidad de cuen-
tas especificadas en las solicitudes aceptadas asi como el nimero
de rechazadas.

El reporte identifica a las autoridades que realizan las solicitudes. Mi-
crosoft no identifica en sus reportes a las autoridades mexicanas
le solicitaron datos.

Reporta cantidad de usuarias y usuarios afectados por la solicitud. Mi-
crosoft reporta el nimero de cuentas y usuarios afectados por
las solicitudes recibidas.

Reporta las circunstancias en las que cumplen y rechazan solicitudes.
Dentro del Microsoft Transparency Hub, Microsoft cuenta con la
seccion Principios, Politicas y Preguntas Frecuentes®. En esta infor-
macién se describen las circunstancias en las que acepta o recha-
za las solicitudes, descritas en un lenguaje claro y comprensivo.

What is the process for disclosing customer information in response to
government legal demands?

Microsoft requires an official, signed document, issued pursuant to local
law and rules. Specifically, we require a subpoena or equivalent before dis-
closing non-content, and only disclose content in response to a warrant or
court order. Microsoft’s compliance team reviews government demands
for user data to ensure the requests are valid, rejects those that are not
valid, and only provides the data specified in the legal order.

“Law Enforcement Requests Report”, Microsoft Transparency Hub [en linea]. Ultima modificacién: desconocida, fecha de consulta: 12 de
mayo de 2017, Microsoft, Inc. Disponible en https:/www.microsoft.com/about/csr/transparencyhub/lerr/

“Principles, Policies and Practices FAQ", Microsoft Transparency Hub [en linea]. Ultima modificacién: desconocida, fecha de consulta: 12

de mayo de 2017, Microsoft, Inc. Disponible en https.//www.microsoft.com/about/csr/transparencyhub/pppfaa/



https://drive.google.com/file/d/0B-yGBMAC6PJvRWxPcFYtNmpFUUk/view
https://www.microsoft.com/about/csr/transparencyhub/lerr/
https://drive.google.com/file/d/0B-yGBMAC6PJvVmotcHdaUjQydFk/view
https://www.microsoft.com/about/csr/transparencyhub/pppfaq/
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Reporta sobre el cumplimiento, rechazo u otras conclusiones de las so-
licitudes. Microsoft cuenta con reportes sobre el cumplimiento,
rechazo u otras conclusiones de las solicitudes

La empresa informa el proceso de notificacion a usuarios y usuarias
afectados por una solicitud. Microsoft menciona en las Preguntas
Frecuentes de su Reporte de Solicitudes de Aplicacion de la Ley que
ante una solicitud notifica previamente a los usuarios y usuarias
sobre lamisma, con algunas excepciones de emergencia, antes de
emitirla a las autoridades®. Pero no especifica de manera esta-
distica el nimero de cuentas o personas que fueron notificadas
de una solicitud de datos en su contra.

El reporte y sus datos estdn presentados de manera accesible y mane-
jable y en espariol. Los datos de los reportes publicados en afos
anteriores por Yahoo estan disponibles en formato XLS. No cuen-
ta con sus reportes sobre México completamente en espanol, asi
como la documentacién adicional al respecto como preguntas
frecuentes y explicaciones sobre procesos y politicas.

Apple es una compania perteneciente a Apple Inc., y entre los pro-
ductos que abarca su politica de privacidad estan App Store, ApplelD,
FaceTime, GameCenter, iChat, iCloud, iMusic, iTunes, iWork, Mail,
News, entre otros. De acuerdo a Alexa, Apple.com ocupa el lugar 31
en visitas desde México.

1.

El reporte de transparencia explica los distintos procesos legales que
reciben las empresas para solicitar de datos de usuarios y detalla las
diferencias entre ellos. Apple cuenta con distintos tipos de decla-
raciones de principios sobre privacidad por las cuales afirma de-
fender la privacidad de sus usuarios y usuarias® *, sin embargo,
no reporta el tipo de proceso legal de las solicitudes que recibe

Ibid.

Apple, Inc. “Creemos que la seguridad no debe comprometer la privacidad de nadie.”, Privacidad [en linea). Ultima modificacién:
desconocida, fecha de consulta: 12 de mayo de 2017, Disponible en http://www.apple.com/mx/privacy/government-information-requests/

Apple, Inc. “El compromiso de Apple con tu privacidad”, Privacidad [en linea]. Ultima modificacion: desconocida, fecha de consulta: 12 de
mayo de 2017, Disponible en http://www.apple.com/mx/privacy/


https://drive.google.com/file/d/0B-yGBMAC6PJvNHRjVWhQR0gwcmc/view
http://www.apple.com/mx/privacy/government-information-requests/
https://drive.google.com/file/d/0B-yGBMAC6PJvbXJtRE5aTGV6TVE/view
http://www.apple.com/mx/privacy/
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de autoridades mexicanas, ni las clasifica. Tampoco cuenta conuna
seccién de preguntas frecuentes o glosarios que expliquen a qué se re-
fieren los términos descritos respecto a la realidad juridica mexicana.

2. El reporte de transparencia desagrega lo mostrado por tipos de infor-
macion solicitada. Apple cuenta con un sitio global dedicado a la
transparencia®, en el que hay reportes globales semestrales des-
de 2013. De entre los datos solicitados a la empresa se desglosan
solicitudes de informacién sobre cuentas de usuarias y usuarios,
asi como solicitudes de emergencia por peligro de muerte o de
dafnos fisicos a personas.

3. El reporte identifica a las autoridades que realizan las solicitudes.
Apple no identifica en sus reportes a las autoridades mexicanas
que le solicitaron datos.

4. Reporta cantidad de usuarias y usuarios afectados por la solicitud.
Apple reporta el nUmero de cuentas y usuarias y usuarios afecta-
dos por las solicitudes recibidas.

5. Reporta las circunstancias en las que cumplen y rechazan solicitudes.
Apple describe de manera general las circunstancias de acepta-
cion o rechazo de las solicitudes en la seccién “Creemos que la
seguridad no deberia afectar la privacidad individual”**dentro de
su Reporte de Transparencia.

6. Reporta sobre el cumplimiento, rechazo u otras conclusiones de las soli-
citudes. Apple cuenta con reportes sobre el cumplimiento, recha-
zo u otras conclusiones de las solicitudes®.

7. La empresa informa el proceso de notificacion a usuarios y usuarias
afectados por una solicitud. Apple informa en la seccion Solicitudes
de Informacion de Gobiernos*¢ que, ante una solicitud de informa-
cién sobre las cuentas de sus usuarios y usuarias, les notifica, con
algunas excepciones de emergencia. El criterio que aplican es li-

“Report history”, Privacy [en linea]. Ultima modificacién: desconocida, fecha de consulta: 12 de mayo de 2017, Apple Inc. Disponible
en http://www.apple.com/privacy/transparency-reports/

“We believe security shouldn’t come at the expense of individual privacy”, Privacy [en linea]. Ultima modificacién: desconocida, fecha de
consulta: 12 de mayo de 2017, Apple, Inc.. Disponible en https://www.apple.com/privacy/government-information-requests/

ibid.

Ibidem.



https://drive.google.com/file/u/1/d/0B-yGBMAC6PJvRmxwaDM2V1lVMGM/view?usp=drive_web
http://www.apple.com/privacy/transparency-reports/
https://drive.google.com/file/u/1/d/0B-yGBMAC6PJvakRMSTU5VHptVjQ/view?usp=drive_web
https://www.apple.com/privacy/government-information-requests/
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berar la menor cantidad posible de datos personales. Pero no es-
pecifica de manera estadistica el nimero de cuentas o personas
que fueron notificadas de una solicitud de datos en su contra.

El reporte y sus datos estdn presentados de manera accesible y mane-
jable y en espanol. Los datos de los ultimos reportes publicados
por Apple Unicamente se muestran en PDF. No cuenta con sus
reportes sobre México completamente en espanol, asi como la
documentacion adicional al respecto como preguntas frecuentes
y explicaciones sobre procesos y politicas.

WIKIMEDIA

FOUNDATION

Wikimedia Foundation, Inc. es una organizacién sin fines de lucro y
entre los sitios que abarca su politica de privacidad estan Wikipe-
dia, Wikimedia Commons, Wikilibros, Wikinoticias, Wikiviajes, entre
otros. De acuerdo a Alexa, Wikipedia ocupa el lugar nimero 7 en visi-
tas desde México.

1.

El reporte de transparencia explica los distintos procesos legales que
reciben las empresas para solicitar de datos de usuarios y detalla las
diferencias entre ellos. Aunque Wikimedia Foundation hace expli-
citas las razones por las cuales podria emitir o no informacién de
datos personales como parte de sus Procedimientos y directrices de
solicitudes de datos personales® no reporta el tipo de proceso legal
de las solicitudes que recibe de autoridades mexicanas ni las cla-
sifica. Tampoco cuenta con una seccion de preguntas frecuentes
o glosarios que expliquen a qué se refieren los términos descritos
respecto a la realidad juridica mexicana.

“Requests for user information procedures & guidelines” [en linea]. Ultima modificacion: 14 de mayo de 2015, fecha de consulta:12 de
mayo de 2017, Wikimedia Foundation, Inc. Disponible en https://wikimediafoundation.org/w/index.php?title=Requests_for_user_information,

procedures_%26_guidelines



https://drive.google.com/file/u/1/d/0B-yGBMAC6PJvTVJURHZOR3hyX0U/view?usp=drive_web
https://wikimediafoundation.org/w/index.php?title=Requests_for_user_information_procedures_%26_guidelines
https://wikimediafoundation.org/w/index.php?title=Requests_for_user_information_procedures_%26_guidelines
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El reporte de transparencia desagrega lo mostrado por tipos de infor-
macion solicitada. Wikimedia Foundation cuenta con un Reporte de
Transparencia®® que incluye una seccion sobre Solicitudes de Datos
de Usuarios®. En ella se reportan sobre México el total de solici-
tudes sobre datos de usuarias y usuarios, y si se produjo total o
parcialmente alguna informacion.

El reporte identifica a las autoridades que realizan las solicitudes. Wiki-
media Foundation declaré a R3D que reportd desde 2015 qué au-
toridades o terceros le solicitaron informacion sobre sus usuarios
y usuarias. Sin embargo, la ultima peticion hecha desde México a la
fundacion fue en 2014, cuando no especificaba esos datos.

Reporta cantidad de usuarias y usuarios afectados por la solicitud. Wiki-
media Foundation reporta el nimero de cuentas y usuarias y usua-
rios afectados por las solicitudes recibidas.

Reporta las circunstancias en las que cumplen y rechazan solicitudes.
Wikimedia Foundation cuenta con un compendio de sus procedi-
mientos y circunstancias de aceptacion o rechazo de solicitudes
en la pagina Procedimientos y Directrices para las Solicitudes de In-
formacion de Usuarios y Usuarias*, descrito en un lenguaje claroy
comprensivo.

Reporta sobre el cumplimiento, rechazo u otras conclusiones de las
solicitudes. Wikimedia Foundation cuenta con reportes sobre el
cumplimiento, rechazo u otras conclusiones de las solicitudes*.

La empresa informa el proceso de notificacion a usuarios y usuarias
afectados por una solicitud. Wikimedia Foundation informa en la
seccion Preguntas Frecuentes* del reporte de transparencia que,
ante una solicitud de informacion sobre las cuentas de sus usua-
rios y usuarias, les notifica, con algunas excepciones de emer-

Transparency Report [en linea]. Ultima modificacion: desconocida, fecha de consulta: 12 de mayo de 2017, Wikimedia Foundation,

Inc. Disponible en https:/transparency.wikimedia.org/

Wikimedia Foundation Inc. “Requests of User Data”, en Transparency Report. Consultado el 12 de mayo de 2017, actualizacién hecha
en enero de 2017. Disponible en https./transparency.wikimedia.org/privacy.html

Ibid.

ibidem.

Wikimedia Foundation, Inc. “Preguntas Frecuentes” en Wikimedia Foundation Transparency Report, 26 de septiembre de 2015,
consultado el 12 de mayo de 2017. Eninglés.


https://transparency.wikimedia.org/
https://drive.google.com/file/d/0B-yGBMAC6PJvNmNqcTlDdUtwWWM/view
https://transparency.wikimedia.org/privacy.html
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gencia. Wikimedia Foundation solo especifica el total de notifi-
caciones hechas bajo condiciones de emergencia, asi como el
porcentaje de las mismas que fueron hechas ante una solicitud
juridicay aquellas que fueron reportadas por Wikimedia Founda-
tion a las autoridades ante situaciones extraordinarias (Voluntary
disclosures) debido a que las personas involucradas dentro de su
comunidad estaban involucradas en hechos como amenazas a su
propiavida o ala de los demas, por ejemplo, terrorismo.

El reporte y sus datos estdn presentados de manera accesible y maneja-
ble y en espariol. Los datos de los ultimos reportes publicados por
Wikimedia Foundation se muestran en .ODS. No cuenta con sus
reportes sobre México completamente en espanol, asi como la
documentacion adicional al respecto como preguntas frecuentes
y explicaciones sobre procesos y politicas.

@WORDPRESS

WordPress es un servicio perteneciente a Auttomatic, Inc. y entre los
sitios que abarca su politica de privacidad esta los servicios alojados
en WordPress.com, WordPress.org, WordPress.net, WordCamp.org,
BuddyPress.org, bbPress.org. De acuerdo a Alexa, WordPress.com
ocupa el lugar 15 en visitas desde México.

1.

El reporte de transparencia explica los distintos procesos legales que re-
ciben las empresas para solicitar de datos de usuarios y detalla las dife-
rencias entre ellos. Aunque Automattic hace explicitas las razones
por las cuales podria emitir o no informacién de datos personales
como parte de sus Directrices Legales** no reporta el tipo de pro-
ceso legal de las solicitudes que recibe de autoridades mexicanas
ni las clasifica. Tampoco cuenta con una seccién de preguntas fre-
cuentes o glosarios que expliquen a qué se refieren los términos
descritos respecto a la realidad juridica mexicana.

“Legal Guidelines” en Transparency [en linea]. Ultima modificacién: desconocida, fecha de consulta: 12 de mayo de 2017, Auttomatic,
Inc. Disponible en https./transparency.automattic.com/legal-guidelines,



https://drive.google.com/file/d/0B-yGBMAC6PJvazJwc0VkOEozSjA/view
https://transparency.automattic.com/legal-guidelines/
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El reporte de transparencia desagrega lo mostrado por tipos de informacién
solicitada. Automattic, laempresa duena de WordPress, cuentaconun
Reporte de Transparencia* que incluye una seccién sobre Solicitudes
de Informacion®, el cual informa sobre solicitudes recibidas, porcen-
taje de las mismas en las cuales se ha generado alguin tipo de informa-
cién, asi como el numero de sitios alojados por ellos especificados en
dichas solicitudes. La informacion se ofrece de manera semestral.

El reporte identifica a las autoridades que realizan las solicitudes. Auto-
mattic no identifica en sus reportes a las autoridades mexicanas
que le solicitaron datos.

Reporta cantidad de usuarias y usuarios afectados por la solicitud. Auto-
mattic reporta el nimero de cuentas y usuarias y usuarios afecta-
dos por las solicitudes recibidas.

Reporta las circunstancias en las que cumplen y rechazan solicitudes.
Automattic desglosa en la seccién Directrices Legales*® las razones
por las cuales acepta o rechaza una solicitud descrito en un len-
guaje claroy comprensivo.

Reporta sobre el cumplimiento, rechazo u otras conclusiones de las solicitu-
des. Automattic cuenta con reportes sobre el cumplimiento, rechazou
otras conclusiones de las solicitudes®’.

La empresa informa el proceso de notificacion a usuarios y usuarias afecta-
dos por una solicitud. Automattic informa en la seccion Lineamientos
Legales que, ante una solicitud de informacién sobre las cuentas de
sus usuarios y usuarias les notifica, con algunas excepciones de emer-
gencia. También les provee una copia del proceso legal en su contra,
a excepcion de que esto haya sido prohibido por la autoridades. Pero
no especifica de manera estadistica el nUmero de cuentas o personas
que fueron notificadas de una solicitud de datos en su contra.

Transparency Report [en linea]. Ultima modificacién: desconocida, fecha de consulta: 12 de mayo de 2017, Auttomatic, Inc.
Disponible en https./transparency.automattic.com/

“Information Requests”, Transparency Report [en linea]. Ultima modificacion: desconocida, fecha de consulta: 12 de mayo de 2017,
Automattic Inc. Disponible en https:/transparency.automattic.com/information-requests

Ibid.
Ibidem



https://transparency.automattic.com/
https://drive.google.com/file/u/1/d/0B-yGBMAC6PJvb1dVTDhYUk1jOHM/view?usp=drive_web
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8.

El reporte y sus datos estdn presentados de manera accesible y manejable y
en espanol. Los datos no estan disponibles en ningtin formato legible
por maquinas. No cuenta con sus reportes sobre México completa-
mente en espanol, asi como la documentacién adicional al respecto
como preguntas frecuentesy explicaciones sobre procesosy politicas.

AT&T

(({

AT&T es un conglomerado de empresas de comunicacién de los Esta-
dos Unidos. En México opera bajo la empresa AT&T Comunicaciones
Digitales, S. de R.L.de CV.y ofrece servicios como telefonia mévil, in-
ternet movil, servicios de banda ancha mévil y otros. Opera en México
desde 2015.

1.

El reporte de transparencia explica los distintos procesos legales que re-
ciben las empresas para solicitar de datos de usuarios y detalla las dife-
rencias entre ellos. Aunque AT&T hace explicitas las razones por las
cuales podria emitir o no informacion de datos personales como
parte de su Politica de privacidad“, no reporta el tipo de proceso
legal de las solicitudes que recibe de autoridades mexicanas ni
las clasifica. Tampoco cuenta con una seccién de preguntas fre-
cuentes o glosarios que expliquen a qué se refieren los términos
descritos respecto a la realidad juridica mexicana. En la seccién
Colaboracion con las Autoridades Mexicanas en materia de Seguridad
y Justicia enlazada desde su pagina principal, se citan las leyes que
amparan solicitudes de datos, pero dicho documentos se enfoca en
los requisitos que las autoridades solicitantes deben cumplir,no en
las y los usuarios®.

“Algunos ejemplos de las entidades con las que intercambiamos la informacion personal de los clientes (...) Para cumplir con mandatos
judiciales y otros procesos legales” En “Breve resumen de nuestra norma de privacidad”, Politica de privacidad [en linea]. Ultima modificacion:
desconocida, fecha de consulta: 12 de mayo de 2017, AT&T, Inc. Disponible en http:/espanol.att.com/privacy._policy/index.html

AT&T. “Colaboracién con las Autoridades Mexicanas en materia de Seguridad y Justicia” en el sitio web de AT&T México, Ultima
modificacion: 28 de noviembre de 2016, fecha de consulta: 12 de mayo de 2017. Disponible en https:/www.att.com.mx/documentos/
procedimiento-att.pdf


https://drive.google.com/open?id=0B-yGBMAC6PJvUzJBU3Jnbm5lOGs
http://espanol.att.com/privacy_policy/index.html
https://www.att.com.mx/documentos/procedimiento-att.pdf
https://www.att.com.mx/documentos/procedimiento-att.pdf
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Elreporte de transparencia desagrega lo mostrado por tipos de informa-
cion solicitada. La empresa desagrega las peticiones sobre datos
de usuarios y usuarias que requerian acceso a registros histori-
cosy en tiempo real. Los primeros incluyen informacion de datos
personales de sus suscriptores, registro de llamadas e informa-
cién de localizacién del teléfono celular; los segundos, el registro
de llamadas salientes, intervencion telefénica y de sitios donde
estuvo el celular, asi como la informacién precisa de localizacion
del mismo. Asimismo, AT&T indica el nimero de solicitudes no
hechas, rechazadas o que no encontraron informacion.

El reporte identifica a las autoridades que realizan las solicitudes. AT&T
no especifica en sus reportes cuales son las autoridades mexica-
nas que le solicitaron datos.

Reporta cantidad de usuarias y usuarios afectados por la solicitud.
La empresa reporta el nimero de usuarias y usuarios afectados
por las solicitudes recibidas en diferentes acciones relacionadas
al uso de servicios telefénicos y la ubicacion en tiempo real, asi
como el acceso historico a los registros de localizacidon y lamadas
de los mismos.

Reporta las circunstancias en las que cumplen y rechazan solicitudes.
La empresa cuenta con documentacion suficiente sobre las con-
diciones en las que acepta o rechaza una solicitud, explica cual es
el alcance de todos los rubros que contiene su reporte, no sélo
a nivel legal, sino incluso a nivel técnico. Por ejemplo, la pagina
Demandas de Localizacién explica cuales son las condiciones y el
alcance técnico de la tecnologia que usa en sus teléfonos celu-
lares>’. En tanto, la pagina Demandas rechazadas / Datos provistos
parcialmente o no provistos>? especifica las condiciones en que las
autoridades deben hacer las solicitudes y algunas condiciones
por las cuales se pueden rechazar las mismas, por ejemplo, pa-
ginas o firmas faltantes en las solicitudes o errores; falta de ele-

AT&T. “International Demands”, Transparency Report [en linea]. Ultima modificacion: 2016, fecha de consulta: 12 de mayo de 2017.
Disponible en http://about.att.com/content/csr/home/frequently-requested-info/governance/transparencyreport/international.html

En “Location demands”, Transparency Report [en linea). Ultima modificacion: desconocida, fecha de consulta: 12 de mayo de 2017,
AT&T Inc. Disponible en http://about.att.com/content/csr/home/frequently-requested-info/governance/transparencyreport/
location-demands.html

En “Demand Rejected / Partial or No Data Provided”, Transparency Report [en linea]. Ultima modificacién: desconocida, fecha

de consulta: 12 de mayo de 2017, AT&T Inc. Disponible en about.att.com/content/csr/home/frequently-requested-info/governance/

transparencyreport/partial-or-no-data-provided.html



https://drive.google.com/file/d/0B-yGBMAC6PJvOV9GT2oxVjFtQ2s/view
https://drive.google.com/file/d/0B-yGBMAC6PJvN1VaaElscHlUcHc/view
https://drive.google.com/file/d/0B-yGBMAC6PJvMExpcGp5ekpYMzQ/view
http://about.att.com/content/csr/home/frequently-requested-info/governance/transparencyreport/partial-or-no-data-provided.html
http://about.att.com/content/csr/home/frequently-requested-info/governance/transparencyreport/partial-or-no-data-provided.html
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mentos necesarios a consideracion de la empresa o bien, que no
se encuentre informaciéon de datos personales que coincida con
una persona.

Reporta sobre el cumplimiento, rechazo u otras conclusiones de las soli-
citudes. AT&T cuenta con reportes sobre el cumplimiento, recha-
zo u otras conclusiones de las solicitudes®:.

La empresa informa el proceso de notificacion a usuarios y usuarias
afectados por una solicitud. AT&T informa en su Politica de Priva-
cidad Completa>* del reporte de transparencia que, ante una so-
licitud de informacidn sobre las cuentas de sus usuarios y usua-
rias, les notifica, con algunas excepciones de emergencia. Pero
no abunda en el proceso para realizarlo y las condiciones que lo
llevarian a aceptarlo o no.

El reporte y sus datos estdn presentados de manera accesible y maneja-
ble y en espanol. Los datos no estan disponibles en ningiin formato
legible por maquinas. No cuenta con sus reportes sobre México
completamente en espanol, asi como la documentacion adicio-
nal al respecto como preguntas frecuentes y explicaciones sobre
procesos y politicas. Un resumen de su Politica de Privacidad se
muestra en espanol.

Yelefonica

Telefénica es una empresa multinacional espanola de telecomunica-
ciones, con sede central en Madrid, Espana, situada como la compa-
Nia de telecomunicaciones mas importante de Europay la quinta del
mundo. En México opera bajo la denominacién Pegaso PCS, S.A. de
CV.desde 2004

1.

El reporte de transparencia explica los distintos procesos legales que re-
ciben las empresas para solicitar de datos de usuarios y detalla las dife-
rencias entre ellos. En su Informe de Transparencia en las Comunicaciones

bid.
Eull Privacy Policy [en linea]. Ultima modificacion: desconocida, fecha de consulta: 12 de mayo de 2017, AT&T Inc. Disponible en http://
about.att.com/sites/privacy_policy/full_privacy_polic:


https://drive.google.com/file/u/1/d/0B-yGBMAC6PJvRWlyNjNzU1M4WUU/view?usp=drive_web
http://about.att.com/sites/privacy_policy/full_privacy_policy
http://about.att.com/sites/privacy_policy/full_privacy_policy
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2016 se menciona de manera sucinta como “Contexto legal” las le-
yes vigentes en Méxicoy “Autoridades competentes” los acuerdos del
Diario Oficial de Federacion que rigen en la materia, pero en dicho do-
cumento no se citan los distintos procesos legales que podrian pedir
datos de usuarios ni se explican las diferencias entre ellos.

2. Elreportede transparencia desagrega lo mostrado por tipos de informa-
cion solicitada. En su Informe de Transparencia en las Comunicacio-
nes 2016, Telefénica divide la informaciéon que emitié en Inter-
ceptaciones de las comunicaciones y Metadatos. Es de destacar que
Telefdnica es la Unica de las empresas y organizaciones incluidas
en este reporte que indica claramente lo que son los metadatos
telefénicos y aporta una definicion propia sobre ello®’.

3. Elreporte identifica a las autoridades que realizan las solicitudes. Te-
lefénica no especifica en sus reportes cuales son las autoridades
mexicanas que le solicitaron datos, sélo afirma en el parrafo Au-
toridades competentes que “La autoridad judicial federal es quien
determina si es procedente la solicitud de la autoridad investiga-
dorarespecto a laintervencion de comunicaciones, quien ordena
al concesionario establecer la medida por un tiempo determina-
do”®, pero no indica claramente las autoridades que realizan las
solicitudes reportadas. En otros paises se mencionan claramente
las autoridades facultadas para poder hacer solicitudes.

4. Reporta cantidad de usuarias y usuarios afectados por la solicitud. Telefo-
nica no especifica en sus reportes cuantos usuarios y usuarias fue-
ron afectadas por solicitudes por parte de autoridades mexicanas.

5. Reporta las circunstancias en las que cumplen y rechazan solicitudes.
Telefénica no especifica las circunstancias en las que cumplen y
rechazan solicitudes de autoridades mexicanas.

Telefonica. “México” en Informe de transparencia en las comunicaciones [en linea). Ultima modificacion: 2016, fecha de consulta: 15
de mayo de 2017. Disponible en https://www.telefonica.com/documents/364672/127737347/Telefonica_Transparencia_ESP_interactivo_22B.
pdf/e39832d1-0622-4d1b-bbfd-510af449de86

Telefénica. “México” en Informe de transparencia en las comunicaciones [en linea). Ultima modificacion: 2016, fecha de consulta: 15
de mayo de 2017. Disponible en https.//www.telefonica.com/documents/364672/127737347/Telefonica_Transparencia_ESP_interactivo_22B.
pdf/e39832d1-0622-4d1b-bbfd-510af449de86

Ibid.

Ibidem.



https://drive.google.com/file/u/1/d/0B-yGBMAC6PJvNG9XLXZ4Tko4T28/view?usp=drive_web
https://www.telefonica.com/documents/364672/127737347/Telefonica_Transparencia_ESP_interactivo_22B.pdf/e39832d1-0622-4d1b-bbfd-510af449de86
https://www.telefonica.com/documents/364672/127737347/Telefonica_Transparencia_ESP_interactivo_22B.pdf/e39832d1-0622-4d1b-bbfd-510af449de86
https://drive.google.com/file/d/0B-yGBMAC6PJvNG9XLXZ4Tko4T28/view
https://www.telefonica.com/documents/364672/127737347/Telefonica_Transparencia_ESP_interactivo_22B.pdf/e39832d1-0622-4d1b-bbfd-510af449de86
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Reporta sobre el cumplimiento, rechazo u otras conclusiones de las soli-
citudes. Telefénica no cuenta con reportes sobre el cumplimiento,
rechazo u otras conclusiones de las solicitudes. La empresa emite
dos nimeros de solicitudes que recibieron de Interceptaciones de
las comunicaciones y Metadatos, pero no indica si dicho nimero se
refiere al total de solicitudes recibidas o al de solicitudes recibi-
das y que derivaron en una acciéon concreta®’.

La empresa informa el proceso de notificacion a usuarios y usuarias afec-
tados por una solicitud. Telefonica no informa en sus sitios si notifica
a usuarios y usuarias ante una solicitud por parte de autoridades.
Tampoco presenta estadisticas sobre el proceso de notificacién.

El reporte y sus datos estdn presentados de manera accesible y mane-
jable y en espanol. El reporte fue publicado en PDF y los datos del
mismo no disponibles en ninglin formato legible por maquinas. El
reporte sobre México esta en espanol, asi como la documenta-
cién adicional al respecto como preguntas frecuentes y explica-
ciones sobre procesos y politicas.

Ibidem.
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